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1.WSTEP
1.1 CELE | ZAKRES DOKUMENTU

Niniejszy dokument stanowi spis podstawowych zatozen dla realizacji projektu Opole+, ktéry koncen-
truje sig na promocji innowaci produktowych i procesowych w Miescie Opolu.

Wszelkie nazwy wiasne produktéw lub technologii uzyte w niniejszym dokumencie nalezy rozumieé
jako wzorcowe i wskazane przez Zamawiajgcego, ale niewymagane o ile Wykonawca bedzie w stanie
dostarczy¢ inne gwarantujgce identyczne parametry. Dla Zamawiajgcego najwyzszym priorytetem jest
zapewnienie warunkow uczciwej konkurencji, neutralno$é technologiczna oraz wytonienie kompetent-
nego i zaangazowanego wykonawcy.

Celem niniejszego dokumentu jest przedstawienie narzedzi craz metod umozliwiajacych realizacje
projektu Opole+, Podstawowym celem, ktdry musi zostaé osiggniety jest budowa komplementarnego
astabllnego rozwigzania spetniajgcego zatozenia karty miejskie] oraz umozliwiajacego zagospodaro-
wanie nastepujacych obszaréw:

¢ Elektroniczny bilet komunikacji miejskie;j,

+ Obstuga Systemu roweréw miejskich,.

* Obsluga ptatne] strefy parkowania,

+ Elektroniczny bilet do miejsc kultury, sportu i rekreacji pozostajacych w administracji UM Opole,

s Elektroniczna portmonetka,

» FElekironiczna karta biblioteczna,

"« Autoryzacja Beneficjenta (e-PUAP, wewnetrzna Opole+),

¢ Integracja istniejacych w formie elektronicznej i zarzadzanych przez UM Qpole ustug publicznych,
* Modut administracyjny wraz z panelem ewaluacyjnym. '

Projekt zaktada maksymalne wykorzystanie do realizacji jego przedmiotu, gotowych komponentéw
dostepnych od 5 lat na rynku. Komponenty projektu muszg charakteryzowaé sie nastepujgcymi ce-
chami: stabilnos¢, wydajnos¢ i skalowalnos¢, dostepnosé oraz wsparcie producenta i dostawcy
na poziomie umozliwiajgcym rozwéj oraz utrzymanie Systemu na przestrzeni co najmniej 5 lat od dnia
podpisania protokotu ostatecznego odbioru.

W ninigjszym dokumencie opisano komponenty, ktére zostang wykorzystane do budowy rozwiazania
bedacego przedmiotem projektu, w celu przyblizenia Beneficjentowi charakterystyki oferowanych apli-
kacji. W dokumencie przekazano réwniez opis techniczny sprzetu w powiazaniu z aplikacjami stuza-
cymi do realizacji zakresu projektu, umozliwiajacy przyporzgdkowanie rél poszczegdlnym komponen-
tom i okreslenie ich pozycji w kontekécie catosci rozwigzania (z podzialem na obszary stanowigce
przedmiot projektu).

Opisana charakterystyka sprzetu i oprogramowania uwzglednia spetnienie wymogéw zwigzanych
Z zagwarantowaniem wysokiej dostepnosci (ang. HA — High Availability) oraz rozkiadania obcigzenia
(ang. LB — Load Balancing). Przedstawiony sposéb konfiguracji gwarantuje nieprzerwang prace Sys-
temu nawet w przypadku braku dostepnosci (uszkodzenia) poszczegolnych komponentdw oraz ele-
mentéw infrastruktury sieciowej wehodzacych w skiad rozwiazania. W dokumencie opisano rowniez
dedykowane rozwigzania w zakresie wykonywania kopii bezpieczenstwa, ktora gwarantuje odtworze-
nie Systemu w przypadku wystapienia powazneJ awarii.

Waznym aspektem prOJektu jest zapewnienie poziomu bezpleczehstwa oferowanych ustug zaréwno
od strony formalnej jak i od strony technicznej. Przez odpowiedni poziom bezpieczenstwa rozumie sig
okreslenie warunkdw, ktére muszg zostac spetnione w celu zminimalizowania zagrozen wynikajgcych
z rozbieznosci prawnych w stosunku do zatozenr funkcjonalnych. W obszarze technicznym zapewnie-
nie bezpieczenstwa powinno koncentrowaé sig na zapewnieniu ochrony przed wyciekiem danych. Ten
zakres jest bardzo istotny w kontekscie wizerunkowym UM Opole oraz prawnym, wynikajacym
Z konsekwencji naruszenia integralnosci danych osocbowych.
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Kolejnym celem okreslonym przez Beneficjenta jest opisanie parametréw rozwigzania o duzym stop-
niu elastycznoéci. Poprzez elastycznosé rozumie sie mozliwosé dostosowania komponentéw Systemu
dostarczonego w ramach projektu do zmieniajgcych si¢ wymagan Beneficjenta. Gtownym miernikiem
elastycznoéci jest mozliwosé dostosowania kazdego z komponentdw Systemu bez koniecznosci mo-
dyfikacji kodu Zrodtowego lub elementow technicznych, dostarczonych w ramach zamowienia publicz-
nego, realizowanego w pozniejszym terminie. Kolejnym miernikiem elastycznosci jest mozliwos¢ roz-
woju Systemu przez Beneficjenta po zakonczeniu wdrozenia przez Wykonawce. W zwigzku z tym
dostarczane komponenty muszg charakteryzowaé sie wysokim stopniem konfigurowalnosci za pomo-
cg graficznego interfejsu uzytkownika oraz mozliwoscia budowy zaawansowanych funkgji (np.: proce-
sow biznesowych, raportdow) bez konicznosci posiadania zaawansowanej wiedzy technicznej przez
Beneficjenta. '

1.2 ODBIORCY DOKUMENTU
Giéwnymi odbiorcami niniejszego dokumentu sg:
s Urzad Miasta Opole,
e Jednostki miejskie, ktoérych zadania pokrywajg sie w catosci lub czgsci z Systemem Opole+,

o Uzytkownicy ostateczni (Beneficjenci) Systemu Opole+ (osoby, ktore beda korzystaly z apli-
kacji Opole+).

1.3 = PODSTAWA OPRACOWANIA DOKUMENTU

Podstawg opracowania niniejszego dokumentu staty si¢ wymagania zdefiniowane przez Urzad Miésta
Opole majgce na celu doprecyzowanie zakresu oraz funkcjonalnoéci aplikacii.

W celu zdefiniowania wymagan Wykonawca:
s Przeprowadzil serie spotkan z przedstawicielami jednostek miejskich,

+ Zbadat mozliwosci integracji Opole+ z dostawcami Systeméw informatycznych obecnie wyko-
rzystywanych przez jednostki miejskie, w celu integracji wybranego zakresu tych ustug,

e Przeprowadzit analizg rynku dostéwcéw, w celu opracowania drogi do realizacji funkcjonalno-
&ci platnosci za uslugi publiczne,

s Przeprowadzit analize wymagar biznesowych oraz technicznych dla aplikacji Opole+,

» Wykonal szereg analiz i zestawien, ktére stanowia uzupelnienie dla ninigjszego dokumentu
i 53 jego czescia. .
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1.4  DEFINICJE, AKRONIMY | SKROTY

System informatyczny (zwany dale Opole+ lub System) obejmujgcy zestaw narzedzi realizujacych funkcje

Opole+
zarzadzania ustugami miejskimi. System umozliwia zakupy ustug miejskich udostepnianych w ramach QOpole+.
System umozliwia realizacje zadan przy pomocy danych udostepnianych poprzez przegladarke Internetows
oraz dedykowana aplikacje na urzadzenia mobilne.

UsSM Usdugi publiczne - zestaw ustug udostepnianych w ramach Systemu Opole+. Przez ustuge migjgka nalezy
rozumied mozliwos¢ zapoznania sig | zakupue usiugi realizowanej przez jednostke podlegtg UM Opole iub jed-
nostke $wiadczaca ustugi publiczne na terenie miasta. Przykladem ustugi moze byé wejscie na basen, muzeum,
wypotyczenie roweru,

KBS Kierownik ds. Bezpieczenstwa Systemu

KWF Kierownik ds. Wymagan Funkcjonalnych

KwB Kierownik ds. Wyrnagari Biznesowych (niefunkcjonainych)

KTP Kierownik ds. Technicznych Projektu

OKM Opolska Karta Miejska

QSsP Opolski System Parkingowy

OIK Opolska Instytucja Kultury

MZK Miejski Zakdad Komunikagji w Opolu

UM Opole Urzad Miasta Opole

Zoo 0Ogrdéd Zoologiczny w Opolu

MOSIR Miejski Orodek Sportu | Rekreacji w Opolu — organizacja odpowiedzialna za sprawowanie nadzoru nad obiek-
tarni: Basen letni — Blekitna Fala, Dom wycieczkowy — Toropol, Hala widowiskowo-sportowa — Okraglak, Korn-
pleks boisk — Centrum Sportu, Kryta plywalnia — Akwarium, Kryta Plywalnia — Wodna Nuta, Miejska Informacja
Turystyczna — MIT, Sitownia Zewngtrzna — Bulwar im. K. Musicla, Skate Park w Opolu, Stadion miejski, Fitness
Kiub OLIMP, Stadion lekkoatletyczny im. Opolskich Qlimpijczykdw, Sztuczne lodowisko — Toropol, Wieza Pia-
stowska, Zespdt boisk Orlik 2012 — Bielska, Zespot Boisk Orlik 2012 —UO

MZD Miejski Zarzgd Dyég w Opolu — organizacja odpowiedziaina za sprawowanie nadzoru nad strefg platnego par-
kowania

SWOT Jedna z najpopularniejszych heurystycznych technik analitycznych, stuzgca do porzadkowania informacji. Bywa

stosowana we wszystkich obszarach planowania strategicznego jake uniwersalne narzedzie pierwszego etapu
analizy strategicznej. Np. w naukach ekonomicznych jest stosowana do analizy wewnetrznego i zewngtrznego
srodowiska danej organizadiji, {np. przedsiebiorstwa), analizy danego projekiu, rozwigzania biznesowego itp.

Zrodio: http:/ipl.wikipedia.org

Beacon (Jatarnia)

Nadajnik radiowy umozliwiajacy propagowanie sygnaiu bezprzewodowego Bluetooth oraz czesto Wi-Fi (2.4 1 5.2
GHz). Gtdwnym zadaniem beacona jest zapewnienie transmisji danych droga radiowg dla uzytkownikdw urza-
dzer mobilnych. Latamie czesto uzywane sg w celu geolckalizagiji, dystrybucji informacj perscnalizowanej na
niewielkim obszarze poniewaz charakteryzujg sig niewielkg moca oraz rozmiarami. Czesto wyposaZone sg w
baterie zepewniajace diugi czas pracy bez koniecznosci posiadania dedykowanego zasflania sieciowego.

Zrédto: http:/fen.wikipedia.org

SOA

Architektura zorlentowana na ustugi (ang. Service Oriented Architecture, SOA) jest to koncepcja tworzenia
Systemow informatycznych, w ktorej gidéwny nacisk stawia sie na definiowanie ustug, ktore speinig wymagania
uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych, majgcy na celu lepsze
powiazanie biznesowej strony organizacji z jej zasobami informatycznymi.

Zrsata: hitp:ifpl.wikipadia.org

DMZ

Strefa zdemilitaryzowana bad# ograniczonegé zaufanta — jest to wydzielany na zaporze sieciowe] (ang. firewally
obszar sieci komputerowej nienalezacy ani do sieci wewnetrznej {tj. 18j chronionej przez zapore), ani do sisci
zewnetrznej (tej przed zaporg; na ogét jest to Internet). W strefie zdemilitaryzowanej umieszczane sg serwery
"zwiekszonego ryzyka wiamania', przede wszystkim serwery $wladczace usiugi uzytkownikom siect zewnetrz-
nej, kiérym ze wzgledow bezpieczenstwa nie umozliwia sie dostepu do sieci wewnetrzngj (najczesciej s3 to
serwary WWW i FTP). W strefie zdemififaryzowanej umieszczane 54 takze te serwery ustug $wiadczonych
uzytkownikom sieci wewnetrznej, ktére muszg kontaklowac sie z obszarem sieci zewnetrznej (serwery DNS,
proxy, poczty i inne).

Zrédto: http:#/pl.wikipedia.org

AppReq

Wymagania Systemu Opole+ - zestaw wymagan biznesowych oraz technicznych, ktére stanowig baze dia
tworzenia narzedzi udostepnianych w rarnach Opcle+. Wymagania muszg zosta¢ doprecyzowane oraz dosfo-
sowane do sytuacji rynkowej na czas tworzenia Systemu.

Zrédto: http:/pl.wikipedia.org

LB

Réwnowazenie obcigzenia {ang. load balancing) to technika rozpraszania obcigzenia pomiedzy wiele proceso-
réw, komputerow, dyskow, potaczert sieciowych Iub innych zasobow.

Zrodio: hitp://pl.wikipedia.org

NLB

Komponent sprzgtowy lub oprogramowanie Network Lead Balancing, za posrednictwem kiérego mozna skenfi-

SANSEC Poland 5.4, | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 122090 | e-malil; bivra{@sansec.com

Cddziat Kacowice | ul. Porcelanewa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901

Spotka Akceyjma zarejestrowana przez 53d Rejonowy dia M. St Warszawy, X1l Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299

REGON: 146270315 Konto: Bank Handlawy w Warszawie S.A. PLN: 24 100 1580 0000 D008 1646 9007



Program Funkefonaino-Uytkowy

[ wersja:1.2 | data wersji 10.07.2016 [ zal. 4 PFU | strona: 11 |

Platforma mobilrych uslug publicznych Opele+

| Opolet |

gurowac klaster réwnowatenia 6bc_;iaienia sieciowego dla uslug sieciowych, na przyklad serwera WWW.

Zrédto: http:#/pl.wikipedia.org

HA {ang. High Availability) wysoka dostepnos¢ oznaczajgca zdolnosé Systemu do dostarczania ustug przez jak
najwigkszy procent czasu, w kiérym System jest niesprawny.
Zrédio: http://plwikipedia,org _

HBA HBA {ang. Host Bus Adapter) to instalowana w komputerze karta umozliwiajgca komunikacje pomigdzy szyng
Systemowa komputera ainng szyna lub kanatemn komunikacyjnym.
Zrodto: hitp://pl.wikipedia.org

SAN SAN (ang. Storage Area Network) — sieé pamieci masowej; rodzaj sieci stuzacy do dostepu do zasobéw pamigci
masowej przez Systemy komputerowe.
Zrédto: hitp:/ipl.wikipedia.org

FC Fibre Channel — standard magistrali szeregowe] definiujacy wielowarstwowg architekturg, kiora stuzy do przesy-
{ania danych przez siec.
Zrodio: hitp://pl.wikipedia.org

LUN W zastosowaniu do macierzy dyskowych | zasobdéw skladowania danych Logical Unit Number jest jednostky
logiczng z numerem przyporzadkowanyr do wydzielonego obszaru dyskowego umozliwiajgcym jego jedno-
znaczng identyfikacje. Moze ona obejmowad dysk, cze$é dysku, calq macierz dyskowa lub czesé macierzy
dyskowe] w podSystemie. Korzystanie z jednostek LUN utatwia zarzadzanie zascbami magazynowania w sieci
SAN, poniewaz umozliwiajg przypisywanie przywilsjdw dostgpu.
Zr6dio: http://plwikipedia.org

RAID RAID (ang. Redundant Array of Independent Disks, Nadmiarowa macierz niezaleznych dyskéw) - polega na
wspiipracy dwoch Jub wigcej dyskdw twardych w taki sposdb, aby zapewnié dodatkowe mozliwosci, nieosiggal-
ne przy uzyciu jednego dysku. RAID uzywa sig w nastgpujacych celach: zwigkszenie niezawodnosci (odpornosé
na awarie), przyspieszenie transmisji danych, powigkszenie przestrzeni dostepnej jako jedna catosc.
Zrédio; htip://pl.wikipedia.org

KVM KVM (ang. KVM switch — Keyboard Video Mouse) jest urzgazeniem umoZiwiajgcym podigczenie do jednego
zestawu klawiatury, myszy oraz monitora dwoch lub wiekszej ilosci komputerdw.
Zréato: httpu/pl.wikipedia.org

MAS Technologia umozliwiajgca podigczenie zasobow pamigci dyskowych bezposrednio do sfeci komputerowej.
Zrédto: hitp://pl.wikipedia.org

IPS {ang. Intrusion Prevention System — Systemy wykrywania i zapobiegania wlamaniom) — urzadzenia sieciowe
zwigkszajgce bezpieczenstwo sieci komputerowych wykrywanie i blckowanie atakow (IPS) w czasie rzeczywi-
stym. )

: Zrodio: http://pl.wikipedia.org _

bC Data Center (inaczej Centrum Danych) wydzielone pomieszczenie, a w rozwiazaniach profesjonalnych caty
budynek, bedace $rodowiskiemn pracy komputerow petnigeyeh rolg serwerdw, a takze aktywnych i pasywnych
elementow sieci komputerowych i infrastruktury umozliwiajacej prace ww. komponentom. Urzgdzenia te sg
umieszczane najczesciej w szafach stelazowych rack wawnatrz serwarowni.
Zrodio: http://pl.wikipedia.org

PDC Primary Data Cenier {inaczej Podstawowe Centrum Danych) — centrum danych charakteryzujace sig najwyz-
szymi parametrami w zakresie bezpleczeristwa | dostepnosc.
Zrédio; http:/ipl.wikipedia.org

BDC Backup Data Center (inaczej Zapasowe Centrum Danych) —centrum danych o mniej restrykeyjnych parame-
trach w zakresie bezpieczenstwa i dostepnosci w stosunku do PDC.
Zrodto: hitp://pl.wikipedia.org

Patch cord Krotki przewdd stuzacy do przesytania sygnatdw elektrycznych lub optyeznych, Najczesciej jest on kojarzony z

sieciami komputerowymi — skretka. Wiedy jest to przewdd potgczony wedtug specyfikacji RJ-45100BASE-TS68A
lub 100BASE-T568B. Sq takze kable krosowe siuzqce do faczenia osprzetu optycznego (przewdd krosowy
optyczny - $wiatowdd) oraz do {aczenia osprzelu wideo.

Zrédto: hitp://pl.wikipedia.org

Zewnetrzny operator teleko-
munikacyjny

Przedsigbiorca telekomunikacyjny — wedtug okreslenia zawartego w prawie telekomunikacyjnym, jest to podmiot
gospodarczy (przedsiebiorca} uprawniony do wykonywania dziatainosci gospodarczej polegajacej na dostarcza-
niu sieci telekomunikacyjnych, udogodnien towarzyszgeych lub swiadozeniu usiug telekomunikacyjnych, przy
czym przedsiebiorca telekomunikacyjny uprawniony do:

$wiadczenia ustug telekomunikacyjnych, zwany jest dostawcg ustug”;

dostarczania publicznych sieci telekemunikacyjnych lub udogodnier towarzyszagcych, zwany jest ,operatorem”.

Dostawey ustug i operatorem moze byé ten sam podmict.
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Przadsigbiorcg telekomunikacyjnym zostaje sie po dokonaniu wpisu do rejestru przedsigbiorcéw telekomunika-
cyjnych prowadzonego przez Prezesa UKE. Wniosek o wpis do rejestru, zatgczniki dotaczane do tego wniosku
oraz wpis do rejestru, a tak?e za$wiadczenie o wpisie do rejestru nie podlegajg optacie skarbowej. Prezes UKE
jest zobligowany do wpisu do rejestn: w ciggu 7 dni, o ile wniosek nie zawiera bledéw formalnych.

Dziatalno&c w zakresie telekomunikacii moga prowadzié takze jednostki samorzadu terytorialnego pod warun-
kiem zargjestrowania sig w rejestrze jednostek samorzgdu terytorialnego wykonujgcych dziatalnosé w zakresie
telekomunikacji prowadzonym przez Prezesa UKE. Wpis do tego rejestru odbywa sie na identycznych zasadach
jak rejestracja przedsigbiorcow felekomunikacyjnych.

Zrédto: hitp://pl.wikipedia.org

W iym przypadku operator telekomunikacyjny $wiadczacy ustugi dostawy tacza telekomunikacyjnego z zewnatrz
do DC w celu udostepnienia ustug telekomunikacyjnych np.: dostepu do Internetu — przypis autora.

Okablowanie strukiuraine

System uniwersalnego okablowania telekomunikacyjnego przewidziany do szerckiej gamy zastosowan. Umozli-
wia on tworzenie sieci kemputerowych lub dotgczanie telefondw i innych urzadzeri pracujgcych w sieci.

System okablowania strukturainego to produkt Zozony z wielu komponentdw (kabli, elementéw polaczeniowych,
elementow dopasowujgcych, i innych) speiniajacych wymagania okreslonych norm, stuzacych do budowy
pasywngj infrastruktury kablowej niezaleznej od specyficznych zastosowari

Zradio: hitp:/ipl.wikipedia.org

Rzeczywista przepustowosc
tacza telekomunikacyjnego

Przepustowodé (pojemnoés kanatu, ang. throughput) w telekomunikadji i informatyce — maksymalna ilosé infor-
magji (mierzonej w bitach), jaka mote by¢ przesytana przez dany kanal telekomunikacyjny lub tacze w jednostce
czasu {mierzonej w sekundach).

Czasem potocznie nazywana jest blednie szybkoscig (np. sieci komputerowej), ale poniewai méwi o maksymal-
ngj liczbie bitdw w jednostce czasu, a nie zmianie fizycznego pofozenia w czasie, nalezy rozrozniaé te pojecia.

Przepustowos$é mierzy sig w bitach na sekunde (bfs — ang. bits per second) fub bajtach na sekunde (B/s, 8 b/s =
1 B/s) 1 ich Krotnosciach: kb/s, Mb/e, Gb/s, kB/s, MB/s itd. W praktyce spotykane sg zaréwno prefiksy dziesigtne
(k =1000, M =1 000 000), jak i binarne (k = 1024, M = 1 048 578).

Ze wzgledu na te sama jednostke, przepustowosc jest potocznie mylnie utozsamiana z przeplywnoscia. Prze-
plywno$é jest miarg natezenia strumienia informagii (danych), podczas gdy przepusiowo$é jest cecha toru lub
kanatu telekomunikacyjnego.

Graniczng pojemno$¢ kanatu wyliczamy na podstawie twierdzenia Shannona:
: S
C=W:-log, |1+ =
N

gdzie:
W — szeroko$¢ pasma (podawang w Hz),
S/N ~ stosunek mocy sygnaiu do mecy szumow (oble wartosci podawane w skali liniowej).

Zrédio: http://pl.wikipedia.org

Krosownia

(ang. meet-me-room) - Specjalnie chronione pomieszczenie techniczne sluzace do koncentracii oraz dystrybucii
potaczen zewnetrznych operatordw telekomunikacyjnych na terenie DC.

Jest to migjsce, w kidrym zewngtrzni operalorzy telekomunikacyjni instalujg swoje fgcza i niezbgdny sprzgt
umoziiwiajgey Swiadczenie ustug telekomunikacyinych w DC.

Zrédio; informacja wiasna

Potaczenie szkieletowe

{ang. backbone network) — sie¢ telekomunikacyjna, w tym sie¢ komputerowa, przez ktdrg przesylana jest naj-
wigksza liczba informaciji. taczy zwykle mniejsze sieci (sieci lokalne), grupy robocze, przefgczniki, sieci rozlegte.
Urzgdzenia wchodzace w strukture sieci szkieletowej z reguly odpowiedzialne sq za funkcjonowanie catej siedi
na okreélonym obszarze.

Zrédto: hitp://pl.wikipedia.org

QOkablowanie poziome

Czg4¢ okablowania strukturainego. Jest to potaczenie punkiu gniazda abonenckiego z punktem rozdzielczym,

Zrédto: http:#pl. wikipedia.org

Punkt rozdzielczy (dysfrybu-
cyiny)

jest to centralne miejsce do kidrego schodzi poziome i pionowe okablowanie miedziane z danego obszaru i
wyposazone Jest w odpowiednie urzgdzenia. W sieci komputerowej punkt dystrybucyjny stanowi zazwyczaj
szafa 18", umozliwiajaca w prosty sposcb konfiguracje, zarzadzanie postadanymi zasobdw z jednego miejsca.

Rodzaje punktéw dystrybucyjnych.

Punkty dystrybucyjne mo#na podzielic ze wzgledu na obazary, kidre obstuguja;

giéwny/centralny — obstuguje grupe budynkdw w wielkich kompleksach (np. szpitale),

budynkowy — obejmujgcy jeden caly budynek,

pigtrowy — w wislopigtrowych budynkach istnigje czgsto koniecznoéé instalowania Punktéw Dystrybucyjnyeh na
poszezegdinych pietrach.

Zrédio: http:ffpl.wikipedia.o_rg

Redundancja

{rac. redundantia — pow6dz, nadmiar, zbytek), inaczej nadmizrowosé w stosunku do tego, co kanieczne lub
zwykle. Qkreslenie odnosi sig do pozadanego zabezpieczenia na wypadek uszkadzenia czescl Systemu. W celu
Zmnisjszenia prawdopodobienstwa zalamania pracy Systemu stosuje sie zdublowanie krytycznych efementdw
Systemu.
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Zrédto: hitp://pl.wikipedia.org

Redundancia N+1 Redundancja N+1 oznacza, ze w Systemie isiniejg efementy, ktére w przypadku awarii lub usterki moga byé
zastapione przez ich rezerwowy edpowiednik. W przypadku, kiedy awarii lub usterce ulegnie wigksza liczba
elementow Systemu do dyspozydji Jest tylko jeden element rezerwowy i nalezy dokonaé wybory, kidry element
podstawowy ma zostaé nim zastapiony. W tym modelu awaria wigcej niz jednego elementu powoduje niedo-
stepnosé catego ukladu/Systemu.

Wszystkie elementy majq takie same parametry.

Zrédto: informacja wiasna

Redundancja 2N Redundancja 2N oznacza nadmiarowo$s elementdw w liczbie 2. Gzyli kazdy element jest zdublowany. W

. przypadku usterki podstawowego elementu element rezerwowy moze przejaé w calosci jego funkcje bez prze-
rwania pracy calego uktadu. Elementy podstawowe i zdublowane majg takie same parametry i mogq dziatac
jednoczesnie w konfiguracii oba aktywne lub jako aktywny pasywny, w ktdrej nastepuje przejecie funkgji uktadu
podstawowego przez zapasowy w wyniku awarii lub zamierzonego celu {np.; prac serwisowych).

Zradio: informacja wrasna

Redundancja 2N+1 Redundancja dwdch kompletnych rezerwujgeych sie Systemow jak w przypadku 2N wypasazenych dodatkowo
w kolejny ukfad o tej samej funkgji | parametrach. W tym modelu mozliwe jest osiggnigcie poziomu zabezpiecze-
nia 100%.

W przypadku awarii lub usterki elementu podstawowego jeqo rolg przejmuje element rezerwowy, jesli ten ele-
ment rowniez zawiedzie istnieje jeszcze jeden element, kidry zostanie wykarzystany dla podtrzymania petnej
funkgjonalnoéci Systemu. Wszystkie elementy posiadaja takie same parametry, a przejgcie funkgji odbywa sie
bez przerwania pracy catege uktadu. )

Zrodio: infarmadcja wlasna

TIA Telecommunications Industry Association {Stowarzyszenie Przemystu Telekomunikacyjnego, TIA) to organizacja
normalizacyjna zrzeszajgca przeszto 1100 firm, gtéwnie amerykariskich, zajmujacych sig telekomunikacis,
obrébka i przesylem danych. Powstate w roku 1998 stowarzyszenie skupia si¢ giéwnie na standardach dotycza- -
cych urzadzen telekomunikacyjnych a zwlaszcza na normach dotyczacych przewodéw i okablowanis.

Zrodio: hitp://pl.wikipedia.org

ANSI ' {ang. American National Standards Institute) ~ instytucja ustalajaca normy techniczne obowigzujgce w USA
{oraz ustandaryzowane na calym Swiecie — przypis autora).

Zrodto: http://pl.wikipedia.org

EIA Electronic Industries Alliance (Sojusz przemystu elektronicznego, EIA, do roku 1097 Electronic Industries Asso-
clation) — organizacja handlowa zrzeszajaca producentéw przemysiu elekironicznego w Stanach Zjednocze-
nych. EIA jest akredytowana przez ANSI. Jej giéwnym celem jest pomoc w opracowywaniu i rozwoju standar-
dow dotyczgeych czedci | komponentdw elektronicznych, elekironiki uzytkowej, danych w formie elektronicznej,
telekomunikaci i bezpieczerisiwa korzystania z Infernetu.

Zrodto: hitp://pl.wikipedia.org

ANSITIAEIA-B608B-A Standard administracyjny infrastruktury telekomunikacyjnej budynkéw komercyjnych. Standard ten okreéla:
Minimalne wymagania dofyczace okabiowania telekomunikacyjnego

Zalecang topologie

Limity odlegtosci

Specyfikacje dotyczace wydajnodci mediow i sprzetu pofaczeniowego

Przeznaczenie poszczegdinych stykéw w ziaczach

Zostat zastapiony przez TIA/EIA-806-B

Zrédio: informacja whasna

ANSVTIA/EIA-606-B Standard administracyiny infrastrukiury telekomunikacyjnej budynkéw komercyjrych. Podzielono go na B1, B2,
: B3

B1 zawiera i okresta informacje potrzebne do zaprojektowania, instalacii i testowania podstawowych struktur
okablowania strukturalnego, dodatek B1.1 okreéla promienie zagiecia kabli UTP | STP z 4 parami przewodow
Dokumenty seri B2 oraz B3 zawierajg specylikacie paramelréw dia adpowiednich struktur kablowych (przewody,
patch-cordy, sprzet potgczeniowy). ’

Dokument B3 zorientowany na technologie Swiatlowodowe,

Zrédio: informacja wiasna

Rack Wspalna nazwa standardu szaf, stojakow oraz urzgdzen przemystowych o szerokosci 18", Organizacja EIA
{Electronic Industries Association) opisuje wskazéwki i zalecenia dotyczace budowy | wymiardw szaf w doku-
mencie EIA-310-D. Istniejg réwnieZ wersje o szerckosci 10" lub 24",

Zradio: http://pt.wikipedia.org

Komora serwerowa Jest to specjalnie nadzorowane pomieszczenie techniczne sluzace do pracy urzgdzer IT {szafy rack z serwera-
mi, macierzami, przelgcznicami, routerami ifp.). W pomieszezeniu tym panujac scisle okreslone warunki srodo-
wiskowe(temperatura, wilgotnosé), ktdre sq utrzymywane na odpowiednim poziomie przez urzgdzenia klimaty-
zacyjne | weniylacyjne, Pomieszczenie chronione jest pozarowo poprzez System sygnalizacji pozaru {czujki
PPOZ, sygnalizatory) | System automatycznego Systemu gaszenia pozaru. Ponadto pomieszczenie chronione
fest przez System kamer, czujek alarmowych, Systern kantroli dostepu przed nieuprawnionym dostgpem csob
trzecich. Jest to serce kazdego Data Center.

Zrédio: informacia wilasna
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Droga transportowa

Jest to specjalnie wydzielony pas ¢ odpowiedniej szerokodci dla bezpiecznego i bezproblemowege transportu
elementdw Systemu. W pasie drogi transporiowej nie mogg znajdowad sig zadne przedmioty utrudniajace
poruszanie.

Centrum Operacyjne

(ang. Operations Center) To pomieszczenie obstugi obiektu Data Center. W nim sceniralizowane sg wszystkie
Systemy, monitcrowane sa wszystkie Systerny zamontowane w obiekcle typu Data Center: typu BMS, PPOZ,
CCTV, SKD, HVAC, DSA-diwiekowy System alarmowy ifp., parametry w Data Center{temperatura, wilgotnoss,
zasilanie, stan wszystkich Systerndw). Oprocz calej infrastruktury monitorowane sg rowniez stany urzadzen IT,
dostepnosci serwiséw, bledy urzadzen IT. To centrum dowodzenia, z ktérego wydaje sie dyspozycie na caly
obigkt DC.

Zrodio; informacia wiasna

Sluza transportowa (grodz

To fizycznie wydzieloha czesé wejscla, znajdujaca sie w budynku DC, do kolejnych pomieszczefi DG, kidra

transportowa) stanowi bariere dostepu do wnetrza DC. Konstrukcja sluzy umozliwia w tym samym momencie otwarcie tylko
jednych drzwi wejsciowych {do dalszej cze$ci DC) Jub wyjéciowych {wychodzgcych na zewnairz budynku DC).
Zrédta: informacja wiasna

ceTv Telewizyjny System dozorowy — zespdt Srodkow fechnicznych | programowych przeznaczonych do obserwaci,

wykrywania, rejestrowania oraz sygnalizowania warunkéw wskazujacych na istnienie niebezpieczeristwa po-
wstania szkéd lub zagroen osdb i mienia.

Sktadniki podstawowe telewizyjnych Systeméw dozorowych:

Kamera,

rejestrator wideo,

centrum monitoringu.

Zr6dto: http:/!pl.wikipedia.org

System zasilania SN

System zasilania srednie napiecie - Czesé Systemu elektroenergetycznegoro poziomie napigé przesytowych
energii - przyjmuje sie, fe napigcie elekiryczne w tym typle sleci wynosi od 1kV do 60kV. Jest to czead posred-
nia przesylania energii pomiedzy sieciami wysckich napigé i niskich napigd.

Zrodto: informacja wtasna

Systemn zasilania NN

System zasllania nigkie napiecie-Czes¢ Systemu elektroenergetycznego o poziomie napiecia wynoszacych do
1kV.

PDU

Power Distribution Unit — listwa zasifajgca stosowana w Systernach szaf rackowych.

Zrodio: informacja wiasna

Pojedynczy Punkt Awarii
{Single Point of Failure)

Punkt w Systemie, ktdrego awaria lub usterka ma decydujgcy negatywny wplyw na dziatanie innych Systemdw
oraz ich funkcjonalnosci. Dazy sie do tego, aby w Systemie nie byto pojedynczych punkidw awarii, gdyz s3 to
newralgiczne.punkty, od ktdrych zalezy dziatanie calego Systemu.

Zr6dto: informacja wiasna

Automatic Transfer Switch
(ATS)

W przypadku, kiedy serwer posiada tylko jeden zasilacz, ATS moniuje sie do szafy rack i do tego urzadzenia
podigczyé mozna napigcie z dwdch niszaleznych linii(toru). Tym samym zwiekszamy bezpieczeristwo zasilania
serwera z jednym zasilaczem — gdy napigcie na jednym torze zaniknie ATS automatycznie przefaczy zasilanie
na drugi for zapewniajac cigglo$¢ zasilania serwera.

Zrédto: informacja wiasna

Centrale wentylacyjne

Centrale wentylacyjne to urzadzenia stuzace do dostarczenie | wymiany powietrza w pomieszczeniach ¢ odpo-
wiednich iloSclach | odpowiednich parametrach — temperatura , wilgoinosé i czystoés. Zadaniem centrali wenty-
lacyjnej jest taka obrobka powietrza za pomoca nagrzewnicy/chtodnicy, nawilzacza/osuszacza, wéntylatora,
filtréw, aby powietrze nawiewane do pomieszczeri miato okreslone przez usytkownika parametry.

Zrédio: informacja wtasna

SZR {System Zasilania
Redundantnego} Samoczyn-
ne Zatgczenie Rezerwy

Automatyczne urzadzenie efektryczne, kidre w momencie zaniku zasilania z toru gléwnego prze}qcza zasilanie
na tor rezerwowy zapewniajac urzadzeniu koricowemu nieprzerwang dostawe pradu.

Zréd}o: informacja wtasna

Jednostka klimatyzacyjna

Szafa klimatyzacja ziozona z wszystkich niezbednych elementéw do chtodzenia | nawilzania powietrza w po-
mieszczeniu. Najprostsza jednosika klimatyzacyjna zawiera w swojej budowie sprezarke, parownik, skraplacz,
wentylator oraz obieg czynnika chiodniczego.

Zrédto: informacja wiasna

BMS (Building Management
System)

Systern zarzadzania budynkiem (ang. BMS - Building Management Systems) znajduje zastosowanie w budyn.
kach biurowych, przemystowych i instytucji. Polem dziatania tego Systemu Jest integracja, kontrola, monitorowa-
nie, optymalizacja i raportowanie nastepujacych elementdw:

siec teleinformatyczna,

sterowanie oéwietleniem wewnetrznym i zewnetrznym w zalezno$ci od stanu obecnogci 0sob w pomieszoze-
niach oraz ruchu, w oparciu o natgzenie Swiatla itp M

sterowanie ogrzewanlem osobnych pomieszczen,

sterowanie wentylacia, kiimatyzacja i filtracja w oparciu © parametry jEkDSCI powietrza tj. zawartos¢ dwutlenku
wegla | wilgotnosg,

symulacja obecnosci,

cchrona bytu i mienia,

System alarmowy i monitoring,

System przeciwpoZzarowy,

System kontroli dostepu,

SAMSEC Poland S.A, | 00-493 Warszawa | ul. Prusa Z | tel. +48 22 1220900 | fax +48 22 12209C| | e-mail: buro@sansec.com

Oddziat Katowice | ul. Parcelainowa 10 | 40-245 Katowice | tel, +48 32 4205900 | fax +48 32 4206901

Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, Xl Wydziat Gospodarczy XRS: 0000429238, NIF: 7010352299

REGON: 146270215 Konto; Bank Handiowy w YWarszawie S.A. PLN: 24 1030 1580 0000 0008 i 646 3007




[ Program Funkcjonalno-Uzytkawy [ wersja1.2 | datawersji 10.07.2016 | zal. 4PFU [ strona: 15
Platforma mobilnych ustug publicznych Opole+ j | Opole+

System zasilania UPS,
System pogodowy,
obstuga urzgdzen audio-video i innych codziennego uzytku,

Ziozony Systern personalizacii,

System sterowania oddymianiem pozarowym, sterowanie i monitorowanie klap przeciwpozarowych

Zrédio: http:/ipl.wikipedia.org

HVAC

Akronim angielskiego wyrazenia Heating, Ventilation, Air Conditioning oznaczajgcego branzg inZynieri sanitar-
nej zajmujaca sig: '
ogrzewaniemn (heating),

wentylacjg (ventilation)

klimatyzacia (aif conditioning).

W Polsce nie ma dokladnego odpowiednika tego pojecia, dlatego oznaczenia z jezyka angielskiego przyjety sie
zardwno w publikacjach inzynierskich, jak i w mowie potoczne]. Przyjeto dwa sposoby wymawiania tego skedtu:
efczwak {z ang.) lub hwag (z niem.) - obie wersje uznawane 83 za poprawne.

Zrodto: hitp://pl.wikipedia.org

Klatka Faradaya .

{puszka Faradaya) — metalowy ekran majacy chronié przed polem elekirostatycznym. Wymyslona i skonstruo-
wana w 1836 roku przez fizyka angielskiego Michaela Faradaya w celu demenstracii jednego z podstawowych
praw elektrostatyki.

PoniewaZ na powierzchni idealnego przewodnika potencjat musi by¢ w kazdym punkcie réwny, nie nastepuje
wnikanie pola elektrycznego do wngtrza metalu, a tym samym pole elektryczne nie przenika przez metal. Dzigki
temu we wnetrzu klatki, niezaleznie od tego jak silnie jest ona natadowana, nie ma pola elekirycznego. W
praktyce metale maja dostatecznie duig przewodnosé elekiryczna, aby plynace w nich prady natychmiastowo
kompensowaty wymuszane réznice potenciatu.

Zridto: hitp:/ipl.wikipedia.org

MEP {ang.: Mechanical, Electrical and Plumbing) pomieszczenia DC, Wktérych zainstalowano urzgdzenia mecha-
niczne, elektryczne i hydrauliczne inne niz w Komorach Serwerowych,
Zrddio; informacja wiasna

PPOZ inaczej ochrona przeciwpozarowa - jest bardzo szerokim pojeciem zwigzanym z zapobieganiem i zwalczaniem

pozardw. Ustawa o ochronie przeciwpozarowe] polega na realizacji przedsiewzieé majacych na celu ochrong
fycia, zdrowia i mienia lub drodowiska przed pozarem, kleska zywiotowa lub innym misjscowym zagroZzeniem
poprzez:

zapobieganie powstaniu | rozprzestrzenianiu sie pozaru, kleski zywictowej lub innego miejscowego zagrozenia,
zapewnienie siti Srodkéw do zwalczania pozaru, klgski 2ywiolowej lub innego miejscowego zagrozenia,
prowadzenie dzialari ratowniczych.

Zrédto: http:/fpl.wikipedia.org

SKD (System Kontroli Doste-
puy

System konfroli dostepu jest to zespdt wzajemnie powigzanych urzadzen elektronicznych oraz mechanicznych,
ktarych dziatanie ma na celu ograniczenie uzytkownikom (calkowite lub okreslonym czasie) dostepu do sektordw
(stref) tego Systemu. kdentyfikowanie uzytkownikow przez System kontroli dostepu zalezny jest od zastosowa-
nego typu urzadzenia identyfikujacego. Moga 1o byé:

odcisk linii papilarnych,

tagi RFID,

tablice rejestracyjne pojazdow,
piloty radiowe.

System na podstawle danych zebranych podczas konfiguracii decyduje o tym, czy w danej chwili uzytkownik ma
prawo dostepu do sektore i uruchamia procedury majace na celu zezwoli¢ lub zabronié przedostanie sig uzyt-
kownika na strefe.

Elementami zaporowymi uniemozliwiajgcymi przedostanie sie uzytkownika na inne sirefy obiektu bedgcego
nadzorowanym przez Systemn kontroli dostepu moga byé:

drzwi z zamkiem elektronicznym

rygle, bramki,

szlabany, bramy przesuwne,

Cechy Systemu kontroli dostepu:

petna kontrola nad obecnofcia uzytkownika w strefach Systemu,
identyfikacja elektroniczna uzytkownika, '

zrzyt na biezgco zdarzef wystepujacych w obrebie Systemu,
sterowanie zaporami,

podsystem anty-pass-back.

Zrodo: http:#/pl. wikipedia.org

SSWIN

Systemn Sygnalizacji Wramania i Napadu {(SSWN) - jest jednym z podstawowych Systeméw bezpieczenstwa,
ktéry potraf wykryé zmiany zjawisk wielkosci fizycznych takich jak: napiecie elekiryczne, natgzenie promienio-
wania podczerwonego, efekty sejsmiczne, fale akustyczne. Zastosowane w Systemie czujniki przeksztalcajg
zmiany wielkosci fizycznych na sygnaty elektryczne, kidre 53 nastepnie przetwarzane i transmitowane.

Zrédto: hitp://pl.wikipedia.org

BGP

BGP (ang. Border Gateway Protocol} zewnetrzny protokd! trasowania (routingu). BGP w wersji czwartej jest
podstawa dziatania wspolczesnego Intemetu. Istnieje wiele rozszerzen BGP stosowanych przy implementacii
MPLS VPN, IPv6 czy Multicast VPN.
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Jest protokotern wekiora Sciezki umozliwigjgcym tworzenie niezapetlonych Sciezek pomiedzy réznymi Syste-
mami autonomicznymi. Obecny otwarty standard protokolu BGP jest opisany w dokumentach RFC 42711 1771.
Protokot ten nie uzywa tradycyjnych meiryk - analogiczna funkcje {determinanty wyboru trasy) pelnig atrybuty i
algorytm wyboru. BGP pozwala na peing redundancje w pofaczeniu z Internetem, jest réwniez uzywany do
polaczenia dwéch Systemaow autonomicznych, do wymiany ruchu migdzy tymi Systemami.

Zrédto: http://pl.wikipedia.org

MPLS

MPLS {ang. Multiprotocol Labg| Switching) — technika stosowana przez routery, w ktdrej trasowanie pakietow
zostato zastgpione przez tzw. przelaczanie etykiet. :

Zrédto: hitp:/pl.wikipedia.org

IPv6

IP¥6 (ang. Internat Protocol version 6) — protokét komunikacyjny, bedacy nastepcq protokotu IPv4, do kidrego
opracowania przyczynit sig w gtéwnej mierze problem matej, korficzace] sie liczby adreséw IPv4. Podstawowymi
zadaniami nowej wersji protokolu jest zwiekszenie przestrzeni dostepnych adreséw poprzez zwiekszenie diugo-
§ci adresu z 32-bitéw do 128-bitéw, uproszczenie nagtowka protokolu oraz zapewnienie jego elastycznosci
poprzez wprowadzenie rozszerzef, a takze wprowadzenie wsparcia dla klas uslug, uwierzytelniania oraz spdj-
noéci danych. Protokdt jest znany takize jako IP Next Generation oraz IPng. Gibwnymi dokumentami opisujacymi
protokot sg RFC2460 oraz RFC4291.

Zrédto: http://pl.wikipedia.org

IPv4

IPv4 {ang. Internet Protocol version 4) — czwarta wersja protokofu komunikacyjnego IP przeznaczonego dla
Internetu. Identyfikacja hostéw w IPv4 opiera sie na adresach IP. Dane przesylane sg w postaci standardowych
datagraméw. Wykorzystanie IPv4 jest mozliwe niezaleznie od technologii taczgcej urzadzenia sieciows — sieé
telefoniczna, kablowa, radiowa, itp. IPv4 znajduje sie obecnie w powszechnym uzyciu. Dostepna jest réwniez
nowsza wersja — |[Pv8, Dokladny opis czwartej wers]i protokotu IP znajduje sie w RFC 791. W modelu TCP/IP
protokét IPv4 znajduje sie w warstwie sieciowe].

Zrodio: http:/fpl wikipedia.org

PUE (Power Usage Effec-
tivness)

Jest miarg efektywnosci energetycznej DC i umozliwia zmierzenie jak efektywnie zuzywana jest energia przez
DC. PUE jest wazne w kontekécie zuzycia energie przez infrastrukture Informatyczng zainstalowang w DC.

Zrédto: informacja whasna

Tabela 1. Definicje, akronimy i skroty
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2.0GOLNY OPIS PROJEKTU SYSTEMU
21 INFORMACJE OGOLNE

Opole+ ma by¢ zestawem narzedzi usprawniajacych zarzadzanie dostgpem oraz sprzedazg ustug
miejskich w tym oferowanych przez UM Opole oraz jednostki podiegie. Podstawowym celem Opole+
ma by¢ dostarczenie kompleksowej platformy integrujacej na jednej platformie dostep oraz mozliwos¢
rozliczania ustug miejskich.

Gtéwnymi odbiorcami aplikacji sg osoby aktywnie korzystajace z urzadzen przenognych (smartfondw,
tabletéw) oraz korzystajgce z Internetu. Identyfikacja grupy odbiorcow zostata potwierdzona poprzez
przeprowadzone ,Badanie potrzeb interesariuszy w zakresie planowanej do utworzenia apllkacp miej-
skiej Opole+™. Podsumowame wnioskow z badania zostafo zaprezentowane w ramach niniejszego
dokumentu.

Opole+ ma realizowa¢ zadania karty miejskiej, ale podstawowym zatozeniem dla funkcjonowania Sys-
temu jest aplikacia dostepna przez przegladarke internetowa oraz dedykowana aplikacja dla urzadzen
mobilnych. System wyklucza uzycie dedykowanego nosnika (karty chipowej lub magnetycznej na
potrzeby realizacji funkgji karfy miejskiej.

2.2 OCHRONA DANYCH OSOBOWYCH

Podmiotami odpoW|edZ|aInym| za przetwarzanie danych osobowych w ramach Opole+ beda wszystkie
organizacie zaangazowane w proces sprzedazy irozliczania usiug miejskich. Przez te organizacje
nalezy rozumie¢ wszystkie jednostki oraz spotki miejskie oraz operatorow systemow ptatniczych.

Kazdy z tych podmiotéw odpowiedzialny jest za przetwarzanie danych osobowych w zakresie wyma-
ganym do poprawnej realizacji przedmiotu ustug miejskich.

Wszystkie organlzaCJe beda zobowigzane do podplsanla umoéw gwarantujgcych zgodnosé prowadzo-
nych dziatan z przepisami dotyczacymi przetwarzania i ochrony danych osobowych, obowigzujacych
na dzien realizacji przedmiotu projektu.

W kontekécie ochrony danych osobowych nie wolno pominaé Beneficjanta ostatecznego (Klienta),
ktéry bedzie korzystat z ustug oferowanych w ramach Opole+. Musi on $wiadomie wyrazi¢ zgode na
przetwarzanie danych oraz mie¢ mozliwos¢ zapoznania si¢ z zakresem przetwarzanych danych.

Ochrona danych osobowych winna byé réwniez rozumiana jako zapewnienie najlepszych, mozliwych
warunkéw dla ochrony tych danych przed kradziezg lub naruszeniem ich integralnosci. W zadnym
wypadku nie nalezy rozdzielaé tych obszaréw w rozumieniu prowadzenia odrebnych analiz. Oba ob- -
szary ochrony powinny by¢ traktowane jako czgéci nierozerwalnie ze sobg powigzane i wymagajace
stalej analizy wptywu jednego na drugi oraz analizy interesariuszy. .
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23 WSPOLZALEZNOSC Z PROJEKTEM ITS W OPOLU

Z uwagi na planowang budowe Systemu inteligentnego transportu w miescie Opole przeprowadzono
analize zaleznosci projektu Opole+ oraz ITS.

Z pozyskanych informacji wynika, 2ze w ramach Systemu ITS zostanie zbudowana infrastruktura miej-
ska umozliwiajgca sprawne dzialania calosci rozwigzania. Na chwile tworzenia PFU Opole+ brak ja-
kichkolwiek szczegétowych zalozen oraz dodatkowych informacji uniemozliwia jasne wskazanle ob-
szarow, ktére beda wspdlne dia obu Systemdw,

Estymacje wykonane przez Wykonawce PFU umozliwiaja wskazanie Kilku obszardw, na ktdre nalezy
zwrdcic uwage w kwestii wspdipracy z zespotem ITS.

2.3.1 Infrastruktura teletechniczna

Przewidywana jest budowa infrastruktury teletechnicznej na terenie miasta Opola, majacej na celu
umozliwienie transferu danych dla Systemu informacji pasazerskiej oraz innych elementow skia-
dowych Systemu. Z duzym prawdopodobienstwem nalezy zatozyé mozliwosé wykorzystania zbu-
dowanej infrastruktury dla potrzeb Systemu Opole+, w celu podiaczenia beacon'éw (fatarni) Wi-
Fi/bluetooth umozliwiajgcych komunikacje.

Ze szczegolnym uwzglednieniem nalezy potrakiowaé punkty na terenie miasta Opole majacy
istotny wplyw na zachowanie uzytkownikéw Opole+. Dostarczanie na czas informacji o korkach w
miescie, nieoczekiwanych zdarzeniach, wydarzeniach kulturalnych w oparciu o latarnie moze stac¢
sie silnym punktem Opolet. '

2.3.2  Karta miejska i elektroniczny bilet

W ramach ITS planowana jest budowa biletomatéw umoziwiajacych dotadowania karty miejskiej
oraz sprzedaz biletdw komunikacji miejskiej bezposrednio po dotadowaniu karty miejskiej w dedy-
kowanych puriktach. Punktem wsp&inym jest bilet komunikacji miejskiej, ktory ma by¢ réwniez
mozliwy do zakupu w aplikacji Opole+.

Opole+ nie bedzie kolidowat z elektronicznym biletem wdrazanym w ramach ITS poniewaz zosta-
nie wdrozony jako aplikacja bez koniecznosci posiadania fizycznej karty.

2.3.3  Urzadzenia mobilne dla kontroleréw

Cpole+ z zatozenia bedzie aplikacjg, dlatego tez w celu reahzacp funkeji kontroli biletow, ze
szczegoinym uwzglednieniem biletéw przejazdu srodkami komunikacji miejskiej.

Przewiduje sig¢ uzycie niedrogich w zakupie smartfonéw umozliwiajacych odczyt QRcode. Takie
rozwigzanie umozliwi skuteczna realizacje procesu kontroli biletow.

Poniewaz System biletow przewidywany dla Opole+ opiera siec 0 QRcode mozliwe bedzie zasto-
sowanie urzgdzen w ITS. Na dzien przygotowania niniejszej dokumentacji brak bylo zatozen dia
ITS dlatego tez nie ma mozliwosci identyfikacji faktycznych potrzeb w zakresie procesu weryfikacji
przejazddw,

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mzil: biuro@sansec.com
Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | rel. +48 32 4206900 | fax +48 32 4206501
Spotka Akcyina zarejestrownna przer Sad Rejonowy dla M. 5t. Warszawy, XI| YWydzizt Gospedarczy KRS: 0000429238, NIP: 7010352299
REGOM: 146270315 Konto: Bank Handlowy w Warszawie 5.A. PLN: 24 1030 1580 0000 0008 | 645 9007



[ Program Funkcjonalna-Uzytkowy [ wersja:1.2 [ data wersji; 10,07.2016 [ zal. 4 PFU [ stona: 19 |
| Platforma mobilnych ustug publicznych Opole+ i i | Opole+

2.4  WARUNKI WSTEPNE

Z zalozenia projekt Opole+ oparty jest o wspé#finansoWanie realizacji z funduszy Unii Europejskiej.
Konkurs umozliwiajacy finansowanie ustug publicznych jest przewidziany na rok 2016. Kapitat na rea-
lizacje projektu jest zatem kluczowym elementem determinujgcym mozliwos¢ jego realizacii.

Projekt moze sie uda¢ przy zalozeniu mozliwosci finansowania jego realizacji ze Srodkdw wiasnych
UM Opole. Ta wersja jest prawdopodobna, ale generuje znacznie wigksze obcigzenie finansowe dla
budzetu Miasta.

Poprawna konstrukcja budzetu, zdefiniowana na bazie analizy wymagan biznesowych oraz technicz-
nych jest kluczowa dla realizacji poniewaz umozliwia uniknigcie problemow wynikajacych
z niepoprawnej estymacji oczekiwar wzglgdem dostepnych srodkow.

Podczas tworzenia budzetu nalezy estymowad koszt utrzymania Systemu na przestrzeni kolejnych 5
lat od czasu przekazania Systemu do uzytkowania. Koszt utrzymania powinien by¢ estymowany nie-
zaleznie od tego czy projekt zostanie zrealizowany ze $rodkéw wiasnych czy wspdtfinansowany.
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2.5 ANALIZA STANU OBECNEGO

Obecnie w strukturze UM Opole funkcjonuje wiele Systeméw IT wspierajgcych sprzedaz ustug pu-
blicznych. Wspomniane Systemy znajdujg sie w zarzadzaniu jednostek podlegtych UM Opole. W zde-
cydowanej wigkszosci Systemy te sg ukierunkowane na sprzedaz biletow wstepu do konkretnych
obiektow w modelu tradycyjnym, przez co nalezy rozumie¢ wniesienie oplaty za wstep w kasie.

25.1 Z0Ow Opolu - System sprzedaiy biletow on-line

Sprzedaz biletow w trybie on-line prowadzi ZOO w Opolu. W ramach Systemu mozliwa jest realizacja
catego procesu sprzedazy, wiacznie z wniesieniem opfaty. System dostepny jest przez przegladarke
internetowa.

http://bilety.zoo.opole.pl/
2.5.2  Strefa pfatnego parkowania

Miejski Zarzad Drég w-Opolu umozliwia wniesienie optaty za postd] samochodu w strefie platnego
parkowania poprzez wniesienie optaty w parkometrze oraz poprzez uzycie mobilnej aplikacji moBILET
oraz Skycash. Obie aplikacje s3 ustugami komercyjnymi, dostepnymi powszechnie na mocy umow
podpisanych z ich dostawcami. Nie s3 o aplikacje dedykowane dla UM Opo!e Wskazane aplikacje
mobilne sg mozliwe do instalacji na urzgdzeniach mobilnych (smartfonach i tabletach) wyposazonych
w System Android, iOS, Windows.

http://spp.zaklad-komunalny.pl

2.5.3 Wypozyczalnia rowerdw miejskich

W ramach aplikacji Nextbike udostepniany jest System rezerwacji roweréw migjskich. Aplikacja umoz-
liwia przeprowadzenie peinego procesu od wypozyczenia poprzez platnoé¢ do korcowego rozliczenia.
Aplikacja dostarczana jest na bazie umowy pomiedzy UM Opole a Nextbike Polska Sp. z 0.0. Réwniez
nie jest to System dedykowany, a aplikacja powszechnie dostgpna.

https:/nextbike.pl/miasta/opole-bike/

2.5.4 MIK

Miejski Zaktad Komunikacji w Opolu umozliwia zakup biletu komunikacji miejskiej poprzez wniesienie
optaty z uzyciem Systemu Skycash, dostepnej dla smartfondéw wyposazonych w System Android, iOS,
Windows. Aplikacja jest ustugg komercyjng, dostepng powszechnie na mocy uméw podpisanych z jej
dostawca. Kazdy uzytkownik posiadajacy aplikacje Skycash na urzadzeniu mobilnym moze swobod-
nie kupi¢ bilety MZK Opole i podrézowad komunikacjg miejska.

http:/fwww.mzkopole.pl/biiet-przez-smartfona/
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2.6  ANALIZA STANU DOCELOWEGO

Opole+ ma rozwiaza¢ podstawowy problem wystepujacy w sytuacji dywersyfikacji dostawcow réznych
Systeméw IT realizujgcych ustugi publiczne. Istnienie wielu Systemow informatycznych komplikuje
spostb dostepu do ustug publicznych, poniewaz wymusza na beneficientach tych ustug {mieszkar-
cach, turystach, firmach) konieczno$¢ instalacji réznych narzedzi oraz zaznajomienie si¢ ze sposobem
ich funkcjonowania. Wiele Systeméw 1T wymusza réwniez tworzenie po stronie miasta wigkszej llosci
materiatdw informacyjnych oraz angazowanie wieksze] |I0$C| 0s6b do ich dystrybudi.

Opisane wyze] problemy W oczywisty sposéb wplywajg na zwigkszenie kosztow wynikajgcych
z utrzymania tych Systeméw, szkolenia wiasnych pracownikéw, dystrybuciji dodatkowych informacii.
Powoduja réwniez obnizenie opinii dotyczacej JakosCI usiug publlcznych Swiadczonych przez Miasto
w formie elekironicznej.

Docelowym modelem, ktéry ma zostaé osiggniety poprzez wdrozenie Opole+ ma byé udostepnienie

wszystkich ustug publicznych na bazie jednej platformie i oferowanych w ramach jednej aplikacji. Bar-

dzo istotnym elementem jest integragja juz istniejacych ustug publicznych oferowanych w formie elek-
- tronicznej w ramach Opole+.

2.6.1 Model ptatnosci (elektroniczna portmonetka)

Rozpatrywany jest scenariusz, w ktérym platnos¢ bedzie mozliwa poprzez wykorzystanie elektronicz-
nej portmonetki. Rozwigzanie jest mozliwe do implementaciji w stosunkowo tatwy i skuteczny sposoéb
oraz umozliwia przechowywanie okreslonej sumy pieniedzy na koncie kazdego ~uzytkownika
waphkacy Opole+. Preferowany model zaklada adaptaqe istnigjacych na rynku rozwigzar elektro-
nicznej portmonetki. Urzad Miasta Opole z zatozenia nie bedzie operatorem pfatnosci elektronicznych.
Istotnym elementem Systemu jest model oparty jedynie o tzw. rachunek techniczny — uzytkownik Opo-
le+ nie bedzie zmuszony do posiadania kolejnego konta bankowego do realizacji platnosci za ustugi
publiczne.

Sprzedaz za pomocy elektronicznej portmonetki bedzie w catosci ewidencjonowana oraz identyfiko-
wana do poziomu jednostki, ustugi oraz sumy ptatnosci, za kazdg ustuge aby mozliwa byta identyfika-
cja i rozliczenie wplywow.

Zalozeniem projektowym jest rozliczanie opfat wnoszonych w ramach udostepnianych ustug publicz-
nych bezposrednio na rachunek bankowy organizacji $wiadczacej wybrang usiuge. Zgodnie z tym.
zatozeniem nalezy umozliwi¢ powigzanie kazdej ustugi z wybrang organizacjg oraz rachunkiem ban-
kowym. .

2.6.1.1 Rozliczenia wewnetrzne

W ramach Opole+ bedzie musiat istniec dedykowany modut wewnetrzny umozliwiajgcy rozliczanie
ptatnosci za ustugi wzgledem jednostek sprzedajgcych te ustugi. '

Modut rozliczeniowy nie bedzie miat na celu oferowanie na rzeczywistym iub wirtualnym pienigdzu, ale -
ma wskazywaé na transakcje i kwoty, ktore UM Opole jako gtéwna instytucja rozliczeniowa bedzie
przekazywata na rachunki kazdej z jednostek.

Modut rozliczeniowy musi mie¢ mozliwosé potwierdzania wszystkich fransakgji oraz zachowania ich
historii. ‘

2,62 Biblioteka miejska

Planowane jest wyposazenie wszystkich podmiotéw prowadzgcych sprzedaz ustug miejskich
w urzadzenia (tablet smartfon), na ktérym bedg prowadzili sprzedaz oraz kontrolg zakupionych ustug.
Nie przewiduje sie w ramach projektu integracji z zewngtrznymi Systemami lub sprzetem o ile nie
okaze sie to absolutnie konieczne.

System bedzie musiat obs+ug|wac w.sposob speqalny karte biblioteczng. W celu identyfikacji osoby
posiadajacej uprawnienia do wypoZyczanla zasobow biblioteki Beneficjent bedzie zobowigzany do
jednorazowego potwierdzenia swojej tozsamosci przed pracownikiem Biblioteki. Po potwierdzeniu |
autoryzowaniu Beneficjenta bedzie mozliwe wypozyczanie zbiordw.

2.6.3 Integracja z e-PUAP

W celu zapewnienia mozliwosci skorzystania z ustug specjalnych (znizek, promocji, ustug dedykowa-
nych dla grup uzytkownikéw) wymagana bedzie autoryzacja uzytkownika. Przewiduje sig, ze podsta-
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wowym Zrodlem dla autoryzacji bedzie System e-PUAP jako centralna platforma umozliwiajaca prze-
kazywania informacji drogg elektroniczna.

Beneficjent Opole+ bedzie musiat posiadac profil zaufany w przypadku checi skorzystania z usiug
specjalnych. Przy zakupie ustug specjalnych bedzie konieczna autoryzacja profilem zaufanym i na tej
podstawie zakup bedzie realizowany. Takie podej$cie umozliwia réwniez brak koniecznosci potwier-
dzania tozsamosci osoby podczas kontroli lub weryfikacji.

2.6.3.1 Potwierdzanie tozsamos$ci w Opole+

Przewiduje sie mozliwos¢ potwierdzania tozsamosci osoby w ramach mechanizméw Opole+. Opcja ta
powinna by¢ mozliwa z uwagi na czesty brak dostepnosci e-PUAP. W celu podwyzszenia dostepnosci
mozliwosci skorzystania z ustug specjalnych Beneficjent bedzie mogl w wybranym punkcie autoryzacii
na terenie Opola autoryzowac sie i Korzystac z ustug publicznych.
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2.7 WYBOR | OBOWIAZKI WYKONAWCY OPOLE+
2.7.1 Dialog techniczny |

Przepisy dotyczgce dialogu technicznego obowigzujg od 20 lutego 2013 r. Na mocy tych przepiséw
Zamawiajacy w sposéb legalny moze prowadzi¢ spotkania majgce na celu zapoznanie sig
z technologiami, narzedziami oraz opiniami specjalistéw dotyczacymi przedmiotu zamowienia.

Dialog techniczny powinien zosta¢ przeprowadzony z potencjalnymi wykonawcami posiadajgcymi
potencjat techniczny i finansowy pokrywajacy sie z przedmiotem zaméwienia. Bardzo istotne jest by
‘wykonawcy posiadali we wilasnych zasobach kompetencje ireferencje oraz nie musieli wspiera¢ sie
podwykonawcami. Takie podejscie podwyzsza prawdopodobiefistwo wyboru wykonawcy, ktory fak-
tycznie bedzie w stanie wykona¢ przedmiot zaméwienia zgodnie z oczekiwaniami Zamawiajacego.
Czesto najwieksze firmy IT dziatajace na polskim rynku nie posiadajg kompetencji realizujgc rozne
zadania jedynie przy wsparciu podwykonawcow, ktorzy w rzeczywistosci wykonujg gléwng czgsc.

Przed zdefiniowaniem parametréw formalnych dia Wykonawcdw nalezy w trakcie dialogu techniczne-
go rozpoznad i zweryfikowaé faktyczng opinie Klientow kazdego z Wykonawcow na temat jakosci oraz
rzetelnosci w zakresie wykonanych projektéw. Takie podejécie jest stosowane powszechnie
w sektorze komercyjnym iumozliwia zapoznanie sie ze stanem rzeczywistym, ktdrego nie oddaje
informacja na temat projektu przekazana w formie referencji lub tabeli deklaratywnie wypetionegj
przez Wykonawce.

2.7.2  Kryteria wyboru Wykonawcy
- 2.7.2.1 Cena i termin realizacji

Podstawowym Kryterium w zakresie wyboru Wykonawcy powinna byé cena wykonania przedmiotu
Zaméwienia. Jest to parametr najczesciej stosowany na rynku komercyjnym i nie nalezy w zaden spo-
s6b modyfikowaé stopnia jego waznosci. Nalezy jednoczesnie pamigtaé, ze na ustalenie ceny rynko-
wej najwigkszy wplyw ma czas realizacji zaméwienia. Jezeli jest zbyt krotki Wykonawcey do realizacji
przedmiotu bedg musieli zaangazowac wiecej osdb, co zwigkszy ogoiny koszt projektu.

Przy bardzo krétkim terminie realizacji cena wykonania przedmiotu zaméwienia moze znaczaco wzro-
snac, ale analiza wielu przypadkdw z rynku publicznego wskazuje, ze Wykonawcy czesto obhizajg
cene chcac pozyskac kontrakt. W takim przypadku projekt z definicji staje sie zagrozonym poniewaz
nagczeécuej konczy sig brakiem elastycznosm ze strony Wykonawcy oraz niskg jakosua produktow
przez niego wytworzonych.

(2722 Gotowosé do wprowadzania modyfikaciji

Poniewaz Opole+ to projekt pionierski nalezy zalozy¢, ze wiele wymagar'l bedzie podlegato modyfika-

cjom juz wkrotkim czasie od chwili uruchomienia. Waznym wymaganiem, ktére musi spetni¢ Wyko-
" nawca jest gotowosé do wprowadzania zmian. Oczywiscie gotowosé powinna stanowi¢ przedmiot

wyceny, a na realizacje prac Zamawiajgcy powinien zabezpieczy¢ budzet, niemniej jednak bez takie-

go kryterium oceny Zamawiajgcy nie otrzyma wsparcia umozliwiajgcego realizacje wymagan Benefi-
- cjentow Systemu. Gotowos¢ do wprowadzania zmian jest parametrem kluczowym dla rozwoju aplika-
cji, ktéra musi nadgzac za dynamicznymi zmianami w obszarze stanowigcym przedmiot projektu.

Gotowosé do zmian ma réwniez bardzo duze znacznie w kontekscie zachowania mechanizmow inte-
gracji Opeole+ z Systemami zewnetrznymi, ktore mogg sie zmieni¢. Wykonawca musi uwzglednié row-
niez taki scenariusz, by Zamawiajacy magt realizowac zobowigzania wzgledem Beneficjentow projek-
tu. Zaznaczy¢ jednak nalezy, ze integracja nie jest pozadana w ramach Opole+.

2.7.2.3 Czas wsparcia i gwarancji

Bardzo istotnym parametrem jest zaoferowany przez potencjalnych Wykonawcow czas gwarancji oraz
zakres oferowanego wsparcia. W kontekscie zlozonosci Opole+ fachowa pomoc Wykonawcy
w okresie gwarancji jest kluczowa szczegéinie w poczatkowej fazie. Nalezy pamietac, ze Opole+ to
platforma wiclosktadnikowa w zakresie sprzetu oraz oprogramowania zatem zakres ustug, ktére mu-
szg zostac zaoferowane Zamawiajgcemu jest szeroki, a skladniki Systemu sg ze soba nierozerwalnie
polaczone | wplywajg na siebie wzajemnie.
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Nalezy zwroci¢ szczegolng uwage by opis zakresu. poprawy bledéw nie sprowadzal sig jedynie do
oczywistych bledéw technicznych uniemoziwiajgcych prace w Opole+, ale obejmowal réwniez usuwa-
nie bteddw logicznych lub utrudniajacych realizacje zadan Systemu.

Minimalny czas gwarancji dla Opole+ powinien wynosi¢ 3 lata. To okres, na ktéry obowigzuje standar-
dowa gwarancja dla infrastrukiury serwerowej, 2 w kontekscie oprogramowania to czas, ktéry stahilna
firma jest w stanie zapewni¢ bez angazowania specjalnych zasobow

Pozadanym czasemn gwarancji jest okres 5 lat. Ten czas pokrywa sie z okresem frwatosci efektdw
projektu. Dla infrastruktury serwerowej mozliwe jest swobodne rozszerzenie gwaranql do 5 lat,
a diuzszy okres gwarancji dla oprogramowania jest mozliwy przy zaangazowaniu nieco w:ekszych
srodkow ze strony Zamawiajacege.

Nalezy przyjac, ze cena gwarancji dla Opole+ powinna wynosié 20% wartosci oprogramowania za
kazdy rok trwania umowy. Wartosé sprzgtu oceniana wedtug wzoru: cena sprzetu bez upustéw * 25%
powinna hez problemu pokryé koszt serwisu sprzetu. Te wartosci gwarantuja bezpieczny poziom fi-
nansowania.

Bieg gwarancji powinien rozpoczyna¢ sie od chwili oddania Opole+ do produkecyjnego uzytkowania
przez Beneficjentow i podpisania protokotu ostatecznego odbioru.

2.7.3  Prawa autorskie i majatkowe

Do wszystkich elementow wytwaorzonych w ramach Opole+, winny zosta¢ przekazane wszystkie pra-
wa autorskie i majatkowe, tak aby gwarantowaly Zamawiajacemu swobode ich modyfikacji oraz uzyt-
kowanla bez jakichkolwiek ograniczen.

Jezeli w celu wytworzenia jakichkolwiek dokumentéw Wykonawca bedme cheiat uzyé narzedzi innych
niz wskazane przez Zamawiajacego, Wykonawca zobowigzany jest uzyskaé jego zgode. O ile zgoda
zostanie wydana Wykonawca bedzie zobowiazany dostarczy¢ te narzedzia (w przypadku oprogramo-
wania komercyjnego licencje i narzedzia), w ilosci oczekiwanej przez Zamawiajgcego oraz przepro-
wadzi¢ szkolenia umoZliwiajgce wykerzystanie tych narzedzi.

2.7.4 Przygotowanie dokumentacji projektu

Wykonawca bgdzie zobowiazany do przygotowania Zamawiajgcemu dokumentacji calosci projektu,
wigczajgc w to dokumentacje kodu Zrédiowedo aplikacji wytworzonej podczas prac nad Systemem.
Wszelkie dokumenty opisowe, bogate w tresé winny zostaé przygotowane w formacie zgodnym z Mi-
crosoft Word 2003 lub nowszym. Wszelkie zestawienia tabelaryczne winny zosta¢ przygotowane w
formacie Microsoft Excel 2003 lub nowszym. Dokumenty muszag zostaé przekazane w formie Zrédto-
wej, zawierajacej formatowanie zrodiowe, regu%y obliczeniowe oraz inne efementy wspomagajqce

edycje.

Zamawiajgcy podda weryfikacji jakosciowe] dokumentacje projektu wytworzona na kazdym jego eta-
pie i dokona jej odbioru po akceptacji na zgodnoé¢ z oczekiwaniami.

2.74.1 Dokumentacja kodu zrédiowego

Kod zrodiowy wszelkich komponentéw wytworzonych w takcie trwania projektu musi zostaé udoku-
mentowany w sposéb gwarantujacy mozliwosé zrozumienia sposobu budowy aplikacji oraz rozbudo-
we tej aplikacji przez osoby trzecie pos@dauqce wiedze na temat jezyka programowania uZytego do
wytworzenia aplikacji.

Dokumentacja powinna zosta¢ przygotowana jako czesc skladowa kodu Zrédtowego, w postaci ko-
mentarzy napisanych jezykiem naturalnym. Komentarze musza zostaé obligatoryjnie przyporzadko-
wane do wszystkich funkcji, plikow dotaczanych (include), elementéw kodu aplikacji, kiéry podczas
wykonania zwraca okreslone wartoéci. .

Zamawiajgcy jako przyktad dla formy craz sposobu tworzenia dokumentacp kodu wskazuje narzedzia
typu Doxygen.

Dokumentacja kodu zrédtowego musi podlegad cyklicznym przegladom wykonywanym przez progra-
mistéw niezwigzanych z produkcjg Opole+. Wynikiem weryfikacji musi by¢ o$wiadczenie o mozliwosci
modyfikacji kodu Zrédtowego aplikacji bez koniecznosci prowadzenia prac typu reverse engineering
(wsteczna weryfikacja kodu zrodiowego, umozliwiajaca zrozumienie sposobu dziatania aplikacii).
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2.74.2 Dokumentacja powykonawcza
Dokumentacja powinna zawiera¢ nas{epujqce czesci;

Opis konfiguracji sprzetu dostarczonego w ramach projektu (wiaczajgc w to punkt styku ze sprzetem
udostepnionym przez Zamawiajgcego). Przez opis konfiguracji nalezy rozumie¢ informacje na temat
konfiguracji sprzetowej, uwzgledniajacg sposéb potaczenia serwera do pozostatych elementow projek-
tu, sposab jej dziatania oraz uzasadnienie wyboru rzeczonej konfiguracji.

W przypadku mstalacp sprzetu nalezy wykonac wizualizacjg posadowema sprzetu w doceloweJ lokali-
zacji przy uzyciu oprogramowanla Microsoft Visio 2003 |lub nowszej. Dokumentacja ma umozliwiac
identyfikacje | przypisania pomiedzy sprzetem a oprogramowaniem na nim pracujacym.

Opis konfiguracji polgczen logicznych pomigdzy sprzgtem stanowigcym przedmiot dostawy wraz
z uwzglednieniem punktu styku ze sprzetem udostepnionym do projektu przez Zamawiajgcego. Przez
opis potaczen logicznych nalezy rozumieé opis konfiguracji wszystkich elementéw sprzetu {(karty Et-
hernet, fc, zarzgdzania, adresacja IP, inne elementy), ktéry zostal skonfigurowany przez Wykonawce
w ramach projektu wraz z uzasadnieniem wyboru okreslongj konfiguracji.

Opis kenfiguracji oprogramowania stanowiacego przedmiot projektu wraz z uzasadnieniem dla doboru
wszystkich komponentow. Przez opis konfiguracji oprogramowanla nalezy rozumie¢ szczegGtowa
deskrypcje wszystkich parametréw konfiguracyjnych oprogramowania Systemowego oraz dedykowa—
nego (wytworzonego na potrzeby realizacji projektu Opole+), ktére stuzg do zmian sposobu jego za-
chowania.

2.7.5 Przygotowanie specyfikacji produktow Opole+

Bardzo waznym zadaniem, ktére Wykonawca musi zrealizowa¢ ze szczegdlng uwaga, kluczowym dla
powodzenia projektu jest przygotowanie spisu wymagan, wediug ktérych System zostanie przygoto-
wany. Kazde wymaganie musi by¢, w sposéb bezposredni powigzane z produktem. Kazde wymaga-
nie, ktore zostanie zidentyfikowane oraz opisane w ramach projektu musi posiadac kryteria oceny
jakosciowej, aby na tej podstawie méc je odebraé.

Kryteria jakosciowe muszg umozliwiac odbior wymagania:

e na etapie dokumentacji opisu wymagan (ocena zgodno$ci sposobu realizacji wymagania,
z oczekiwaniami Zamawiajacego},

e na etapie weryfikacji produktu wytworzonego na podstawie opisanych wymagan (na zgodnosc
Z wymaganiami).

Przez produkt nalezy rozumie¢ czg$¢ Systemu petniacg w nim funkcje umozliwiajgca realizacjg okre- -
$lonych czynnosci lub cze$é innej funkcji. Na produkt moze skiadaé sig wiele wymagan, a jedno wy-
maganie moze zostac spetnione poprzez potgczenie wielu produktow.

Nalezy pamietaé, ze Wykonawca specyfikacje produktdw oraz opis wymagan zobowigzany bedzie
przygotowat¢ we wspoltpracy z Zamawiajgcym. Oznacza to, ze kazdy produkt oraz wymaganie bgdzie
podlegato odbiorowi przez Zamawiajgcego.

Zamawiajgcy zobiigowany jest do wspotpracy z Wykonawca w zakresie identyfikacji wymagan, ale
Wykonawca musi dofozy¢ wszelkich staran do opracowania wymagan zgodnych z oczekiwaniami
Zamawiajgcego. Przyjeto taki tryb pracy poniewaz to Wykonawca posiada fachowa wiedze techniczna
oraz przeszkolonych pracownikéw o wysckich kwahflkaqach ktorzy specjalizujg si¢ w zakresie opra-
cowania dokumentaciji projektowej i produktowej.

‘2.7.5.1 Sprzet i oprogramowanie Systemowe

Zakres sprzetowy moze zostaé przygotowany bez wickszych przeszkoéd na bazie istniejacych
rozwigzan. Wymagana jest jedynie estymacja obcigZenia oraz ocena skalowalnos$ci oraz do-
stepnoéci sprzetu. Podobna sytuacja jest w zakresie Systeméw operacyjnych, baz danych
oraz wirtualizacji. Wszystkie komponenty sa dostgpne od lat na rynku i nie wymagaja spe-
cjalnego traktowania.

2.75.2 System dedykowany Opole+

Poniewaz na rynku nie istnieje w obszarze oprogramowania gotowe rozwigzanie oferujgce funkcjonal-
nos¢ Opole+ nalezy przyjaé zalozenie, ze aplikacja bedzie dedykowanym Systemem wyprodukowa-
nym pod wymagania Zamawiajgcego.
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Kluczowym dla powodzenia projekiu w zakresie aplikacji mebilnych oraz webowych jest poprawne
rozpoznanie potrzeb biznesowych oraz opisanie wymagan funkcjonalnych i niefunkcjonalnych wraz
Z okresleniem sposobow ich speinienia.

Przy opracowaniu wymagan nalezy mie¢ na uwadze duza granulacie wymagan (rozpisywanie ich na
drobne (kolokwialnie atomowe) czesci. Takie podejscie znacznie upraszcza odbiory wymagan oraz
podwyzsza czytelnosé cpisu.

Precyzyjne ustalenie wymagan Zamawiajgcego wobec tworzonege Systemu gwaraniuje sukces
w zakresie przygotowania procesu produkcji. Bardzo wazna jest fu rola Wykonawcy, ktérego specjali-
styczna wiedza powinna wplyna¢ w wielu aspektach na zamiane celow Zamawiajgcego na konkretne
wymagania zapewniajgce ich osiagnigcie. Zamawiajgcy nie musi posiadac fachowej wiedzy na temat
konstrukcji wymagan, ale powinien zna¢ efekly, kidre chce osiggngc po ich realizacji. W zakresie iden-
tyfikacji oraz osiggania celu Zamawiajacego, Wykonawca powinien by¢ zobowigzany do proponowa-
nia réznych wariantéw ich realizacji. Zamawiajgcy powinien wybiera¢ te warianty, kidre jego zdaniem
najlepiej posiuzg do realizacji zadan Opolet. Bardzo istotng kwestig, o kidrej nie wolno zapomnie¢ to
sytuacie wyjgtkowe. Brak analizy odstepstw od wymagan powoduje najwiece] probleméw,
a w.skrajnym przypadku moze spowodowac brak mozliwosci realizacji przedmiotu projektu. Z uwagi
na spoteczny charakter projekiu jest to szczegdlnie wazne.

By wymagania zostaty opisane w poprawny sposéb musza sie charakteryzowaé nastepujacymi ce-
chami:

¢ Nie mogg byc ze sobg sprzeczne oraz muszg by¢ kompletne,

» Muszg byt opisane poprzez wizualizacje sposdbu interakcji z Uzytkownikiern, a nie ich realizagji
wewnatrz Systemu,

» Musza obejmowaé wszystkie ograniczenia, ktérym podlega System (np.. czy niewidomi rowniez
bedg z niego korzystad — to duze wyzwanie),

¢ Musza byc latwe w modyfikacii,

e Musza byé wyposazone w mape pow1qzan i zaleznosci, aby mozliwa by%a identyfikacja wptywu
jednego na drugie,

. Musza uwzgledniac rozwdj Systemu oraz przyszle zmiany,

+ Muszg obejmowaé sytuacje wyjatkowe,

». Muszg okresla¢ zachowania Systemu w sytuacjach niepozadanych.
Wymagania wobec Systemu muszg zostac opisane na:

« funkcjonalne — opisuja funkcje (czynnosci, operacje, ustugi) wykonywane przez System. Do OpISU
wymagan nalezy stosowac jezyk naturalny, ale nalezy przy tym pamigtac aby kazde wymaganie
Zamawiajgcy i Wykonawca rozumieli w taki sam sposth. Wszelkie rozbleznoSm nalezy elimino-
wac natychmiast poprzez doprecyzowanie opisu.

Przyk&ad opisu wymagania:

Na podstawie: [lan Sommerville, Inzynieria oprogramowania, Specyfikacja wymagan Systemu
2z uzyciem standardowego formularza] -

Nazwa funkcji: Dodaj wezet

Opis: Dodaje wezet do istniejacego projektu. Uzytkownik wybiera typ, polozenie wezta. Po doda-
niu do projektu wezet jest zaznaczony. Uzytkownik wybiera miejsce wezta przesuwajac wskaznik
na obszar, w ktorym dodano wezet,

Dane wejSciowe: Typ wezia, Potozenie wezla, Identyfikator projektu.

Zrédto danych wejéciowych: Typ wezta i polozenie wezta pochodza od uzytkownika, a identyfi-
kator projektu z bazy danych.

Dane wyjsciowe: Identyfikator projektu Przeznaczenie: Baza danych projektow. Projekt jest
utrwalany w bazie danych po zakonfczeniu operagji.

Wymaga: Korzeniem grafu projekiu musi by¢ dany identyfikator projektu.
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Warunek poczatkowy: Projekt otwarty, wy $wietlony przez uzytkownika. .

Warunek koricowy: Projekt nie ulegl zmianie z wyjatkiem dodania wezia zadanego typu o zada-
nym polfozeniu.

Efekty uboczne: Brak
Uwagi: (np. uzasadnienie)
Definicja: EcIipselWorkstation/TooIleElRD/3.5.1

W celu uporzadkowania procesu opracowywania wymagan funkcjonalnych zalecane. jest tworze-
nie ich w formie przypadkéw uzycia (ang. use case). Gwarantuje to opis zgodny ze stanem fak-
tycznym wykorzystania konkretnej funkcji przez uzytkownika aplikacji, a tym samym eliminacje
btedow utrudniajacych korzystanie z aplikacii.

« niefunkcjonalne — opisujg ograniczenia, przy zachowaniu ktérych System powinien realizowac
swe funkcje. Ten rodzaj wymagan nie dotyczy bezposrednio funkcji Systemu, ale okreslajg jego
wlasnosci np.. niezawodno$é, zasoby sprzetowe, skalowalnosc, neutralnosé technologiczng i in-
ne.

Czesto w ramach wymagan niefunkcjonalnych stosuje sig zapis ograniczefi Systemu (tych ele-
mentéw, ktérych System ma nie robic). .

Ta grupa wymagan dotyczy calosci Systemu a nie poszczegoinych jego czesci. Dotyczy réwniez
standardéw, metodyk, narzedzi, miernikdéw, analizy formalno-prawnej, zakresu i mozliwosci inte-
gracji, bezpieczenstwa danych.

Bardzo istotne jest by System spetniat absolutnie wszystkie wymagania niefunkcjonalne i tym sa-
mym byl z nimi zgodny poniewaz w wigkszoéci przypadkéw niespetnienie jednego wymagania
moze spowodowaé catkowity brak mozliwosci uzytkowania Systemu np.: brak obstugi jezyka pol-
skiego eliminowataby mozliwosé uzywania Systemu w Polsce dla bardzo duzej grupy odbiorcow.

W ramach wymagani niefunkcjonalnych czesto definiowane sg rowniez mierniki jakosci oraz inne
wartosci, ktére stuza ocenie Systemu.

Wymagania nalezy przechowywad i opracowywa¢ w higieniczny sposeb, cO oznacza uzycie w tym
celu dedykowanego oprogramowania. Powszechnie wykorzystywanym oraz skutecznym srodowi-
skiem jest Enterprise Architect, niemniej jednak rynek narzedzi o podobnej funkcjonalnosci jest duzy.

2.7.6  Metodyka prowadzenia projektu

Zastosowanie metodyki PRINCE?2 Iub/i PMI jest oczywistg czeécig kazdego projekiu. Nie wolno jéd-
nak zapomina¢ o zasadach zdrowego rozsadku oraz dziataniu w porozumieniu z wykonawca. Reali-
zacja wspdlnego przedsiewzigcia powinna byé priorytetem dla obu Stron (Zamawiajgcego | Wykonaw-
cy).

Konieczno$¢ stworzenia harmonogramu uwzgledniajacego czas, zasoby i budzet jest rowniez oczywi-
sta, ale kontrola oraz transparentna i uczciwa wspélprac jest kluczem do realizacji projektu.

Nalezy przemyslec przede wszystkim wykorzystanie narzedzi umozliwiajgcych prace online na doku-
mentach projektowych. Takie podejécie gwarantuje mozliwos¢ biezgcego wgladu w postep prac oraz -
uelastycznia obie strony w zakresie komunikacji. Przyspiesza rowniez znaczgco czas pracy oraz
usprawnia kanat komunikacji. Google Docs lub Microsoft Office 365 powinny by¢ swobodnie uzywane
w celu realizacji przedmiotu projektu. : '

Formalizowanie wspolpracy poprzez sktadnie okresowych raportow, przedstawianie dokumentdw do
akceptacji powinno sie odbywaé na prosbe kazdej ze stron. : '

Zalecana jest praca na bazie zestawu zadan do realizacji stanowigcych wynik analizy harmonogramu
realizacji projektu. Okreslenie czasu realizacii, zakresu, osob odpowiedzialnych oraz miernikow jako-
&ci dla kazdego zadania bedzie skutecznym zestawem elementéw umozliwiajacych realizacje Opole+.
Wskazane jest uzycie narzedzi typu Google Calendar, ToDolst, Wunderlist lub innych o podobnej
“funkcjonalnosci poniewaz sg zwinne, szybkie, proste i lekkie. '
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-2.7.7  Estymacja czasu realizacji Opole+

Na podstawie analizy zakresu projekiu oraz studium jego .przedmiotu (wlaczajac w to wstepng analize
- wymagan) przewiduje sig, ze czas realizacji projektu Opole+ nie powinien przekroczyé 36 miesiecy.
Ogdiny harmonogram projektu zamieszczono w dalszej czesci dokumentu.
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3. ARCHITEKTURA LOGICZNA SYSTEMU
3.1 PODZIAL NA KOMPONENTY

Opole+ bedzie Systemem wielomodulowym zbudowanym w oparciu o rézne komponenty. Uwzgled-
niajgc architekture logiczng Systemu nalezy wyrézni¢ nastepujgce obszary:

¢ Obszar Internetu,
s Obszar Intranetu.

Obszar Internetu powinien byé catkowicie odseparowang czes$cig Systemu, pracujacg w oparciu
o osobng infrastrukture. Urzad Miasta Opole w p6Zniejszym czasie powinien podjaé decyzje czy ob-
szar Internetu zbudowa¢ w oparciu o oscbny, fizyczny sprzet (serwery, macierze, przetgczniki) czy tez
uzy¢ model oparty o wirtualizacje zasobéw.

Rozdzielenie obszardéw wynika bezposrednio z istotnych roznic w zakresie zastosowania ich
w ramach Opole+. Bardzo wazng kwestig jest zapewnienie odpowiedniego poziomu bezpieczenstwa,
ktory jest moziiwy do osiggnigcia Jedyme po odseparowanlu obszaru Intranetowego od bezposrednie-
go styku z Internetem.

Zachowanie odpowiedniej higieny w zakresie zarzgdzania srodowiskiem jest mozliwe jedynie poprzez
przeniesienie CZQSCI funkcjonalnosci do Intranetu. Styk z obszarem intranetowym bedzie mozliwy je-
dynie na precyzyjnie okreslonych zasadach oraz poprzez odpowiednio skonstruowany kanat.

Rozdzielenie obszaréw ma réwniez na celu zmniejszenie ilosci komponentéw wymagajgcych zarzg-
dzania w kazdym z opisywanych obszardw. Rozdzielone obszary mozna réwniez swobodnie
i niezaleznie skalowac wraz ze wzrostem wymagan.
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3.2 SZCZEGOLOWY OPIS POSZCZEGOLNYCH KOMPONENTOW

3.2.1 Elektroniczna portmonetka

Uzytkownik elektronicznej portmonetki bedzie postugiwat sie niespersonalizowanym rachunkiem pie-
nigdza elekironicznego. Zasilenie ww. rachunku bedzie mogto odby¢ sie poprzez:

* Transfer P2P od innego uzytkownika aplikacji Opole+
P2P (person-to-person) — przelewy dokenywane pomiedzy osobami fizycznymi.
-« Wptate gotdwki na rachunek techniczny u dowoinegeo operatora ustug platniczych.

Wycofanie srodkéw z elektronicznej portmonetki bedzie mozliwe poprzez transfer P2P do innego
uzytkownika Opole+ lub poprzez wykup pienigdza elekironicznego u operatora ustug ptatniczych.

Ponizej przedstawiono modele biznesowe majace na celu wstepng prezentacje zatozen realizowa-
hych na bazie elektronicznej portmonetki wzakresze sposobu pfatnosci za ustugi publiczne poprzez
komponenty Opole+.

Podane modele opisuja jedynie czes¢ transakeji, kiére powinny byé realizowane w ramach aplikacji
Opole+. Analiza wymagan biznesowych powinna by¢ integralng czescia (jednym z zadan) postepo-
wania na budowe Opole+. Takie podej$cie gwarantuje dostosowanie narzedzi, metod oraz mozliwosci
technicznych dostepnych na rynku na czas realizacji Systemu.

3.2.2  Aplikacja mobilna Opole+

Aplikacja mobilna Opole+ powinna zostad oprécowana jako natywna aplikacja mozliwa do $ciagniecia
Z lokalizacji autoryzowanych przez producentéw mobilnych Systemdw operacyjnych. Aplikacja powin-
na byé opracowana z uzyciem modelu opisanego ponizej.

W ramach aplikacji powinny by¢ uzyte nastepujace warstwy:

Warstwa bazodanowa (back-end) — udostepniajaca dane dla warstwy posredniej. Baza danych jako
kontener musi umozliwiaé podigczenie do niej réznych aplikagji, z réznym pozwmem uprawnien.
Giéwnym zadaniem bedzie udostepnianie danych dla ustug.

Warstwa serwera aplikacji (middleware) — serwer internetowy to warstwa posrednia — pobiera dane z
bazy danych i udostepnia je warstwie klienckiej (opisana ponizej). W warstwie posredniej musi byé
przeprowadzona inspekcja danych przekazywanych do warstwy kiienckiej. Giéwnym zadaniem jest
dystrybucja informacji, 2 nie prezentacja danych zatem ta warstwa moze by¢ hubem (webservice} .
przekazujacym informacje.

Warstwa kliencka (front-end) — umczliwia prezentacije tresci oraz walidacje wprowadzanych danych na
pierwszym poziomie. Peini bardzo wazng role w zakresie uzyteczno$ci poniewaz posiada graficzny
interfejs uzytkownika. Warstwa kliencka powinna byé natywnq aplikacja, wyposazong w responsywny
interfejs uzytkownika.

Aplikacja natywna powinna zosta¢ udostepniona dla co najmniej trzech platform: Google Android,
Apple 108, Microsoft Windows. Mimo stosunkowo niewielkiego udziatu platformy Microsoft nalezy
pamietaé, ze odbiorcami dla aplikacji Opole+ w Polsce jest co najmniej kilkaset tysiecy uzytkownikéw,
dlatego nie mozna je] ignorowac. .

3.2.21 Uzytecznosé (usability) aplikacji mobilnej Opole+

Podstawowym warunkiem sukcesu kazde] aplikacji jest uzytecznosé. Uzytecznosc jest wlasnoscia
produktéw decydujaca o ich jakosci uzytkowej. Pojecie to odnoszone jest najczesciej do interak-
tywnych urzadzen, aplikacji mobilnych, stron internetowych.

By zapewni¢ odpowiednig uzyteczno$é aplikacja powinna byé skonstruowana zgodnie z wytycznymi
producentéw poszczegdinych Systemow operacyjnych dedykowanych dla urzadzeri mobilnych. Sg to
odpowiedni:

¢ iOS Human Interface Guidelines
¢ Android User Interface Guidelines, Android Design

s User Experience Design Guidelines for Windows Phone
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Jest to niezwykle wazne, poniewaz kazda z platform udostepnia wiele dedykowanych funkeji, czesto
powigzanych z tgczami fizycznymi sprzetu.

Kolejnym istotnym zatozeniem jest zbudowanie aplikacji w sposéb gwarantujacy najlepszg prezenta-
cje tresci ustug publicznych. Urzadzenia mobilne wyposazone sg w stosunkowo niewielkie ekrany
dlatego tre$¢ ustug powinna mie¢ priorytet nad innymi funkcjami aplikacji w zakresie wielkosci zajmo-
wanego obszaru.

Poniewaz aplikacja bedzie czesto uzywana w warunkach wymagajgcych szybkiej realizacji proceséw
(zakup, ptatno$¢) nalezy szczegéing uwage poswieci¢ na dostarczenie Beneficjentowi oczekiwanej
tresci w jak najkrotszym czasie. '

‘Skrécenie czasu dotarcia do konkretnych ustug miejskich oraz szybka realizacja procesu ptatnosci jest
kluczowa dla zachgcenia Beneficjentdw do korzystania z Opole+.

Uzycie kolorystyki dostosowanej do réznych warunkow oswietleniowych, gwarantujacej duzy kontrast
oraz stonowane tto bedg bardzo oczekiwane. Nalezy przy tym pamigtac, ze wszelkie komunikaty o
btedach lub wystepujacych problemach nalezy oznacza¢ w sposob gwarantujgey ich poprawna identy-
fikacje. Zastosowanie dodatkowych ikon lub elementéw informacyjnych jest wskazane.

Nalezy uwazac na stosowanie elementéw dekoracyjnych poniewaz zabierajg one przestrzen interfejsu
oraz zaciemniajg czytelnosc. :

Interfejs nalezy konstruowaé zgodnie z zaleceniami finger-friendly. Nieprecyzyjnos¢ ruchow rak oraz
dotyku, w- potgczeniu z koniecznodcia pracy w aplikacji w niekomfortowych warunkach powoduje ko-
niecznos¢ konstrukgi aplikacji w sposob utrudniajacy przypadkowos¢ wykonywania operacji.

O ile to mozliwe nalezy utatwi¢ wprowadzanie danych w interfejsie eliminujgc koniecznos¢ uzywania
klawiatury ekranowej. Wykorzystanie suwakow — przecigganie palcem, pdl wyboru — klikanie palcem,
podpowiadanie domysinych wartosci (uczenie sig i zapamietywanie wczeséniej wpisanych), przewidy-
wania i sugestie, zawezanie wynikéw wyszukiwania wzgledem wpisywanych znakow (w catym wyra-
zie i jego czesci), eliminowanie koniecznosci wpisywania tych samych danych spowodujg wzrost uzy-
tecznosci i checi korzystania z Opole+.

Urzadzenia wyposazone w ekran dotykowy posiadajg dodatkowa mozliwo$¢ wykorzystania gestow do
realizacji wielu funkcji. W celu wzbogacenia aplikacji mozna wykorzysta¢ gesty w celu ufatwienia na-
wigacji lub zarzadzania réznymi operacjami. Wykorzystanie gestow nalezy dopasowa¢ do rodzaju
urzgdzenia oraz Systemu operacyjnego na urzgdzeniu.

Interfejs nalezy zaprojektowa¢ w formie graficznej z uzyciem makiet (mockups), ktére gwarantujg nie
tylko graficzng prezentacje danych, ale réwniez mozliwosc podjgcia interakeji (klikania) po prototypie
interfejsu. -

3.2.2.2 Testy Opole+

W celu osiggniecia najwyzsze] jakosci oraz uzytecznosci Opole+ nalezy prowadziC rozne rodzaje te-
stow:

Jakosciowe — ukierunkowane na eliminacje bleddw technicznych iuzytkowych, prowadzone przez
- dedykowany zespdi testerow na podstawie wczesniej opracowanych scenariuszy testowych oraz
“przypadkéw uzycia.

Uzytecznosci — ukierunkowane na doskonalenie uzytecznosci aplikacji poprzez obserwacje grupy
pracujacej z nig uzytkownikéw. Uzytkownicy bez znajomosci scenariuszy oraz dostgpnych mozliwosci
powinni zrealizowad wszystkie procesy odwzorowane w aplikacii.

Bezpieczenstwa — ukierunkowane na osiggniecie okreslonego poziomu bezpieczenstwa danych w
aplikacji wykonywane przez zespdt wysokospecjalizowanych fachowcow (testerow bezpieczenstwa).

Wszystkie rodzaje testéw powinny mie¢ charakter iteracyjny, ale ilos¢ powtorzer powinna by¢ okre-
slona isciéle powiazana z konkretng wersjg aplikacji, wydang w wersji gotowej do uruchomienia
w srodowisku produkcyjnym po testach.
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3.2.3 Modut analiz oraz Bl oraz BAM

Bardzo istotnym elementem Opole+ jest modul analityki biznesowe (business intelligence), ktorego
glébwnym zadaniem bedzie przeksztalcenie danych zbieranych oraz przechowywanych w Systemie
na zestaw informacji zrozumiatych dla uzytkownikow.

Modut Bl bedzie stanowit podstawowe Zrédlo dla danych zawierajgcych raporty oraz zestawienia po-
siadajace swoje odzwierciedienia z kluczowych miernikach efektywnosci (KPl — Key Performance
Indicators).

Podczas projektowania aplikacji Opole+ dedykowanej dla smartfonéw nalezy juz na tym etapie na
state umiesci¢ w niej elementy umozliwiajace kolekcjonowanie danych przetwarzanych w dalszych
etapach na Bl. Przez ww. elementy nalezy rozumie¢ znaczniki, ktére beda w sposob wiarygodny iden-
tyfikowaly wskazniki np.: wieku uzytkownika, jego statusu (student, pracujacy, niepracujgcy, uczen),
analiza tras przejazdu, geolokalizacji oraz innych. Wskazanie odpowiednich danych musi byé przed-
miotem analiz biznesowych z wykonawca Systemu Opole+.

System musi by¢ wyposazony w narzedzia typu BAM (Business Activity Monitoring) umozliwiajgcych
prowadzenie analiz w trybie on-line. BAM bedzie wskazywat biezace dane na temat stanu ustug miej-
skich np.: informowat na bazie estymacji czas oczekiwania w kolejce do wejscia do obiektu miejskiego
w konkretnych godzinach.

Wszelkie informacje przetworzone w ramach Bl i BAM powinny by¢ prezentowane w formie graficznej
w sposob zgodny z zatozeniami dia kokpitu managerskiego.
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Rysunék 1 Przyk’rad kokpitu managerskiego
(Zrodito: http:/iwww.erp-view.pl)

Waznym zafozeniem dla modutéw Bl i BAM jest mozliwosé swobodnego tworzenia nowych raportow
w ramach dostarczonego narzedzia. Nalezy przez to rozumieé, ze UM Opole powinno otrzymaé ze-
staw narzedzi gotowych do budowania raportéw poprzez graficzny interfejs po uprzednim przeszkole-
niu wiasnych pracownikéw. Wskazane sg narzedzia typu OLAP (OnLine Analytical Processing).
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3.3 WARSTWY SYSTEMU
3.3.1 Model trojwarstwowy.

Z jezyka angielskiego three-tier architecture lub three-layer architecture jest rodzajem architektury
typu klient-serwer, w ktérej rozdzielono interfejs uzytkownika, przetwarzanie danych oraz skiadowanie
danych.

W Systemie nalezy wyrdzni¢ nastepujace warstwy:
e warstwa danych,
s warstwa ustugowa {logiki biznesowej),
» warstwa prezentacii.

Przedstawmny model ma charakter informacyjny i moze zostac przekszta+cony w model wielowar-
stwowy o ile okaze sie to zasadne.

3.3.1.1  Warstwa danych

Poprzez warstwe danych rozumiane sg wszelkie ustugi dostarczajgce dane. Do warstwy tej nalezg
bazy danych, zewnetrzne Systemy umozliwiajace integracje oraz inne Systemy dostarczajace dane
dedykowane dla poprawnej realizacji ustug Opcle+.

Zastosowana baza danych powinna gwarantowac stabilne dziatanie srodowiska Opole+ w okresie co
najmniej 5 lat od chwili oddania Systemu do uzytkowania. Z uwagi na $ciste powigzanie Systemu
z przeplywami pienigdza konieczne jest zastosowanie relacyjno-obiektowego silnika baz danych wy-
posazonego w transakcje. Relacje oraz obiekty umozliwiajg skuteczne iswobodne manipulowanie
danymi, a transakcje gwarantujg zachowanie higieny proceséw zachodzacych na danych (zgodnie z
zasadg albo wykonajg sie poprawnie wszystkie operacje albo zadna z nich nie zostanie wykonana).

3.3.1.2 Warstwa ushlugowa (logiki biznesowej)

Poprzez warstwe uslugowg rozumiane sg komponenty Systemu realizujgce funkcje ustug Systemo-
wych, niebedacych w bezposredni sposob w interakciji z dziataniami uzytkownika. W te] warstwie prze-
twarzane sa dane, ki6re w kolejnym etapie sg prezentowane uzytkownikowi.

W uwagi na konstrukcje w tej warstwie znajdg sie wszelkie L|s+ugi sieciowe oraz inne elementy, ktére
postuzg jako interfejs posredni dla wymiany danych, réwniez z Systemami zewngtrznymi.

Opole+ jako calo$¢ powinno posiadaé interfejs umozliwiajacy na swobodg, dwukierunkows wymiang
danych (import, eksport). Nalezy przez to rozumie¢ zestaw interfejsow oraz metod umoziiwiajgcych
wymiane danych w sposéb bezpieczny i pewny. Mozna jako standard wzorcowy przyjgc pojecie szyny
danych oraz idgey za nig mode! Enterprise Service Bus.

3.3.1.3 Warstwa aplikacyjna

Poprzez warstwe aplikacyjng rozumiane sg komponenty Systemu komunikujace si¢ bezposrednio
z uzytkownikiem czyli Graficzny Interfejs Uzytkownika {ang. GUI — Graphic User Interface).

Gownym zadaniem GUI jest prezentacja przetworzonych danych w sposéb zrozumiaty i czyteiny dla

cztowicka. W stosunku do aplikacji Opole+ dedykowanej dla urzadzen mobilnych ma to szczegoine - -

Znaczenie.

Zatozenia dla GU! opisano w rozdziale 3.2.2 3.2.2Ap|ika'cja mobilna Opole+.
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3.4 SRODOWISKO TESTOWE | TRENINGOWE

W ramach Systemu poza srodowiskiem produkcyjnym zostanie przygotowane dodatkowe $rodowisko
testowe oraz tremngowe Celem utworzenia $rodowiska jest zapewnienie swobody w zakresie testo-
wania nowych wersji poszczegoéinych komponentéw Systemu oraz mozliwosé szkolenia uzytkownikéw
bez wptywu na produkcyjnie dziatajgce $rodowisko udostepnione w ramach Systemu Opolet.

Wymogiem obligatoryjnym jest uruchomienie srodowiska w oparciu o platforme wirtualizacji umozliwia-
jaca swobodne wprowadzenie zmian oraz zarzgdzanie zasobami. Ze szczegdinym uwzglgdnieniem
nalezy tutaj traktowac zmiany w trybie online w celu symulacji testdw obciazeniowych srodowiska.

Srodowiska testowe oraz treningowe nalezy traktowaé jako niekrytyczne, tym samym nie muszg one
posiadaé odzwierciedlenia z zapasowym o$rodku danych. Nalezy jednak pamietaé, Zze konieczne jest
- wykonywanie kopii zapasowej, cato$ciowe] a nie przyrostowej catego $rodowiska przed dokonaniem
w nim jakichkolwiek zmian.

341 $rodowisko testowe

Srodowisko testowe bedzie dedykowane prowadzeniu testow nowych wersji poszczegélnych kompo-
nentéw wiagczajgc w to aktualizacje Systemu operacyjnego, baz danych oraz innych elementéw bazo-
wych. Podstawowym zatozeniem dla srodowiska testowego jest mozliwose odzwierciedlenia wszyst-
kich komponentoéw w identyczny sposéb jak to ma miejsce w Srodowisku produkcyjnym. Takie podej-
$cie gwarantuje uwzglednienie wszystkich niezbednych elementéw mogacych mieé wplyw na stabil-
nosé instalacii.

3.4.2 Srodowisko treningowe

Celem powstania srodowiska treningowego jest udostepnienie uzytkownikom mozliwosci testowania
uczenia sig obstugi narzedzi Systemu Opole+. Jako podstawe dla srodowiska trenjingowego nalezy
przyja¢ wersje narzedzi Opolet identyczng jak zainstalowana w $rodowisku produkcyjnym. Takie za-
fozenie jest podyktowane Koniecznoscig przygotowania nowych uzytkownikow do pracy w wersji do-
stepnej produkcyjnie.

3.5 SRODOWISKO PRODUKCYJNE

Srodowisko produkcyjne bedzié uzytkowane w celu uruchomienia zestawu narzedzi' umozliwiajacych
poprawng prace aplikacji Opole+. .

Srodowisko produkcyjne musi cechowaé sie najwyzsza dostepnoécia oraz stabilnoécia. W celu spel-
nienia ww. wymagan zaleca si¢ rozdzielenie tego Srodowiska od testowo treningowego. Rozdzielenie
nie musi nastepowacd na poziomie sprzetu, a jedynie w warstwie wirtualizacji zasobéw. W chwili obec-
nej mozliwosci separacji $rodowisk wirtualnych charakteryzuja sie bardzo wysoka jakoscig
i umozliwiajg obnizenie kosztow wynikajgcych z braku koniecznosci zakupu dedykowanego sprzetu.

Istotnym wymaganiem dla srodowiska produkcyjnege jest zabezpieczenie odpowiednich zasobow,
ktére beda mozliwe do wykorzystania na wypadek zwigkszenia ruchu w aplikacji.
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4. ARCHITEKTURA FIZYCZNA SYSTEMU

Obserwacje konkurséw majgcych na celu dofinansowanie projektéw z budzetu UE dotyczacych usiug
publicznych pozwalajg sadzi¢, ze mozliwosé pozyskania srodkéw na finansowanie sprzetu moze byc¢
ograniczona. Czestokro¢ szczegotowe zapisy konkursu umozliwiajg pozyskanie dodatkowych punktéw
w ocenie wniosku za wykorzystanie posiadanej infrastruktury sprzetowej oraz Systemowe;j.

Nalezy zatem mie¢ na uwadze wykorzystanie posiadanej infrastruktury lub sfinansowanie jej
Z wiasnego budzetu,

41 MIEJSCE INSTALACJI

Opole+ bedzie dziatalo w oparciu o dedykowang instalacje sprzetowsg zlokalizowang w zasobach Par-
ku Naukowo-Technologicznego {dalej PNT) w Opolu. W ramach Opolet+ wybrany zostat model kolo- -
kacji w jednej z serwerowni udostepnionych postuzy za podstawowg lokalizacje dla czesci sprzetowej
projektu. Pomieszczenia udostgpniane przez PNT sg wystarczajgce dia celéw uruchomienia Opole+
w pierwszej fazie (startu projektu). Oba pomieszczenia posiadajg miejsce dla instalacji sprzetu, zasi-
lanie awaryjne i gwarantowane oraz klimatyzacje.

W celu uruchomienia Opole+ Urzad Miasta Opole zobowiazany jest dostarczy¢ petna, aktywna infra-
strukture sprzetowa. Infrastruktura pasywna zostanie dostarczona przez PNT.

W ramach kolo'kacji PNT bedzie stanowito nadzér nad powierzonym sprietem i zapewni mozliwie
najwyzszy poziom ustug wliczajac w to remote hands. Wszystkie ustugi bedg realizowana na podsta-
wie umowy podp|sanej pomiedzy Urzedem Miasta Opole a Parkiem Naukowo-Technologicznym w
Opolu.

Przewiduje sie, ze do czasu powstania aplikacji Opolet+ nie bedzie jeszcze dostepne nowe centrum
danych, ktore bedzie docelows lokalizacjg dla Opole+, z uwagi na spetnienie rygorystycznych norm
gwarantujgcych osiggniecie najwyzszych parametréw dostepnosci oraz jakosci. Jezeli jednak nowe
centrum danych zostanie uruchomione do czasu powstania Opole+ nalezy calo$é infrastruktury zain-
stalowac wlasnie w tej lokalizacji zas pomieszczenia w znajdujace sie z budynku PNT wykorzysta¢ w
celu instalacji oraz uruchomienia zapasowego osrodka danych Opole+.

Ponize] przedstawiono spis parametréw dla centrum danych (serwerowni), ktére sténowia zestaw
cech gwarantujacych najwyZSZa jakos¢. Spetnienie wszystkich cech jest wskazane i zalecane, ale nie
cbligatoryjne.

Ponizszy opis opracowano na podstawie modelu Uptime Institute TIER I ze wskazamem niektorych
cech TIER IV, '

4.1.1 Archite_ktura serwerowni

N Budynek specjalnie zap OJektowany iw "udowany do pemle_,‘ a
" roli Data Center, Bez adaptacii czy pr: yinyc

Lokalizacja s Teren niezalewowy, co najmniej 25 metréw ponad'pbziomem
wody .

Komory serwerowe Dedykowana niezalezna komara serwerowa wewngtrz obiektu
bez okien, wyposazona w $luze z podwojnymi drzwiami.

W komorze powinien znajdowac sie tylko sprzet IT. Pozostaty
sprzet 1 wyposazenie Data Center {UPS, agregaty i inne) po-
i winny znajdowac sie w dedykowanych pomieszczeniach poza
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komorami.

,,Transp('qrt‘ A ' Rampa za’fadunkowa wyposazona W siuze, dedykowane drogl
E T transportowe

Podloga techniczna Podniesiona na wysokosc 70 cm w komorze serwerowej
Wysokosc pomleszczen o Od podiogl do sufitu 300 cm

Dach Nad kazdag komora Serwerowa podwojny dach wraz z Syste-

mem detekcp wﬂgom

-‘.-Zapleé'?e'Schalne IR 'Dedykowane pomleszczenla wez’ra soqa]nego | sanltarnego

R TR: ' L L Dedykowane pomleszczenla umozllwrajqce wypoczynek W

: przypadku d+quzej obecnoéct w Data Center.
Wspétczynnik PUE (Power Usa- 1,5 Iub mniej
ge Effectiveness)

4,1.2 Instalacje znajdujace sie w serwerowni

41.21 Zasilanie

Toryzasilania .~~~ " System 2N na calym forze zasilania do kaZdeJ komory ‘serwe-

‘rowej: od dwoch linii é.rednlego napigcia, przez dwa transforma-
tory, dwa zestawy. UPS i baterii do dwoch listew PDU w szafie
‘rack-w kaZdeJ komorze Dodatkowo khmatyzaqa zasﬂana dwu-
torowo z ups. - :

+.- Kazda: faza kontrolowana przez: czumlk zaniku fazy Kazde
: wahnleme napu@cua zasnama monltorowana przez m:ernlkl -ener-

g -

Linie zewngtrzne 2 niezalezne linie Srednlego naplema

Rozdzielnie elektryczn:

Transformatory 2 transformatory. Jeden transformator moze zasili¢ caly seg-
ment w przypadku awarii drugiego transformatora

'zebyjzasdama sprzetu T, przez co naJ--

' UPS dia sprzgtu T - Y
el U "-_mnlej 30 mlnut od chwm calkownego zamku nap|¢c1a

UPS dla Klimatyzacji 2 UPSy na potrzeby zasilania klimatyzacji precyzyjnej.

"UPS dla "'_Syst'e‘rr.lléw pc - ) UPSy na- potrzeby zas:!anla mnych e[ementow budynku (Sys-
T e T e e ' temy BMS, monltorlng centrum nadzoru) =
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Konstrukcja tras zasilania 2 Systemy szynoprzewoddéw faczgcych rozdzielnie elektryczne z

szafami rack.

Szynoprzewody ze skrzynkami odejsciowymi do kazdej szafy
rack. Kazda skrzynka odej$ciowa monitorowana pod wzgledem
poprawnosci zasnanla

Ogniwa bateryjne . 'VRLA wyposaZone w czu1n|k| wczesnego wykrywanla -wodoru
S e lub ogniwa polimerowe, Baterie 2V polgczone w 2 niezalezne
magl jeden do podtrzymama urzqdzeﬁ !T drugl do podtrzyma-_
nia kllmatyzaql ‘

Zasilanie w szafach Rack 2 Ilstwy PDU w kazdej- szafle rack z monitonnglem parametréw

zasilania.

Gestosé mocy _ o . Do 12 kW na szafe rack

Agregaty prqdotwércze ~ Rezerwowanie zasilania przez System generatoréw w redun-
dancji 1+1..

Wiasny, podstawowy agregat prqdotworczy Z Jednym agrega-
tem nadmiarowym, mogacym w kazdym momencie zastgpi¢
agregat podstawowy.

Kazdy z agregatéw zasilany jest w paliwo poprzez dedykowane
przewody oraz pompe paliwa.

..Z_bii.OI-'l_lik paliwa - - - - ) -Dwupiaszczowy biornik pallwa Zzapewniajacy mag%a prace
o o S przez 36 godzm z mozhwoémq tankowania w. trakcie pracy-ge-

. _neratoréw umieszczony W dedykowanym pomieszczeniu wypo--
o isazonym W, monltorlng W|zyjny oraz Systemy kontroli érodovw-

‘Doprowadzenie tacz zewnetrznych -~ 3 wejscla flzyczne do- budynku DC, rozmieszczone w
S e TR e o -najmniej' 20 metrow mlerzonych wzdhiz
- gciany budynku, kacza doprowadzone z dwoch réznych

o klerunkowg graflcznych : -

Instalacja facz Lacza zainstalowane w dwaoch niezaleznych krosow-
niach znajdujacych sie w budynku DC. Krosownie znaj-
duﬁ siew 2 roznych strefach pozarowych '

Redundantie polaczen éwistiowodowe daczeia 2N do o i 2 operato:

Pojedyncze polaczenia Swiatlowodowe Do co najmniej 2 operatorow.

'Wéw'nétrzhé-:tfasy-lv.(_ébl'ovure_ Infrastruktura kablowa poprowadzona wewnatrz DC
S : e R R jest redundantnawSystemle 2N.: PR
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Konfiguracja routingu tacza sg skonfigurowane w oparciu o protckot BGP4. I

4.1.3  System instalacji ochrony przeciwpoiarowej, fizycznej oraz monitoringu $rodowi-
ska

4.1.3.1 System wygaszania gazowego i sygnalizacji pozaru.

Odpornoéé ogniowa T _"_,Komo‘ra serwerowa odgrodzona Jest &cianami o 4- godzmnej
: L odpornosm ognlowejlznaJdUJe sig winnej strefle poZaroweJ

: -chza operatorow telekomunlkacyjnych umleszczone W nleza—
Ieznych strefach pozarowych :

Detekcjadymu System wczesnej detekcji dymu VESDA informujacy z wyprze-
~ dzeniem o problemach, ktére mogg stanowi¢ przyczyne poja-
wienia sie pozaru.

Systemy gaszenia System automatycznego gaszen ia gazem obqetnym FM-200 w.
B -~ pomieszczeniach technicznych ofaz IT. System -FM-200 jest

. srodkiem’ nieagresywnym, podczas gaszenla wszystkle Syste-
'my moga pracowat w nonnalnym trybie, a w gaszonym po-.'
“mieszczeniu. moga znajdowac su—g ludzie. " '

. &ystem’ automatycznego. gaszenia mgia wodnaw pomleszcze-.
_mach agregatéw prqdo’mzorczych i zblornlka pallwa
Gaszenie zewnetrzne Przeszkolona jednostka strazy pozarnej, znajaca budynek Data
Center, gotowa do akcji w budynku serwerowni.

P_owiadar'_hianie"b' ppié’fm_fe - e ".l-‘Automatyczne po’:aczenle z zewnetrznym Systemem momtorln-'

gy, pozarowego

Systemy pozarowe . Caly obiekt DC jest monitorowany przez System sygnalizacji
pozaru sktadajgcy z 2 gtéwnych central pozarowych, czujek
dymu i pozaru oraz wskaznikéw akustycznych i.oeptycznych.
Oprécz tego agregaty i zbiorniki paliwa p03|adaja swoje nieza-
lezne centrale pozarowe z Systemaml gaszenia.

4.1.3.2 System monitoringu.

a) podsystem monitoringu parametrow osprzeiu DC

,onltorlng parametrow prowadzony W, oparcm o -System BIV]S'.

| :Monitoring i kontrola pracy ODC

'z Systeméw etektryczny, khmatyzacp precyzyjnej kllm_atyzacjl-
’;.zageszczonej, wentylacjii’ przemetrzama ‘sygnalizacji Pozaru,
: wczesnej ‘detekcji .dymu- VESDA, gaszenia.gazem : FM200, ga-'-
-sze_nia ‘mgtg wodng HI- FOG, SKD, ‘SSWiN, czumnkéw parame-
tréw srodomskowych CCTV DSA System Detekcjl Wnlgom SR

b) podsystem monitoringu parametréw srodowiskowych i klimatyzacii.
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Konstrukcja i instalacja.

Rury ze skropllnaml poprowadzone poza obszarem komo-
ry serwerowej. Pod rurami-umieszczone sensory mformu-
]qce 0 nlebezpleczenstme W przypadku wymeku wody

chiodzenia

Aranzacja

Charakterystyka Systemu 2 niezalezne Systemy chiodzenia w kazdej komorze ser-

werowej (klimatyzacja precyzyjna oraz HD), wyposazone
w niezalezne skraplacze zainstalowane na dachu budyn-
ku

System meplych i Z|mnych korytarzy (XDC + XDV) kazdy
~ pracujacy 'w redundancji N+2, zabezpieczony dedykowa-
-nym UPS praCUchym réwnlez w konﬂguracp redundantnej
2N

Temperatura 22-24 st. w Z|mnych korytarzach

'Wllgotnosc WZgledna o

5%- 0%

c) System kontroli ddstepu oraz ochrony fizyczne].

Ochrona oblektu

Obiekt chro'nicmy W rezimie 24/7/365 przez co najmnigj 2 straz-
‘nikéw, ktérzy patrolujg teren DC zgodnie z ustalonym harmono-
. gramem. W przypadku naruszenia bezpleczenstwa dedykowany.
- patrol wsparcia pojawia sig w DC W magu 5. mmut od pot\mer-
dzenia zg%oszema ' : i :

Kontrola dostepu

Dostep do wszystkich pomieszczeri DC jest regulowany po-
przez System Kontroli Dostepu. Dodatkowo dostgp do komor
serwerowni chroniony jest oprocz karty dostepu oraz hasta row-
niez czytnikiem biometrycznym pot\merdzajqcym tozsamosc
osoby wchodzqcej na obszar komér serwerowni.

Monitoring wizyjny CC

" ‘System monltorlng W|zyjnego musu obejmow

< bszarca%ego
budynku oraz parklng wiaczme z pomleszczenlamt agregatéw__

Y
mamerzach rejestrUJacych

" Dostep mozliwy w obecnosci pracoWntka DC. '

Dostep do komor semerowych

Wejscle na teren DC

Mozllwe po uprzednlej weryflkaql tOZSamosm oséb wchodza-'
cych do DC S

Wijazd na teren DC

Mozliwy po uprzednlej kontroh pojazdu. W przypadku wjazdu
pojazdow o masie przekraczajgcej 3,5 tony konieczne jest zgto-
szenie tego faktu z kilkugodzinnym wyprzedzeniem.-

d) Inne
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Ubeipi_egzenle'_! . - -ieeioe..DC poWinno byé,ubezpiec_zqné_ od odpowiedzialnosci cywilnej -

Zabezpieczenia na wypadek zda- DC powinno posiadaé umowe zawartg z Wojewodg Opolskim
rzeni losowych gwarantujgcg wsparcie w przypadku wystgpienia nieoczekiwa-
nych sytuacji kryzysowych (sitg wyzsza, kleska zywiolowa itp.)
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4.2 OPIS SERWEROW

Kazde $rodowisko zostanie zbudowane z uzyciem serwerdw, 'rozmieszczonych w szafach rack 42U
tak, aby optymalnie wykorzystaé zardwno dostepng przestrzen w szafach, pobierang moc, wydzielane
ciepto jak | mozliwo$S¢ dalszej rozbudowy.

Zgodnie z wymaganiami zastosowano rozwigzania nadmiarowe zarowno w przypadku rozwigzan
sprzetowych jak i programowych. Biorgc pod uwage, ze System musi oferowac najwy2szg dostep-
nos¢, zdecydowano sie na rozwigzanie problemu wysokiej dostepnosci (ang. High Avallablhty HA)
‘poprzez zastosowanie rozwigzan umozliwiajacych budowe srodowiska wirtualnego.

W celu podwyzszenia dostepnosci Systemu Opole+ na etapie realizacji projektu nalezy rozwazyd
utworzenie metro klastra, ktéry umozliwitby replikacje danych do drugiego osrodka, znajdujgcego sie
w inngj lokalizacji geograficznej.

4.3 OPIS MACIERZY DYSKOWYCH

Serwery, na kidrych zostanie uruchomione Srodowisko powinny byé podigczone do macierzy dysko-
wej. Macierz, ktdra bedzie obslugiwata Opole+ powinna posiadac zdublowane wszystkie komponenty,
z ktorych jest zbudowana. Zachowanie najwyzszej dostepnosci jest priorytetem stad konfiguracja 2N
jest wymagana.

Serwery powinny byC podtgczone poprzez kontroler fibre-channel do macierzy aby uzyska¢ maksy-
malng wydajnos¢ oraz stabilno&é polaczenia.

Cho¢ nie przewiduje sig, ze Opole+ bedzie generowato duzg zajetos¢ miejsca macierz powinna cha-
-rakteryzowaé sie skalowalnoscig. Powinna isthie¢ moziiwosé swobodnej rozbudowy macierzy
o kolejne potki dyskowe. Nalezy rowniez przemysleé mozliwosé rozbudowy o kontrolery w celu zwiek-
szenia przeptywnoscl.

Macierz poWin_na posiada¢ dedykowang funkcjonalnos¢ wspierajaca wirtualizacje oraz snapshoty.
W celu przyspieszenia wykonywania kopii bezpieczenstwa srodowiska.

4.4 OPIS SRODOWISKA WIRTUALNEGO

~ Zaproponowane rozwiazanie bedzie w petni redundantnym Systemem informatycznym, w ktorym
awaria jakiegokolwiek elementu nie poskutkuje niedostepnoscig Systemu.

"~ Redundancje Systemu Opole+ zapewni oprogramowanie do wirtualizacji np.: VMware vSphere Essen-
tial Plus Kit Moc serweréw zostanie wyskalowana w sposob umozliwiajgcy uruchomienie wszystkich
planowanych System6éw wirtualnych na jednym z dwoch serwerdw. Znacznie ufatwi to przeprowadza-
nie prac konserwacyjnych, a przy wykorzystaniu mechanizméw VMware HA uodporni $rodowisko na
awane, pojedynczego serwera fizycznego. Warto nadmienic, ze wszystkie serwery fizyczne VMware
nie posiadajg dyskow twardych - ze wzgledu na arch|tekture VMware do fadowania Systemu opera-
cyjnego wykorzystana zostanie zainstalowana pamigc flash. Zmniejszy to koszt obstugi serwerdw oraz
-sam koszt zakupu rozwigzania.

Startowy zestaw powinien skiadaé su—; z co najmniej dwoch serwercow flzycznych wyposaZonych
W €O najmniej z dwa procesory 12-rdzeniowe oraz 256 GB pamieci RAM kazdy. Celowo nie wskazano
.mocy obliczeniowej wzgledem testow wydajnosci aby w przysziosci moc szybciej zaktualizowad wy-
magania techniczne. Srodowisko powinno byé mozliwe do rozbudowy — do minimalnie 1,5TB RAM dla
kazdego serwera. Uzupetnieniem serweréw powinna by¢ dedykowana macierz dyskowa FC, zawiera-
jaca dyski SAS 10k. W celu osiggniecia maksymalnej wydajnosci oraz bezpieczerstwa danych dyski
powinny zosta¢ podzielone na pule RAID 10 {kazda obstugiwana przez inny kontroler) z wspétdzielo-
nym dyskiem typu global spare. Startowa pojemnosc uzyteczna powinna by¢ mozliwa do rozszerzenia
(instalacja do minimum 24 dyskdw w macierzy / potce rozszerzel‘l mozliwos¢ podtaczenia minimalnie
" dodatkowych 3 pdtek dyskowych).
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Maclerz FC

ViMware HA

Polaczenia wewnetrzne maderzy

am—— Kantipler B
Pofjrzenta typu Ethernet

Pogczenia FC

Srodowisko wirtualne, stanowigce podstawe dziatania Systemu powinno charakteryzowac sie naste-
pujgcymi funkcjami:

e przenoszenie wirtualnych maszyn pomiedzy serwerami bez przerywania ich pracy

s Uruchamianie Systemow na poprawnie dziatajacych hostach w przypadku awarii flzycznego
serwera

Dzieki wyzej opisanym funkcjorh System stanie sie ocdpeorny na awarie oraz umozliwia optymalne wy-
korzystanie zasobow. ,

Powinny zosta¢ wdrozone réwniez inne mechanizmy VMware:

s Serwer umozliWiajacy tatwe aktualizowanie fizycznych elementéw Srodowiska wirtualnego np.
hostow oraz np. wersji hardware’u maszyn wirtualnych

e Zaawansowany System monitoringu infrastruktury wnrtualnej, umozliwiajacy reagowame
Z wyprzedzeniem na potenqalne problemy wydajnosr:,lowe

4.5 SYSTEM KOPII ZAPASOWYCH

System kopii zapasowych powinien bazowa¢ na oprogramowaniu umoziwiajacego deduplikacjg blo-
kéw danych dzie,ki czemu na dyskach nigdy nie pojawig sie te same dane. System backupu musi ono
uzyskac poziom deduplikacji 10:1. Oprogramowanie powinno by¢ zintegrowane z konsolg do zarza-
dzania Systemem W|rtuaI|zaCJ| Kople zapasowe maszyn wirtualnych muszg byé wykonywane sa
przez-sam hypervisor i nie mogg wymusza¢ instalacji agenta w Systemie operacyjnych VM.

4.6 OPIS BEACON'OW

- Latarnie (ang. beacon) majg petni¢ role naW|gachno informacyjna przez co nalezy rozumie¢ automa-
tyczne dostarczanie informacji o ustugach publlcznych swiadczonych w okreslone] lokalizacji craz
nawigacje w okreslonej lokalizacji.

Przez Iokalizacje nalezy rozumied jednostke miejska, w ktdrej swiadczone sg ustugi publiczne.

Beacon ma $wiadczy¢ réwniez ustugi dostepu do Internetu jako hot-spot, a tym samym oferowaé moz-
liwos¢ pracy z uzyciem sieci Wi-Fi oraz Bluetooth. Mozliwe jest rozdzielenie urzadzen fizycznych,
zamknigtych w jednej obudowie.

W ramach Opole+ przewudUJe sie instalacje beacondw w ramach infrastruktury |stn|ejqcej w jednost-
kach miejskich. W wybranych przypadkach konieczne bgdzie zbudowanie lokalnych przytaczy latarni
do sieci Ethernet craz zasilania. Wszystkie beacony muszg by¢ zamkniete w szczelnych cbudowach
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gwarantujgcych separacje od warunkéw zewnetrznych oraz umozliwiajgcych prace w zakresie tempe-
ratur od -25 stopni Celsjusza do + 50 stopni Celsjusza.

Na obecnym etapie nie przewiduje sig instalacji latamni na terenie miasta z uwagi na brak odpowiedniej
infrastruktury. Jezeli powstanie ona w ramach ITS moziiwa bedzie instalacja tych urzgdzen
w punktach objetych projektem (np.: przystankach autobusowych, centrach przesiadkowych, autobu-
sach).

Jednym z wiarygodnych oraz neutralnych dostawcéw beaconow jest Instytut Technik Innowacyjnych
EMAG. Jako jednostka naukowo badawcza jest wiarygodnym partnerem do prowadzenia rozméw na
temat mozliwosci technicznych oraz technologicznych nie tylko w zakresie latarni ale réwniez zaa-
wansowanych

SANSEC Poland S.A. | 00-493 Warszawa [ ul. Prusa 2] tel, +48 22 1220900 1 fax +4B 22 1220901 | e-mail: biuro@sansec.com
Oddzial Katowice | ul. Parcelanawa 10 | 40-246 Katowice | tel, +48 32 4206900 | fax +A48 32 4206901
Spalka Akeyjna marejestrowana przez Sad Rejonowy dia M. 5t Warszawy, Xl ¥ydziat Gospodarczy KRS: 0000429238, NiP: 7010352199
REGON: 146270315 Konto: Bank Handlowy w Warszawie 5.A. PLN: 24 1030 1580 0000 0008 1646 9007



[ Program Funkejonalno-Uzytkowy [ wersja:1.2 | data wersji: 10.07.2016 | zal. APFU [ strona: 44 |
|_Flaiforma mabilnych ustug publicznych Opole+ | Opole+ |

5. KRYTERIA DOBORU KOMPONENTOW

" Dobeér poszczegdlnych komponentow, z ktérych bedzie budowany ‘System musi zosta¢ oparty
o nastepujace kryteria:

5.1 NEUTRALNOSC TECHNOLOGICZNA

Wszelkie technologie uzyte do budowy Opole+ muszg gwarantowaé zachowanie neutralnosci techno-
logicznej, przez ktorg nalezy rozumie¢ brak dyskryminacji innych rozwiazan dostepnych na rynku.
Zamawiajacy nie powinien jednak rezygnowaé z wyboru rozwigzan podwyzszajacych powodzenie
calosci projektu lub, jezeli wynika to z powszechnej wiedzy bardziej korzystnych dla siebie.

52 JAKOSC

Dla kazdego elementu Systemu musza zostaé okreslone wskazniki jakosci, ktore bedg podlegaty we-
ryfikacji oraz w wybranych przypadkach ewaluacji. Dla poszczegdinych czesci sktadowych Qpole+
konieczne jest okredlenie Key Performance Indicators (kluczowe wskazniki efektywnosci), ktore
w sposob naturalny uzupetnia wskazniki jakosciowe.

Jakosé powinna 'byé mierzona od startu projekiu, nie nalezy zatem mierzy¢ wskaznikow jakosci po
wytworzeniu produktdw lub odbiorze dostaw tylko okresli¢ je wczesnie).

5.3 STABILNOSC

Przez stabilnosé nalezy rozumie¢ wszelkie elementy Systemu nie tylko sprzet czy oprogramowanie,
ale rowniez ustugi, rynek, zmiany technologiczne, Beneficjentéw, pozostali interesariusze ktérzy mo-
gliby w jakikolwiek sposdb wptynaé na obnizenie lub niepowodzenie Opole+.

Bardzo istotng kwestig jest aktualizacja niniejszego dokumentu, ze szczegdlnym uwzglednieniem
rejestru ryzyka oraz analiz przeprowadzonych w celu podwyzszema prawdopodobienstwa powodzenla
projekiu.

W kontekscie technologicznym stabilnos¢ w przypadku Opole+ jest osiagalna w obszarach sprzetu
oraz aplikacji Systemowych, ale sam charakter dedykowane] aplikacji wymaga szczegdinej uwagi.
Wynika to z faktu, ze w celu realizacji przedmiotu projektu muszg zostaé zastosowane technologie,
ktore rozwinely sig w czasie ostatnich 5 lat.

Technologie mobilne, bo o nich mowa nadal sg w fazie bardzo dynamicznego rozwoju i mimo _'po-
wszechnosci ich wystepowania nadal sprawiaja problemy w kwestii stabilnosci.

54 KOSZT ZAKUPU

Koszt zakupu to kluczowy parametr umozliwiajacy realizacji projektu. Nalezy rozwaznie podejmowac
decyzje w zakresie zastosowania rozwigzan komercyjnych, ktére w wielu przypadkach sg drogie Nie
wolno rowniez zapomnie¢, ze produkty komercyjne wystepuja w wielu werSJach réznigcych sie w wielu
przypadkach cena.

Nalez rowniez wzig¢ pod uwage koszt zakupu us{ug, ktore stanoma znaczgcyg czese projektu. Czas
trwania projektu w rozumieniu angazowania wykonawcy ma kluczowy wplyw na koszt jego realizacj,
diatego tak wazne jest by poswieci¢ na faze planowania odpowiednio duzo czasu. Dobrze zaplano-
wany projekt pozwoli unikna¢ drastycznego zwiekszenia kosztoéw w fazie produkgiji. :

55 KOSZT UTRZYMANIA

Koszt utrzymania Opolet jest bardze wazny dla budzetu projektu wokresie po oddaniu go
do uzytkowania. Niezaleznie od tego czy System bedzie finansowany ze $rodkéw UE czy budzetu UM
Opole koszty utrzymania beda identyczne (o ile zostanie zrealizowany ten sam wariant przedsigwzig-
cia). Diatego tak bardzo istotna jest predykcja kosztdw utrzymania aplikacji juz na étapie dialogu tech-
nicznege.

- Od wykonawcow nalezy pozyskac informacje na temat utrzymania Systemu wzgledem zastosowa-
nych rozwiazan. Estymacja powinna sta¢ sie podstawa dla podjecia krokéw zapewniajacych utrzyma-
nie na 5 lat od chwili produkcyjnego uruchomienia Systemu.
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Nalezy przyja¢, ze koszt rocznego wsparcia i gwarancji dla systemu informatycznego peinigcego
funkcje podobne do Opole+ wynosi od 15 do 25% ogdinej wartosci zaméwienia. Takie wartoéci naj-
czesciej pojawiajg sie wsrdd ofert skltadanych przez réznych wykonawcow.

5.6 KOSZT ROZBUDOWY

Koszt rozbudowy moze by¢ istotnym parametrem, jezeli wymagania dla Systemu zostana niepopraw-
nie lub nie w petni zidentyfikowane. Dlatego wiasnie analiza wymagan oraz odpowiedni dobdr kompo-
nentow jest tak istotny.

Ze szczegblnym uwzglednieniem nalezy wtym miejscu wskazaé wymagania dla aplikacji Opole+.
Systemy dedykowane sg zawsze wysokim kosztem kazdego przedsigwzigcia, poniewaz angazujg na
diuzszy czas osoby do ich produkcji. Precyzyjna i wyczerpujaca przedmiot projektu analiza wymagan
umozliwi realizacje projektu zgodnie z oczekiwaniami Beneficjentow.

5.7 STOPIEN TRUDNOSCI IMPLEMENTACJI

Odpowiedni dobér oraz polgczenie technologii, zarzadzania, dostepnych zasobéw oraz sprawnych
decyzji powinien zaowocowad rozwiazaniem, ktdre nie bedzie wymagato specjafinych Srodkow do
implementaciji.

Nalezy pamietac, ze w raz z rozwojem Systemu w kolejnych latach bedg do niego dodawane kolejne
elementy stad ich dobor, uwzgledniajacy tatwos¢ implementacji rowniez w przysziosci jest bardzo
wazny. :
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5.8 SPELNIENIE WYMAGAN FUNKCJONALNYCH | NIEFUNK-
CJONALNYCH

W celu osiggnigcia zgodnosci Opole+ z opisanymi wymaganiami konieczne jest przygotowanie precy-
zyjnej mapy wymagan. Przez spetnienie wymagan funkcjonalnych i niefunkcjonalnych nalezy rozu-
miec osiggniecie poziomu zgodnosci zidentyfikowanych wymagan ze sposobem ich realizacji przez
System.

Spetnienie wymagan w zakresie konfiguracji sprzetu oraz aplikacii Systemowych Jest rownie wazne
jak spetnienie wymagan dla aplikacji Opole+. Wymagania w zakresie poprawnej konfiguragji wirtuali-
zacji zasobdw, replikacji danych, backupu muszg zostaé zidentyfikowane, opisane i zrealizowane.

W tym celu kenieczne jest state monitorowanie efektéw pracy zespolu produkcyjnego aplikacji Opole+
na zgodno$c ze zidentyfikowanymi wymaganiami. Tylko w ten sposéb mozna odpowiednio wezesnie
podjgc dziatania naprawcze.

Nalezy pamletaé 2e testy odbiorcze stanowig ostatni krok i powinny byé jedynie potmerdzemem osia-
gnietego celu nie giéwng metoda do weryfikacji wymagar.

5.9 WYSOKI POZIOM DOSTEPNOSCI

Architektura rozwigzania zapewnia redundancje kluczowych elemeniéw zaréwno w warstwie sprzeto-
wej, jak i programowej. , .

Wysoka dostepnos¢ (ang. high-availability) zostanie osiggnieta poprzez zastosowanie w warstwie
sprzgtowe] zwielokrotnionego sprzetu (serwerdw), ktéry rowniez w ramach wewnetrznej konstrukcii
posiadajg zdublowane komponenty (kontrolery, zasilacze).

510 SKALOWALNOSC

Skalowalnosé Systemu nale2y rozumie¢ w kilku obszarach:

s Sprzet — skalowalnos¢ sprzetu nale?y rozumied przez mozliwosé swobodne] rozbudowy serwe-
row, macierzy dyskowych, przetgcznikéw sieciowych oraz innych komponentow, Rozbudowa ma
na celu dostarczenie dodatkowych zasobdw w celu sprawnego dziatania Opole+.

e Oprogramowanie Systemowe — mozliwo$¢ swobodnego zarzadzania zasobami sprzetu na bazie
wirtualizacji, zarzgdzanie Systemami operacyjnymi, zarzadzanie parametrami bazy danych za-
pewni odpowiednig skalowalnosé dla Opole+.

- Wirtualizacja fest kluczowa dla osiggniecia maksymalnej sprawnosci w zakresie skalowania
w obszarze oprogramowania Systemowego poniewaz umozliwi zmiane parametréw bez koniecz-
nosci przerywania pracy aplikacji a dodawanie kolejnych procesoréw, pamieci, miejsca na dys-
kach twardych bedzie polegato jedynie na zmianie ustawier przez GUI.

¢ Opole+ - w tym obszarze skalowalnos¢ bedzie przejawiaha sie w mozliwosci wykonywania wielu
zadan jednoczesnie, a co za tym idzie aplikacja musi by¢ przygotowana w odpowiedni sposéb.
Wielowatkowo$é jest réwniez zapewniania poprzez dedykowane aplikacje serwerowe, ale w pota-
czeniu z konstrukcjg aplikacji bedzie dawata znacznie wyzszg wydajnosc.

511 WYDAJNOSC

Wyd_éjnosé Opole+ musi by¢ na tyle duza by mozliwa hyta obstuga przynajmniej 40 000 (czterdziestu
tysigcy) transakcji dziennie oraz obstuge w momencie szczytowym 3 transakgji na sekunde.

Wydajnos¢ jest bardzo istotnym parametrem bezpoérednio rzutujgcym na wplywy pieniezne genero-
wane przez Opolet. Mozliwos¢ przetworzenia fransakcji w pikach jest bardzo istotna, tak by Benefi-
cjent nie odczut dyskomfortu wynikajgcego z przeciazenia Systemu.

Wszystkie elementy skladowe Opolet muszg by¢ zoptymalizowane i zestrojone tak aby w trybie'nor-
malnej pracy proces zakupu/sprzedazy byl realizowany w czasie odpowiadajacym badZ krétszym niz
ten sam proces realizowany w sposob tradycyjny.
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5.12 PRZEWIDYWANY RUCH SIECIOWY

Poniewaz Opole+ bedzie dedykowane uzytkownikom mobilnym System musi by¢ zoptymalizowany
pod katem transmisji danych o ograniczonej predkosci. Uzytkownicy aplikacji przemieszczajac sig na
terenie objetym projektem nie zawsze bgdg mieli dostgp do szybkiego polgczenia z Internetem.. Z tego
powodu urzadzenia hie bgdg przekazywaty duzych ilosci danych.

Zapotrzebowanie na pasmo biorgc pod uwage warunki rynkowe oraz dostepne technologie nie powin-
no by¢ problemem. Poniewaz przewiduje sig, ze Opole+ zostanie jako System zlokalizowane
W nowoczesnym centrum danych ten fakt potwierdza jedynie bezpieczenstwo w tym zakresie.

Na poczatku przepiywnosé fgcza 30/30 Mbps symetrycznie bedzie wystarczajgca na dwa lata.
5.13 MOZLIWOSCI INTEGRACYJNE

System z zatozenia musi by¢ otwarty i umozliwia¢ integracijg z systemami zewnetrznymi poprzez real-
zacje podstawowych zatozen architektury SOA. Mozliwosc integracji z zewnetrznymi ustugami zgod-
nymi z zatozeniami SOA (obsluga standardéw XML/SOAP, Web Services, JMS, J2EE/JCA, SMTP i
'HTTP/S) jest waznym zatozeniem. :

Na etapie realizacji Opole+ nalezy jednak unika¢ integracji, ze szczegdinym uwzglednieniem Syste- .
méw zewnetrznych. Integracja winna by¢ jednak przedmiotem analizy Wykonawcy tak, by wykluczyc
lub zintegrowaé zidentyfikowane Systemy. :
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6. BEZPIECZENSTWO, JAKOSC | TESTY

Wszystkie testy przeprowadzane dla Systemu muszg by¢ prowadzone wrzeczymstym $rodowisku
docelowym, nie w warunkach symulowanych. W tym kontekécie mowa tutaj o czasie, przed urucho-
mieniem produkcyjnym Systemu.

Nalezy Jednak pamietad, ze testy bezpieczeristwa muszg byé wykonywane cyklicznie w rezimie przy-
najmniej péfrocznym.

6.1 TESTY BEZPIECZENSTWA TESTY PENETRACYJNE

Zagrozenia komputerowe przestaty by¢ domeng hobbystow Zajmujgcych sie przelamywaniem zabez-
pieczen. Wiele wartosciowych informacji przetwarzanych jest cyfrowo. Wiedza o tym szantazysci,
wandale komputerowi oraz zwykli przestepcy i coraz czesécie] przenosza obszar swoich dziatan w cy-
berprzestrzen. Typowymi motywami dziatar jest cheé zysku poprzez wykradanie danych, sabotaz "
dziatania sieci instytucji, czarny PR lub uzyskiwanie kontroli nad komputerem, aby dofaczy¢ go do tzw.
Botnetu, czyli olbrzymiej, nielegalnej sieci komputeréw kontrolowanej przez przestepcéw w celu wysy-
tania spamu, zmasowanego ataku na inne firmy lub wykorzystywania mocy obliczeniowej wraz z prze-
pustowoscig tgcza dla wtasnych nielegalnych celéw, na przykiad do tamania hasef. Zdecydowana
wigkszos¢ tego typu atakow jest w pelni lub czesciowo zautomatyzowana, zatem nie powinnismy za-
dawac sobie pytania "Czy mnie zaatakuja?", a raczej "Kiedy mnie zaatakujg?". Wszystkie zagrozenia
- zaczynajg sie od tego samego czynnika — ataku wykorzystujacego stabe punkty infrastruktury oraz
czynnik ludzki. Testy bezpieczenstwa, zwane réwniez testami penetracyjnymi, staraja sie wyszukac
wszystkie potencjalne miejsca, ktére moga zaatakowad cyberprzestepcy. Szacowane jest ryzyko zwig-
zane z ich wystgpowaniem i powodowanym zagrozeniem, przeéprowadzana jest kontrolowana préba
wykorzystania tych miejsc i ostatecznie przygotowywany jest materiat opisujacy wszelkie znalezione
luki oraz metody ich zniwelowania.

Zakres:

Przebieg testow bezpieczeristwa jest scisle dopasowywany do oczekiwan i infrastruktury klienta. Caty
test podzielony zostat na moduly:

Testy bezpieczenstwa sieci LAN

Testy bezpieczerstwa sieci bezprzewodowych

Testy styku sieci wewnetrznej z Internetem

Testy urzadzenia sieciowego

Testy urzadzen stuzacych do filtrowania ruchu sieciowego oraz wykrywanla anomalii
Audyt ustug i Systemdw wraz z poprawg ich konfiguracji :

Skanowanie podatnosci

Testy oprogramowania antywwusowego

Testy socjotechniczne

Testy stosowanych haset

Korzysci:
»  Wyprzedzenie cyberprzestepcow i usuniecie luk bezpieczenstwa
s Weryfikacja ogélnego poziomu bezpieczefistwa o
+ Uniknigcie strat finansowych i wizerunkowych spowodowanych wiamaniem
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6.1.1  Testy bezpieczeristwa sieci LAN

Test polegajacy na wpigciu sig do wybranego gniazdka sieciowego i sprawdzenie ile informacji mozna
w ten sposob uzyska¢ oraz na jak diugo mozna zaburzy¢ dzialanie sieci. Takie dziatanie symuluje
uzyskanie dostepu przez osobe nieautoryzowang do sieci firmowej poprzez przejecie kontroli nad
komputerem uzytkownika lub niepostrzezone wpigcie sig¢ do sieci. Dodatkowo w ten sposdb mozna
sprawdzié co moze zdziala¢ pracownik, ktory zdecydowat sig sabotowac firmowa sie¢, np. po ofrzyma-
niu informacji o zwolnieniu. : '

Zakres:
 Identyfikacja dziatajgcych ustug, Systemow operacyjnych i otwartych portow
Proba zbudowania topologii sieci z perspektywy miejsca wpiecia do sieci
Weryfikacja czy znalezione ustugi | Systemy posiadajg znane bledy | podatnosci
Analiza komunikacji sieciowej (przesytane hasia, brak uwierzytelnien)
Testy wydajnosciowe
Proby oszukania dziatania przetgcznika
Ataki Man-in-the-Middle:
o Podsluchiwanie
o Przechwytywanie sesji
. Okreslenie producenta urzadzer sieciowych
Préba ominiecia kontroli dostepu rozwiazan typu NAC
Proba uzyskania dostepu do wydzielonych VLAN-Ow
Uzyskanie informacji z protokotow routingu
Préba zaburzenia dziatania protokotow routingu
Test zabezpieczen protokotu SNMP na urzgdzeniach sieciowych:
o Proba odeczytu informacji
o Préba zmiany ustawien
e Uzyskiwanie informacji z ustug:
o DNS
o SMTP
o SNMP
o SMB
Weryfikacja stosowanych kluczy SSL
Sprawdzenie restrykcji i ich skutecznosci w komunikacji do sieci Internet
Analiza architektury pod wzgledem optymalnego dziatania

Korzysci:

+ Poprawa bezpieczenistwa sieci LAN

« Minimalizacja informacji, ktore przecigtna osoba moze uzyska¢ wpinajac sie do sieci
e Ochrona sieci przed szkodliwym ruchem, ktéry mogtby zaburzy¢ jego dziatanie
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6.1.2  Testy styku sieci z Internetem

Styk z Internetem jest to gtowny punkt wyjéciowy sieci do Intemetu. Jest to zarazem miejsce, przez
ktore mozna sig dosta¢ do $rodka. Test styku sieci wewnetrznej z Internetem sprawdza poziom bez-
pieczenstwa tego wiasnie elementu. Weryfikowane sg dostepne z zewnatrz ustugi, obstugujace je
Systemy operacyjne i silnik wykrywania wtamar na urzadzeniu do filtracji ruchu. Dodatkowo testowane
sg wszelkie dostepne mechanizmy uwierzytelnienia pod katem préby ich przeforsowania.

Zakres: _
e Skanowanie urzadzenia w celu okreslenia dziatajgcych uslug

» |dentyfikacja wersji uruchomionych usiug
» Pogrupowanie odnalezionych ustug do poszczegdinych Systemow, ktore je udostepniajg
» Proba wykonania naduzy¢ dziatajacych ustug
* Weryfikacja czy znalezione uslugi i Systemy posiadajg znane biedy i podatnosci
s Préba wyszukania nowych podatnosci:
o Ze znajomoscig kodu zrédiowego
o Bez znajomosci kodu zZrédiowego _
s Test wykrywalnosci atakéw przez urzadzenie brzegowe
e Analiza architektury pod wzgledem optymalnego dziatania
o Okreslenie nazwy producenta
+ Weryfikacja stosowanych kluczy SSL
e Proba przeforsowania mechanizméw uwierzytelnienia wystawionych ustug
e Weryfikacja odpornoéci urzadzenia i wystawmnych ustug na nietypowy ruch
Korzysci:

¢ Weryfikacia mechanizméw ochrony i obrony przed atakami
¢ Minimalizacja informacji przekazywanych przez infrastrukture klienta do internetu
e Poprawa bezpieczenstwa udostepnionych mechanizmoéw uwierzytelnienia
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6.1.3  Testy urzadzenia sieciowego

inzynierowie bezpieczeristwa skupiajg si¢ W tym rodzaju testu na pojedynczym urzadzeniu, ktére jest
doktadnie badane nie tylko pod katem uzyskania informacji i skanowaniu w poszukiwaniu znanych
podatnosci, ale réwniez nastepuje atak na luki w zabezpieczeniach. W przypadku niestandardowych
ustug, zespst przeprowadza reczng analize protokotu i stara sig odkry¢ nowe btedy w aplikacji.

Zakres:

Skanowanie urzagdzenia w celu okreslenia dziatajacych ustug
Identyfikacja wersji uruchomionych ustug

'Préba wykonania naduzyé dziatajgcych ustug
~ Weryfikacja czy znalezione ustugi | Systemy posiadajg znane biedy | podatnosci

Préba wyszukania nowych podatnosci:
o Ze znajomoscig kodu Zrodtowego
o Bez znajomosci kodu Zrodtowego
Analiza komunikacji sieciowej (przesytane hasta, brak uwierzytelnier)
Ataki Man-in-the-Middle:
Okreslenie producenta, nazwy i modelu
Weryfikacja stosowanych kluczy SSL
Test zabezpieczen protokotu SNMP na urzgdzeniach sieciowych:
o Proba odczytu informagji '
o Préba zmiany ustawieri
Préba przeforsowania mechanizméw uwierzytelnienia
Weryfikacja odpornosci urzgdzenia na nietypowy ruch

Korzysci: .

Gruntowna weryfikacja bezpieczenstwa danego urzgdzenia
Poprawa bezpieczenstwa niestandardowych / autorskich aplikacji
Minimalizacja informacji, ktére mozna pozyskac¢ z urzagdzenia
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6.1.4  Testy urzadzen stuzacych do filtrowania ruchu sieciowego i wykrywania anomalii

Z kazdym kolejnym rokiem, powstajg nowe i coraz to bardziej zaawansowane zagrozenia | metody
atakéw. Rynek odpowiedziat na tg sytuacje rozbudowanymi urzadzeniami, ktére majg za zadanie fil-
trowanie ruchu i wykrywanie wszelkich anomalii. Test takich urzadzen polega na przesytaniu odpo-
wiednio spreparowanego ruchu sieciowego, ktéry ma symulowaé niebezpieczny oraz niezgodny z
polityka firmy ruch pakietéw. Na podstawie stopnia wykrywalnosci, mozna oszacowad ryzyko zwigzane
z niezauwazonym wiamaniem i wyciekiem danych oraz zlokalizowa¢ slabe elementy Systemu filtracii
ruchu. '

Zakres:
+ Generowanie ziosliwego ruchu:
o w warstwie sieci
o w warstwie aplikacji
o na aplikacje webowe
o ataki wychodzace
Przesytanie malware-u
Generowanie ruchu o nietypowych godzinach
Proba wejscia na serwisy www zablokowane przez urzadzenia
Préba nawigzania potgczenia z podejrzanymi domenami
Nawigzanie potaczenia do sieci Tor
Zweryfikowanie dziatania komunikatorow, torrentow
Przeprowadzanie skanowania portéw réznymi technikami, tacznie z obnizajacymi wykrycie
Generowanie bednego ruchu '

Korzysci: ‘
» Zwigkszenie bezpieczenstwa ruchu sieciowego
» Okresienie skutecznosci Systemow filtracji i ryzyka zwiazanego z obecnym stopniem wykry-
walnoséci
+ Poprawa filtracji ruchu sieciowego
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6.1.5 Audytustugi Systeméw wraz z poprawg ich konfiguracji

Uruchomienie Systemow i ustug na serwerach oraz skonfigurowanie ich do dziatania, nie jest jedno-
znaczne ze skonfigurowaniem ich w sposdb bezpieczny. Zespot inzynierow bezpieczenstwa moze
przeprowadzi¢ audyt konfiguracji Systeméw i ustug pod katem bezpiecznej konfiguracji oraz wraz z
dziatem IT klienta poprawi¢ jg i wyeliminowac wszelkie przeoczenia.

Zakres: :
s Amazon Linux 2014.09
s« Apache HTTP Server2.2-24
e Apache Tomcat
s Apple 0SX 10.4-10.9
e Xen
« BIND90O-95
e« CentOS Linux6 -7
o Checkpoint
o Cisco Firewall
» Cisco Firewall Internet Edge
¢ Cisco Firewall VPN Services
e Cisco 108
s Cisco 108 Branch
s (isco I0S Internet Edge
e Cisco Wireless LAN Controller 7
s+ Debian
e FreeBSD
e FreeRADIUS
e IBMAIX53-71
» |BM DB2
e Juniper JunOS
s Microsoft Exchange 2003
+ Microsoft Exchange 2007
s Microsoft Exchange Server 2010
e Microsoft Exchange Server 2013
¢  MicrosoftlIS 7 '
¢« Microsoft [IS 8
+ Microsoft Office 2007 :
¢ Microsoft Office SharePoint Server 2007
¢ Microsoft Outlook 2010 '
¢ Microsoft SQL Server 2005 _
o Microsoft SQL Server 2008 R2 Database Engine
e Microsoft SQL Server 2012 Database Engine
¢ Microsoft SQL Server 2014
¢ Microsoft Windows 7
+ Microsoft Windows 8.1
« Microsoft Windows 8
¢ Microsoft Windows Server 2003
» Microsoft Windows Server 2008
» Microsoft Windows Server 2008 R2
e Microsoft Windows Server 2012
¢ Microsoft Windows Server 2012 R2
s Microsoft Windows XP
e« MIT Kerberos 1.10
» MySQL
¢ Oracle Database Server 11 - 11g R2
¢ Oracle Linux 7
+ Oracle Solaris 10 - 11.1
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Quick Start Cloud Infrastructure
Red Hat Enterprise Linux 5 -7
SUSE Linux Enterprise Server 11
Sybase ASE 15.0

Ubuntu 12.04 / 14.04 LTS Server
VMware ESX Server 3.5 - ESXi 5.5

Korzysci:
e Poprawa bezpieczenstwa ustug i Systemow
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6.1.6 Skanowanie podatnosci

Automatyczne i potautomatyczne skanowanie podatnosci polega na zastosowaniu wyspecjalizowa-
nych narzedzi do wyszukiwania luk w zabezpieczeniach. Przy narzedziach automatycznych na pod-
stawie stworzonego szablonu skanowania, nastepuje wyszukanie mozliwie duzej ilosci podatnosci w
okreslonym obszarze sieci. Skanery pétautomatyczne natomiast to narzedzia wyspecjalizowane w
wyszukiwaniu konkretnych luk w zabezpieczeniach z duza mozliwoscig modyfikadji ich parametrow.
Dzieki zastosowaniu obu rodzajéw skanerow uzyskuje sie wysoki stopien wykrywalnosci w stosunko-
wo krétkim okresie czasu.

Zakres:
+ Przygotowanie dedykowanego szablonu skanowania dla narzedzi automatycznych
» Przeprowadzenie skanowania automatycznego na wybranym obszarze sieci
» Przeprowadzenie skancwania potautomatycznego na okreslonych komputerach i ustugach

Korzysci: .
¢ Wyeliminowanie luk w zabezpieczeniach
¢ Okreslenie ryzyka zwigzanego z wystepujacymi podatnosciami
e Wdrozenie automatycznego skanera, okresowo skanujgcego sieé¢ na podstawie dedykowane-
go szablonu

Wariant testéw, gdzie dziat IT / dziat bezpieézeﬁstwa:
« Nie jest poinformowany o trwajgcych testach :

» Jest poinformowany o trwajacych testach i ma z zadanie wychwytywac wszelkiego rodzaju
ataki :

Cel: . .
e Weryfikacja dostepnych narzedzi monitorujacych dziatanie sieci
» Sprawdzenie skutecznosci dzialu IT / dziatu bezpieczeristwa na incydenty bezpieczenstwa
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6.1.7 Testy oprogramowania antywirusowego

W obecnych czasach oprogramowanie antywirusowe stanowi jeden z wielu elementéw ochrony Sys-
femu uzytkownika i infrastruktury mformatycznej Pomimo ze wirusy to jedno z najstarszych zagrozen
komputerowych, to jest to zagrozenie wcigz aktualne. Podczas testowania oprogramowania antywiru-
sowego, jest generowanych kilkadziesiagt unikatowych plikéw o rdznych mechanizmach unikania wy-
krycia przez skanery antywirusowe. Rdzeniami sg aktualne i popularne wirusy, trojany oraz robaki
wystepujace w sieci. Nie sg to jednak grozne odmiany znajdujace sie w Internecie, a zmodyfikowane
fub utworzone od podstaw spacyfikowane wersje, ktére nie sa w stanie nikomu zagrozié¢ ani sie roz-
przestrzeni¢. Punktem odniesienia wynikéw beda dotychczasowe przeprowadzone testy na popular-
nych platformach antywirusowych.

Zakres:

Przeprowadzenie testéw obecnie zainstalowanego oprogramowania antywirusowego na:
» Serwerach _
s Stacjach roboczych
» Urzadzeniach sieciowych do filtrowania ruchu

Korzysci:
» .Poprawa bezpieczeiistwa stacji roboczych i serwerdw
s Uzyskanie oceny skutecznosci ochrony antywirusowej
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6.1.8  Testy socjotechniczne

Socjotechnika, zwana réwniez inzynierig spoteczna, polega na osiaggnigciu okreslonych celéw, poprzez
manipulacje odpowiednimi osobami. Test socjotechniczny polega na sprawdzeniu na ile pracownicy
firmy sa podatni na rézne metody socjotechniczne. Zakres testéw zawiera interakcje bezposrednie, jak
réwniez zastawiania przynet na pracownikéw. Po przeprowadzonym tescie, nastepuje szkolenie maja-
ce na celu uczulic stuchaczy na sztuczki socjotechniczne.

Zakres:
¢ Stworzenie fatszywych stron firmowych
Wystanie wyiudzajacych informacje wiadomosci e-mail, komunikatorow, SMS (spoofing)
Rozmowy telefoniczne wytudzajace informacie
Rozmowy bezposrednie wyludzajace informacije
Podrzucenie / wystanie specjalnie przygotowanych nosnikéw danych z trojanami
Ustawienie fatszywych, otwartych sieci Wi-Fi
Proba wejscia do obiektu i do migjsc zastrzezonych
Préba wpiecia do gniazdek sieciowych urzadzen podstuchujacych
Szkolenie z zakres ochrony przed atakami socjotechnicznymi

Korzysci: .
» Podniesienie bezpieczenstwa personelu przed atakami socjotechnicznymi
» Podniesienie jakosci wewnetrznych procedur, uniemozliwiajace stosowania metod socjotech-
nicznych
s Szkolenie z zakresu stosowanych sztuczek socjotechnicznych
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6.1.9  Testy stosowanych haset

Hasta w Systemach komputerowych sg przechowywane w formle tzw hashy. Taka postac hasia
uniemozliwia bezposrednie odczytanie | zapewnia wysoki poziom bezpieczeristwa, po poprawnej im-
plementacji. Test sity haset przeprowadzany przez inzynierow bezpieczenstwa weryfikuje zastosowa-
ne funkcje hashujace, ich implementacje oraz stosowang polityke hasel, gdyz pomimo silnych funkciji |
hashujgcych szablonowe hasta mozna latwo odgadnaé. Test jest wykonywany metodami zblizonymi
do dziatan napastnikéw i polega na uzyciu specjalistycznego oprogramowania do tamania haset z
uzyciem kilku autorskich stownikdw, a calcsé obliczen jest przeprowadzanych na procesorach graficz-
nych. Polgczenie tych elementdw daje wierne odwzorowanie dziatar crackerdw.

Zakres:
s Ziamanie hashy z bazy SAM
» Ziamanie hashy z bazy LSASS
» Ziamanie hashy z bazy passwd / shadow
¢ Zlamanie hashy przechowywanych w bazach danych

Generalnie dowolne hasta, ktére zostaty poddane dowolnej funkeji hashujace;.

Korzysci:
» Podniesienie bezpieczenstwa metod przechowywania haset
» Poprawa bezpieczenstwa metody generowania haset przez uzytkowmkow
»  Wyeliminowanie tatwych do ztamania hasel
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6.1.10 Testy bezpieczeristwa aplikacji

Kluczowe zuwagi na najwyzsze prawdopodobienstwo ataku sa testy aplikacji, ze szczegdlnym
uwzglednieniem aplikacji opartych o przegladarke internetowa (aplikacji webowych) majgce na celu
identyfikacje ewentualnych podatnosci i btedéw. W pierwszej fazie testow wykonywane jest automa-
tyczne skanowanie znanych podatnosci za pomocg dostepnych zaawansowanych narzedzi. Nastep-
nie, zardbwno manualnie jak i w sposth p&tautomatyczny, identyfikowane sa nieznane podatnosci apli-
kacji. Dla kazdego zidentyfikowanego zagrozenia dostarczona jest informacja o jego istotnosci, meto-
dzie wykorzystania podatno$ci (najczesciej z przyktadowym kodem tzw. exploit-em), metodzie identy-
fikacji podatnosci oraz proponowanych mozliwosciach rozwigzania problemu.

Zakres:

» Automatyczne skanowanie aplikacii i jej sktadowych w poszukiwaniu znanych podatnosci

« Automatyczne testy identyfikujgce nowe podatnosci (testy symulujace rézne dane wejéciowe,
tzw. fuzzing)

s Manualne testy podatnosci aplikacji (wlasne skrypty, przeglad kodu zZrédiowego, inzynieria
wsteczna binaridw itp.)

» Przygotowanie kodu wykorzystujgcego podatnosc {tzw. exploit)

Wariant testow:
» Zespdt testujgcy nie posiada zadnych wewnetrznych informacji o testowanej aplikacji (tzw.
black box)

“e  Zespot testujacy posiada czesciowg wiedze o apllkaCjt {tzw. grey box)
¢ Zesptttestujacy posiada peiny dostep do informacji na temat aplikacji (tzw. white box)
Korzysci: :
» Poprawa bezpieczenstwa aplikacji
¢ Zgodno$¢ ze znanymi standardami/zaleceniami bezpieczenstwa (np. OWASP top 10, CERT)
« ldentyfikacja oraz ocena bezpieczenstwa aplikacji -
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6.1.11 Audyt kodu i architektury aplikacji

Tworzenie nowych aplikacji wymaga $wiadomosci zagrozen zwigzanych z bezpieczenstwem uzyt-
kownikéw oraz przechowywanych informacji. Architektura aplikacji, jej zlozono$é¢, zaleznosci i wyko-
rzystane technologie zewnetrzne mogg w znaczacym stopniu wplynaé na jej bezpieczenstwo. Audyt
architektury i kodu zrédlowego pozwala na identyfikacje bledéw oraz luk bezpieczenstwa na etapach
- projektowania oraz implementacji aplikacji. Zespot testujgcy poza weryfikacja logiki istniejacych me-
chanizméw zabezpieczeh moze rowniez zaproponowacé nowe mechanizmy, ktore mega niskim kosz-
tem znaczaco zwigkszy¢ bezpieczenstwe aplikacii.

Zakres:
e Audyt kodu zrodlowego aplikacii
o Ocena jakosci kodu -
o Ocena zgodnosci ze standardami
o ldentyfikacja niebezpiecznych fragmentdw kodu
o ldentyfikacja ztych praktyk programistow
o Audyt architektury aplikacji
o Podziat na strefy bezpieczenstwa
o Zastosowany model projektowy
o Zgodnosc z dobrymi praktykami projektowania Systemow
Analiza mechanizméw zabezpieczen aplikacji
Ocena bezpieczenstwa wykorzystanych technologii zewnetrznych ($rodowiska programistycz-
nego, bibliotek, oprogramowania) ' '

Korzysci:
« Poprawa bezpieczenstwa aplikacji
= Zwiekszenie jakosci | bezpieczenstwa kodu zrédlowego
» Wszystkie korzy$ci wynikajgce z dobrej architektury oraz zastosowania wzorcow projektowych
{skalowalno&é, kod wielokrotnego uzytku ang. reusability, wysoka dostepnosé itd.)
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6.2 TESTY ODPORNOSCI NA AWARIE

W celu osiagniecia poziomu zgodnego z oczekiwaniami-Zamawiajgcego Wykonawca bedzie zobowia-
zany do przeprowadzenia testéw majacych na celu symulacje warunkow uszkodzenia Srodowiska
produkcyjnego.

Testy nalezy przeprowadzi¢ na bazie wczééniej uzgodnionych i opisanych scenariuszy testow, ktore
umozliwig analize zachowania $rodowiska na wypadek: :

« Fizycznego uszkodzenia serwera, macierzy dyskowej, przetacznika sieciowego,
¢+ Uszkodzenia $rodowiska wirtualnego,

« Uszkodzenia silnika bazy danych,

» Uszkodzenia Systemu operacyjnego.

Gtéwnym przedmiotem testdw ma by¢ symulacja warunkow rzeczywistych, w ktérych moze nastgpic
awaria. '

6.3 TESTY ODTWORZENIA SRODOWISKA PO AWARII ORAZ
BUSINESS CONTINUITY |

Zachowanie nieprzerwanego dostepu do informacji jest podstawg funkcjonowania kazdej organizacji.
Straty zwigzane z niedostepnoscia danych sa coraz czesciej liczone w setkach tysiecy ztotych za kaz-
da godzine przerwy w dziataniu Systeméw informatycznych oraz utratg wizerunku. Urzad Miasta Opo-
le musi $wiadczyé nieprzerwanie ustuge dostepu do Systemu Opole+, gdyz dotyczy to ustug krytycz-
nych.

Aby sprostaé wymaganiom funkcjonowania instytucji, zdefiniowano pojecia Business Continuity (Za-
chowanie Ciagtosci Dziatania) oraz Disaster Recovery (Przywrdcenie Srodowiska po Awarii).

Business Continuity to zintegrowany proces zawierajgcy wszystkie czynnosci, konieczne do przepro-
wadzenia przez Podmiot, w celu zminimalizowania ryzyka oraz wptywu planowanej craz nieplanowa-
nej przerwy w dziataniu ustug. Proces ten skiada si¢ z procedur: planowania, reakcji na zdarzenia
oraz odzyskiwania sprawnosci. Zawiera elementy proaktywne: analize wplywu awarii na funkcjonowa-
nie biznesu, analize ryzyka, technologie wdrazane w Data Center (redundancja, replikacja i backup)
oraz reaktywne, takie jak Disaster Recovery czy restart $rodowiska, ktdre wykonywane sg w fazie
reakcji na awarie. Celem nadrzednym Business Continuity jest zachowanie stalego, nieprzerwanego
dostepu do informagji, a co za tym idzie zachowanie niezakiéconego dzigtania Podmiotu. Czynnikiem
znacznie utatwiajacym przygotowanie Business Continuity dla instytucji jest wprowadzenie wirtualiza-
¢ji centrum danych. Wirtualizacja znacznie ufatwia przygotowanie zaréwno strategii Business Conti-
nuity, jak i zaprojektowanie oraz przeprowadzanie zwigzanych z nig procedur.

Testy odpornoéci na awarie maja zosta¢ uzupetnione o testy weryfikujace mozliwosc odtworzenia
srodowiska po awarii. Celem testéw jest weryfikacja mozliwosci odtworzenia Srodowiska po awarii.

Na ten cel musi zostaé stworzony dokument typu disaster recovery, w ktorym muszg znalez¢ sig sce-
nariusze, wedlug ktérych $rodowisko zostanie odtworzone w caloéci lub czesci (musi istniec mozli-
wosé odtworzenia wybranych elementéw srodowiska). ' N

6.3.1  Dostgpnosé informacji

Dostepnosé informacji jest zwiazana ze zdolnoscig infrastruktury IT do funkcjonowania zgodnie
z wymaganiami biznesu, w czasie godzin funkcjonowania instytucji. Dostepnosé informacii zaktada, ze
osoby zwigzane z Podmiotem (w tym przypadku Beneficjenci projekiu oraz obstuga Systemu Opole+)
bedg mieli nieprzerwany dostep do potrzebnych informacji w czasie, w ktorym beda tego potrzebowali.
Dostepno$é informacji moze zosta¢ zdefiniowana za pomoca trzech podstawowych pojec

Dostepn'oéé: zaklada, ze informacje bedg dostepne we whasciwym miejscu przez wiasciwg osobg.

Niezawodno&é: dostarczane informacje powinny by¢ poprawne, czyli autentyczne i niezmienione
w stosunku do stanu, w ktérym zostaly zapisane.

Aktualnoéé: definiuje okno czasowe, w ktérym informacje muszg by¢ dostepne dla oséb uprawnio-
nych (np. godziny biznesowe funkcjonowania instytucji).
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6.3.2  Przyczyny i konsekwencje niedostepnosci

Przyczynami niedostepnosci sq zdarzenia, ktére mozna podzieli¢ na planowane i nieplanowane. Do
zdarzen planowanych zaliczane sg m.in. instalacja / obsluga komponentéw infrastruktury, aktualizacja
sprzetu i oprogramowania do nowych wersji, przeprowadzanie kopii zapasowych oraz przywracanie
danych z wykonanych kopii czy wszystkie czynnosci zwigzane z obstuga serwerowni (prace budowla-
ne oraz obstugowe, jak na przykiad serwis klimatyzacji czy UPS). Zdarzenia nieplanowane obejmujg
awarie zwigzane z btgdami ludzkimi, uszkodzeniami komponentéw fizycznych i wirtualnych, btedami w
oprogramowaniu, czy uszkodzeniami danych. Kolejnym typem zdarzen, ktére moga powodowaé prze-
rwy w dostepie do informacji, sq katastrofy naturalne, takie jak pozary, powodzie czy trzesienia ziemi.
Zdarzenia zwigzane z katastrofami sg najrzadsza przyczyng niedostepnosci informagji, statystycznie
ich odsetek nie przekracza 1%. Najczesciej niedostepno$é informacji jest zwiazana z dzialaniami pla-
nowanymi {okofo 80% przypadkéw), pozostawiajgc na zdarzenia losowe pozostale 20%.

Konsekwencjami przerw w dziataniu uslug, a co za tym idzie niedostepnoscia informacji sg: straty w
produktywnosci Podmiotu, straty wynagrodzenia zatrudnionych przez Podmiot pracownikéw, a takze
pogorszenie wynikdw finansowych oraz reputacji. Pozostate koszty powstate w czasie niedostepnosci
obejmujg takze wypozyczenie sprzetu / leasing urzadzen, nadgodziny wyptacane pracownikom w celu
wykonania niezbgdnych czynnosci zwigzanych z Disaster Recovery oraz inne niewymienione tutaj
straty. W celu oszacowania kosztu niedostgpnosci stosuje sie metryke sredniego kosztu niedostepno-
§ci na godzine awarii, Jest to kiuczowa wartosé, niezbedna przy prOJektowanlu planéw Business Con-
tinuity instytucji. Sredni koszt niedostepnosci na godzing wyraza sie za pomocg wzoru:

Sredni koszt niedostepnosci na godzing = Sredni zarobek na godzme + Srednie wynagrodzenie pra-
cownikéw na godzine, gdzie: .

Sredni zarobek na godzine = (catkowity zysk wypracowany przez Podmiot w ciggu miesigca)/{ilos¢
godzin biznesowych w ciggu miesigca).

Srednie wynagrodzenie pracownikéw na godzine = (catodciowe wynagrodzenie pracownikow Podmio-
tu w ciggu mle5|qca)/(|losc godzin biznesowych w ciggu miesigca).

PowyZszy wzor moze zostac w razie potrzeby uzupeiniony o dodatkowe wartosci zwigzane z pobocz-
nymi kosztami prowadzenia dziatalnosci (np. kosztem wynajmu urzadzen przez Podmiot, kosztami
“utrzymania budynkéw etc.). Ponadto nalezy uwzgledni¢ nie-materialne koszty braku dostepnosci,
takie jak np. strata prestizu.

6.3.3 Pomiar dostepnosci

Dostgpnos¢ informacii zalezy zaréwno od fizycznych, jak i wirtualnych komponentéw kazdego Data
Center. Awaria kazdego z tych komponentéw moze zaburzyc dostepnosc informacji oraz wymaga
kazdorazowo reakcji ze strony zespolu specjalistow. Naprawa awarii moze zosta¢ przeprowadzona
przez wykonanie restartu, zmiany konfiguracji lub moze wymagaé¢ wymiany wadliwych komponentéw
infrastruktury na nowe oraz ponowna konfiguracje srodowiska, Aktywna analiza ryzyka, wykonana
jako czgs¢ planowania procesu Business Continuity, powinna zawiera¢ badanie czestotliwosci wyste-
powania awarii oraz $redniego czasu naprawy, kiore to parametry sg oznaczone odpowedmo jako
MTBF (mean time between failure) oraz MTTR {mean time to repair)

MTBF: parametr okreslajacy czestofliwo$é awarii obejmujaca anallzowany komponent |nfrastruktury
(jestto Jednoczesme miara niezawodno$ci komponentu)

MTTR: parametr okreslajgcy $redni czas potrzebny do usuniecia awarii oraz pe+nego przywrécenia do
dziatania (zawiera czas wykrycia usterki, zorganizowania zespoiu naprawczego, zdiagnozowania
przyczyny awarii oraz naprawy - fgcznie z ew. dostawg czesci zamiennych oraz testowaniem prze-
prowadzonym po naprawie).

Dostgpnosc¢ srodowiska jest wiec okresem czasu, w ktérym srodowisko funkcjonuje poprawnie, dajac
uzytkownikom dostep do wszystkich informacji i ustug przez nie oferowanym. Dostepnosé $rodowiska
jest mierzona procentowo, za pomocg wzoru:

DS = MTBF / (MTBF + MTTR) * 100%

Zwykle okresem czasu, dla kidrego analizuje sie ten parametr jest rok, dzieki czemu planujac oczeki-
wang dostepnos¢ mozna wyliczy¢, jaki czas przypadnie w ciggu roku na awarie oraz planowane prze-
rwy.
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3.65 dnia

8 godzin 45 minut

5 minut 15 sekund -

Wybrana przez Podmiot wymagana dostepnosé przeklada sig bezposrednio na koszty generowane
przez zespdt IT, uwzgledniajgc zaréwno nakiady przeznaczéne na zakup sprzetu, oprogramowania,
polis serwisowych, jak i odpowiedni sktad zespolu specjalistow, a wigc wynagrodzenia oraz koszt
nadgodzin zwigzanych z reakcjg na awarie oraz przeprowadzaniem czynnosci serwisowych.

6.3.4  Planowanie cyklu Zycia Business Continuity

Cykl zycia procedur zwigzanych z Business Continuity jest ciggtym procesem sktadajgcym sie z Kilku,
nastepujacych po sobie faz. Pominigcie jakiejkolwiek fazy, jak i zatrzymanie procesu po przeprowa-
dzeniu ostatniego kroku cykiu, bedzie zwigzane z niemoznoscig przeprowadzenia efektywnych proce-
dur reakcji na awarie oraz przywrécenia srodowiska. :

Ustalenie celow (zadeklarowanie parametréw pracy niezbednych do utrzymania)

Analiza (zebranie informaciji o §rodowisku oraz aktualnie zdefiniowanych procedurach)
* Przygotowanie projektu |

Wdrozenie zaprojektowanego i zatwierdzonego planu

ok W

Szkolenia, testowanie, zbieranie wynikéw oraz utrzymywanie
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6.4 PRZYGOTOWANIE PROCEDUR ODBIORU | TESTOW OPO-
LE+ | | . : e |

Kazdy element Opole+ nalezy odebra¢ wedtug okreslonych procedur odbiorowych.

Oznacza to, Ze Wykonawca wraz z Zamawiajgcym bedzie zobowigzany do zbudowania zestawu pro-
cedur, wediug ktdrych System bedzie odbierany. Kazda procedura odbioru winna byé wyposazona
w scenariusz odbioru oraz mierniki umozliwiajgce ocene zgodnosci okreslonego kompaonentu Opole+
Z wWymaganiami. o

W kontekscie opisanych powyzej wymagan funkcjonalnych odbiér powinien nastapi¢ na podstawie
przejscia konkretnego przypadku uzycia. Dobrze opisany scenariusz (use case) bedzie najlepsza
metodg na weryfikacje jakosci i zgodnosci.

Procedury odbiorowe musza by¢ przyporzgdkowane jeden do jeden z wymaganiami stawianymi dla
Systemu. Kazda z nich powinna podlegac weryfikacji przez Zamawiajacego | Wykonawce, a po wyko-
naniu ‘odpowiednio opisana. Kazda procedura powinna mie¢ odpowiedni ksztalt umozliwiajgcy zapisa-
nie uwag do odbioru oraz mozliwosé prowadzenia odbioréw w trybie iteracyjnym. Jezeli w ramach
procedur odbiorowych zachodzg zaleznosci (jedna wplywa na druga) nalezy prowadzi¢ odbidr dia
wszystkich zaleznych procedur, tak by weryfikowa¢ ich wzajemny wplyw.
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7.ANALIZA SWOT

Ponizszg analize SWOT wykonano na bazie narzedzia opré'c"d\-Nanego dla aplikacji Microsoft Excel.

Plik zawierajacy analizeé SWOT, w formacie Microsoft Excel stanowi integralng czes¢ dokumentacji
projektowe]j przekazanej w wersji elektronicznej.

SANSEC Poland 5.4, | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katowice | ul, Porcelanowa 10 | 40-246 Katowice | tel, +48 32 4206300 | fax +48 32 4206901
Spétika Akeyina zarejestrowana prrez Sad Rejonowy dla M. St Warszawy, X1l Wydziat Gospodarczy KRS: 0000429238, NiP: 7010352299
REGON: 146270315 Kente: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007



[_Program Funkcjcnalno-Uzytkowy [ wersja:1.2 | datawerg'_i:1b.0?.2015 [ zal. 4PFU | strona: 68 |
| Platforma mobiinych uslug publicznych Qpole+ | Cpolet+ ]

7.1.1. Silne strony
Tabela 2 SWOT - silne strony

SQ-001-01
8Q-001-02

Opole+ to jedyny taki projekt w Pdlsce

~ Jestesmy innowa.
; Wiemy, ze Opole+ jest potrzebne - wykonalismy badania i Tak  Znamy potrzeby

! Integrujemy wiele Systemdw w jedne] apiikacji

SG0G6s
S04 L Wiamy sing motywacis diareslizaciprojekty T T Tak T astedmy oy
§65601.05 | Posiadamy spisene wymaganiada opoler CCaidion T Zhamy wyag
Cemmseiows T Whamy budset

- §Q-001-08
" S0:601-07

Istniejq produkty spelniajace wymagania Kiienta " TCzedciowo ) ’ .’ Spelnienie ocze-
.......................... it et b e, JOwafirynkn
! 8Q-001-08 | Posiadamy przychylnosc Wiadz i wspotoracownikow Tak ! Wszyscy sg
: .} praychyini
i Siiny zespdt

"6-001-00 | Mamy siiny | kompetentny zespt T T T T e g

" T'Dodatkowa pro-
imoga
| Dofinansowanie z

" SQ-061-10 ! Mamy mozliwesd promodii reklamy Opole+ T T Erksgiows

SQ-001-11 ¢ Mamy szansg na finansowaniez UE ST T Ezesciowo T

8000112 F'osiéc_iamy gotowa serwerownie (bedzie kolejna)

Dobrakadra
: techniczna i

CzgSciowo - T

SQ-001—1v3 I\ﬁaﬁobrq kadretechmr}.zna O SO

Ocena silnych stron

Jeste$my pierwsl

b"‘"‘u.
... JJ€StESMY innowa cylni

Wiasna serwerownla ¢ s "o ZN@my potrzeby

# Jeste$my zmotywowani

Znamy wymaganla

Mamy budiet

Spemienie oczekiwarl
rynku

SANSEC Poland 5.A.§ 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220500 | fax +48 22 1220901 | e-mail; biuro@sansec.com
Oddzizt Katowice | ul, Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206500 | fax +48 32 4206901
Spotka Akeyina zarejestrowana przez Sad Rejorowy dla M. St. Warszawy, XIl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON; 46270315 Konto: Bank Handlowy w ¥Warszawie S.A. PLN: 24 1G3C 1580 0000 0008 1646 9007
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7.1.2  Stabe strony
Tabela 3 SWOT - stabe strony

i 5Q-001-31 Ograniczone zaufanie do potencjalnych Wykonawcow Zgadzam sie iezaufani wyko-
; j ] . o : i nawcy

T EOB01E2 T Brak produktow na ryrku "z pudeta” T e Zgadzam sie Brak gotowego
L Produkty
| 8Q-001-33 - Brakuje nam pelnych kompetencji pokrywajacych caly obszar prolektu ; Zgadzam sie © Brak kompetencn
80- " Mamy ograniczone mozliwogci markafingu T o 7gadzam si¢ :'Dgranlczony '
i 8Q-001-35 Brak dogwiadczonych Wykonawcow - projekt jest pionierski Czesciowo * Brak do$wiadcze-
‘ i e : G ., e s - T E . . AR Sl s S \:; [, . nla .......
78Q-001- Mamy ograniczony budzet - Zgadzam sie ) Ogramczony
S DU B i, budZet .
8Q-001-37 Brakuje osbb technicznych w naszym zespole ) | Zgadzam sig : Braki w zespole
80-001-38 | Wygenerowanie doda1kowych ‘kosztdw zwiazanych z realizacig Opole+ ‘ Gzéidiowo ~ Droszarealizacia
BQOM-3e T ;'Wygenerowanle dodatikowych kosziow Zwiazanych z ulrzyianiem Opoies | Czekciowo ! Drozsze utrzyma-
S L i
L 8GL00140 Uzaleaneme si¢ od jednego wykonawcy |’ Zgadzam sig Uzaleznienie od
i et | wykonawcy ;
Dublowame niekidrych funkeli (istnieja j jUZ elektroniczne kanaly sprzedazy) ; Zgadza;ﬁ sig : Dublowame funkcu
‘Koniecznosé poniesienia duzych inwastycji w infrastruiture w perspektyme P { Zgadzamsie ~ Duzainwestyca
| miesigcy g
%Ieza;ﬁr? y )
wykonawcy
. Brak gotowego
Duia inwestycja
tyel produktu
Dublowanie funkejt Brak kompetend]|
Uzaleinlenie od Ograniczony
wykonawcy marketing
" Droisze utrzymanie Brak doswiadczenia
Droisza realizacja . Ograniczony budiet

Brakl w zespole

Rysunek 3 SWOT - diagram stabe strony

SAMSEC Poland S.A. | D0-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220501 | e-mail: biuro@sansec.com
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Spétka Akeyjna zarejestrowana przez Sad Rejonowy dia M. St Warszawy. XIl Wydziat Gospodarezy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Korro: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 | 646 9007
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7.1.3 Szanse
Tabela 4 SWOT - szanse

pszy

5 I . ) . . . nek

! 5Q-001-61  Zachecenie pozostalych zespoléw UM Opole do innowacyjnosci Tak o o
e e g e e e et e e sestear e s s . i o, Innowacyjnosé
t 5Q-001-82 Utatwienie uzytikownikom korzystania z ustug miejskich Tak tatwiejsze ustugi |
! 5Q-001-83 | Wejscie na nowy poziom éwiadomo&ci potrzeb uzytkownikéw . Tak Wiedza o po- '
! | ) : trzebach uzyt-

i, 5Q-001-84 . Tak i Gromadzenie :
i 8Q-001-65 |- Mozliwost lepszego skalowania cen uslug miejskich Tak Wzmocnienie :

;. Ustug miejskich
i Szersze uslugi
i tatwiejszy dostep do wiedzy 0 ustugach miejskich " Tak © Wigksza wiedza |
: : ¢ o ustugach
| Migjsideh
: Promowanie :
{Opola o

£'8G-00188

. Mozliwoé¢ tafiszego rozszerzania kalalogu uslug migjskich dostepnych oniine 1 Tak

"5Q-001.67

- '80-001-8" |

Emineminns s cirmione e oo ENU—

Moziiwosc promowania Miasta Opole W aplikacji .~~~ LT T T g

Ocena Szans
Lép'szy wlzerunek
Promowanle Opolz nnowacyjnosé

Wigksza wledza o
ustugach miejskich

Wiedza o potrzebach

Szersze ustugl miejskie uzytkownikow

. Wamochlenie us ) gromadzenie danych
miejskich online

Rysunek 4 SWOT - diagram szanse

SANSEC Poland 5.A. | 00-493 Yarszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 122090| | e-mail: biuro@sansec.com
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7.1.4  Zagroienia

Niejasne prawo

RTeRTaCT WMOiIlWOSépried{ﬁtemareallzéﬁjl6r0]ek1u netiin e e F;Fzékroczér{lé-
i izacji

"§0-001-82  Moziiwosé przekroczenia budzetu projektu. _ _

e st i et e o ns s o DAGRERM il
Technologia zmienia sie tak dynamicznie - trudno nadazyé z jej implementacia Tak Zmiany techno-
logiczne |

T A T S
§G-ooi85  Ryzyko zmian popvi R

"§(i-001-88 " TrudnoSE doboru parameiréw przetargu publicznege

" S0-001-87 Brak aktuainych informacji na temat frendéw w biznesie (badania rynkowe)

" §0.001-88 " Niepewne 2rodia finansowania z funduszy UE~ -1~

Finansowanie ze srodkow wlasnyéﬁjﬁfrﬁﬁsza ograniczanie zakresu Opoies T iisze T Ograniczony
) hudzet

“80-001-86

SO.001.80" ™ Zwiekszenie kosziéw Ulrzymania projekiu (wynikajace z integrac]i roznych narzedzi) Tak T \yzsze koszty -
5Q-001-01 Brak zatozed dia ITS - powoduje niemoznosé rozpoznania wspolnych obszardw Tak Brak zalozen ITS

Ocena Zagrozen

Niejashe prawo

Przekroczenle terminu
realizac]i

Zmienlajace sig trendy Ryzyko zmlan potrzeb

Problemy z opisem

Rysun'ek 5 SWOT - diagram zagrozen

SANSEC Poland 5.A. | 00-493 YWarszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | ¢-mail: biuro@sansec.com
Oddzial Katowice | ul. Porcelenown 10 | 40-745 Karowice | tel, +48 32 4206900 | fax +48 32 4206901
Spolia Akcyina rarsjestrowana preez Sad Rejonowry dia M. St ¥Warszawy, Xl Wydzial Gospodarczy KRS: 0000429238, MIF: 7010352299
REGON: 146270315 Konta: Bank Handlowey w Yarszawie S.A. PLN: 24 1030 1580 0000 0008 1646 2007
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9. 0GOLNY BUDZET PROJEKTU

W budzecie umieszczono nazwy wiasne produktow w celu umozliwienia identyfikacji wlasciwych cze-
$ci zamowienia dostgpnych na rynku. Dobdr poprzez okreslenie parametréw w sposob ogéiny.
Wszystkie czesci skladowe, précz kosztow posrednich, sa obquone 23% podatkiem VAT.

Tabela 7 Ogéiny budzet prOJektu — model preferowany

Lp.|Opis - s - | llod¢ | Koszt zakupu Wartose zakupu - | VAT | Wartaéé 2akupu
jednostkowy | netto [zf] brutto [zf] .
. netto [z1]
1 |System operacyjny dla s:éiFWé_'e_'fé “per (443000 . | 2658000 23% (3269340

7 [ Plattorma dow:rtuallzaqlzasobow “'|2 7 |35600,00 . [71200,00 . |23% (8757600
© | wraz ze wsparciem producenta' o : ' : i R

3 Oprogramowanle do zarzqdzanla |1 .| 12847000 .7 |128470,00 | 23%|158018,10 -
koplamldanych : e o _ AT Rt e

4 - | Silnik bazy danych - .

2 [100000,00 20000000  [23% | 246 000,00 -

5 | Farma serwer6w dla aplikacji Opole+ |6 . |35000,00 ~ © [210000,00. 23%(258300,00°.. "

6 |Macierzdyskowa -~ . - |2 |110000,00 22000000 | 23% | 27060000

7 - | Magazyn dia przechowywama kOplI ©2116000,00 | 32000,00 | 23%)] 3¢
. danych T T ] SR I et

8 [ Dyski dia magazynu do rzechow | 800,00. . 16 000,00 | 23%: "‘19..53_0,'00

wania kopu danych

1267000~ (13350000 |.

+| 10" | Smartfory/Palmtopy/Lapt Ll2 'oool,"oo- LE124000,000

11 Unlfledthreat management plai
“- | forma bezpleczenstw_ i 'tykuZ P
. Inte_rnetem A : '

19912000 - '1;9:8.2210;00 " 3% 243'835,20 1. -

12 _UtworzenleOpole+ApI1kac_|a mterne— 1 |1'314000,00 | 1'314000,00 | 23% | 1616 220,00
: towazmodufem zarzadzama e : R AR S I
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L.p. | Opis S . lloé¢ | Koszt zakupu | Wartosézakupu | VAT | Wartodé zakupu
: S ‘ jednostkowy | netto [zf] . brutto [zf]
netto [zt] -0

13 *| Utworzenie Opole+ Aplikacja mobilna | 1 - ~7|"1-766'000,00 | 17661000,00 | 23% |2 172 180,00
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10. REJESTR ZAGADNIEN PROJEKTOWYCH

Ponizszy rejestr zagadnief projektowych wykonano w celu usystematyzowania informacji na temat
elementow projektu wymidgajacych dodatkowego wyjasnienia lub opracowania. Plik stanowi integralng
czgs¢ dokumentacji projektowe] przekazanej w wersji elektronicznej mailem na adres Pana Michala
Kramarza oraz no$niku pendrive.

Tresé poszczegdinych zagadnien nie zostata zmieniana lub poddawana edycii (materiat przekazano
w oryginalngj formie).

L.p. 1.
1D Zagad-
nienia IDZ0001

Opis Poprosze ¢ informacje na temat stanu zaawansowania prac nad elektronicznym
P biletern MZK.

Wyjasnienie | Prace na etapie koncepcji

L.p. 2.
D zagad-
nienia IDZ0002
O is - 1 Jezeli MZK posiada jakikolwiek opis lub koncepcje Systemu poprosze o przekazanie
PIS | opisu.
‘Rekomendacja dotybzaca modelu funkcjonowania Systemu biletowego planowahego
do wdroZenia w rarmach projektu ,Czysta komunikacfa migjska ..."

I. Gtéwne problemy/mankamenty w dystrybucji biletéw komunikacji mlejsklej
w Opolu:

1 1. Kurczgca sig sied sprzedazy b|Iet0w papierowych spowodowana brakiem optacalno-
$ci prowadzenia kioskow. _ :

2. Przenoszenie sig duzej czgsci (wolumenu) sprzedaiy biletéw jednorazowych do
autobuséw, co powoduje dodatkowe obcrqzenle kierowcy, opdZnienia w kursowa-
niu autobuséw i niezadowolenie oczekujgcych w pOJezd2|e pasaerdw, a takze cze-
sto konflikty na polu wydawama reszty, liczenia monet, etc. '

-+ |-Wyja$nignie
R 1 3. Bardzo mata sie¢ sprzedazy biletéw miesigcznych i innych d’rugookresowych {wy-
tgcznie 3 kasy biletowe w godzinach 6:00-19:00 ca’rodobowy kanat komodrkowy — w
praktyce mato wykorzystywany). ,
4, Brak internetowego kanatu sprzedazy i mozliwosci ptacenia karta.

Il. Gléwne (pierwotne) zalozenia wdrozenia nowego Systemu biletowego:

1. Zakupiinstalacja w kazdym autobusie biletomatéw mobilnych z moiliwoscig ptace-
nia gotowka oraz karta bankomatowa.

2. Zakupiinstalacja 10 biletomatdw stacjonarnych na przystankach, na ktdrych wyste-
puje najwieksza wymiana pasazerska (gdzie czesto mégtby wystepowad brak mozli-
wosci zakupu biletu w jednym automacie zainstalowanym w autobusie przez
wszystkich wsiadajgcych pasazerow).

3. Wdrozenie biletu elektronicznego na karcie zblizeniowej z mozliwoscia dotadowy-

SANSEC Poland 5.4, { 00-493 Warszawa [ ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katewice | ul. Porcelanovea 10 | 40-246 Katowice | tel, +48 32 4206900 | fax +48 32 4206501
Spaliea Akcyjna zarejestrowana przez 5ad Rejonowy dla M. St. Warszawy, XIl Wydziat Gospodarczy KRS: 0000429238, NiF: 7010352299
REGON: 146270315 Konto; Bank Handlowy w ¥Warszawie S.A. PLIN: 24 £030 1580 0000 0008 1645 9007
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wania portmonetki w Internecie, automatach stacjonarnych, kasach biletowych i
punktach partnerskich.

4. Zakupiinstalacja nowoczesnych kasownikéw elektronicznych obstugujacych bilet
papierowy i e-portmonetke (mozliwoéé wyboru m.in. taryfy oraz ilosci biletéw do
»5ciggniecia” z e-portmonetki).

5. Zakup i wdrozenie 10-20 terminali POS do punktéw partnerskich {m.in. kioskdw),
ktére w dzielnicach, gdzie nie zainstalowano biletomatdw stacjonarnych (np. z uwa-
gi na wandalizm) dawatyby mozliwo$¢ zakupu biletu miesigcznego lub dotadowania
e-portmonetki, poszerzajac tym samym kanat dystrybugji.

Ill. System biletowy - proponowane zaltozenia do projektu:
1. Wprowadzenie biletu elektronicznego jako podstawowego rozwiazania w

Systemie biletowym.

a. Bilet elektroniczny obejmuje kontrakty (bilety) jednorazowe (e-portmonetka)
jak i okresowe.

b. Tryb dzialania offline: Bilet (kontrakt) kodowany na karcie. W celu unikniecia
problemow Wroclawia, dotyczacych dostepnosci do urzadzen kodujgcych za-
kupiony wczesniej w Internecie kontrakt na karcie zapisywany bedzie w:

i. punktach sprzedazy (terminale POS),

ii. kasach biletowych (terminale POS),

iii. biletomatach stacjonarnych,

iv. kasownikach autobusowych {uplywie okreslonego regulaminem czasu)

v. ewentualnie u kontrolera (uptywie okreélonego regulaminem czasu).

c. Kanaty zakupu okresowego biletu elektronicznego:

i. Internet (poprzez konto klienta z portmonetka),

i. partnerskie punkty sprzeda2y wyposazone w urzadzenia POS (maks. do
50 punktéw),

iii. kasy biletowe,

iv. - biletomaty stacionarne,

d. Kanaly sprzedazy biletu jednorazowych takie jak dla biletu okresowego roz-
szerzone o _

i. wprowadzenie ,ptatnosci za przejazd” za pomoca karty bankomatowej w ka-
sowniku z funkcjg ptatnosci zblizeniowej,
_ii.  wniesienie optaty za przejazd za pomocg biletu elektronicznego,
ii. wykorzystanie biletu tradycyjnego/papierowego,
iv. ewentualne (do rozwazenia) w ograniczonym zakresie u kierowcy.
e. System sprzedazy biletu elektronicznego w oparciu o konto klienta wraz z
elektroniczng portmonetka. Mozliwoéé zasilania e-portmonetki:
i. Internet — szybkim lub tradycyjnym przelewem
fi. w biletomacie stacjonarnym,
ii. w partnerskich punktach sprzedazy,
iv. w kasach biletowych.

2. Rezygnacja z biletomatéw mobilnych, oparcie Systemu sprzedazy biletow
w autobusach na kasownikach z ptatnoécia zblizeniowa i obstugujacych bile-
ty elektroniczne oraz jednoczes$nie wykorzystanie dodatkowego kasownika tra-
dycyjnego biletu papierowego. Ewentualnie zastosowanie kasownikéw 2-
Systemowych (funkcje elektroniczne + bilet tradycyjny).

3. Alternatywnie: Ewolucyjne stopniowe wprowadzanie Systemu sprzedazy
biletéw w zwiazku z etapowym zakupem | wymiang autobusow.
a. . Elektroniczne bilety okresowe obowigzujgce od wprowadzenia Systemu.
b. Elektroniczne bilety jednorazowe (alternatywnie do decyzji) dostepne:
i. po zakonczeniu wymiany autobusow lub
ii. tylko w czesci autobusdw Wwyposazonych w peten System (ok. 2/3 autobu-
s6w po zakupie 1-szej transzy pojazdow) lub

SANSEC Paland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 (220901 | e-maik: biuro@sansec.com
Oddziat Katowice | ul. Porcelanawa [0 | 40-246 Karowice | tel. +48 32 4206900 | fax +48 32 4206901
Spétka Akcyina zarejestrowana prrez Sad Rejonowy dla M. St Warszawy, Xl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON: 14627031 § Konte: Bank Handiowy w ¥¥arszawie S.A, PLN: 24 1030 1580 £000 0008 | 646 9007
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ii. wyposazenie autobusow starych w jeden autonomiczny kasownik biletu
elektronicznego.

4. Alternatywnie: wprowadzanie pelnego Systemu sprzedazy biletéw w zwiaz-
- ku jednorazowo. W takim przypadku, we wszystkich autobusach pozostawio-
nych do dalszej eksploatacii, wyposazonych w autokomputery wprowadzenie
nowego Systemu sprzedazy biletow.

a. Wyposazenie starych autobuséw (przeznaczonych do kasacu bez autokom-
putera) w System autonomiczny programowany automatycznie, uruchamiany
przez kierowce {(ewentualne wypozyczenie autokomputera lub Systemu, do
czasu wymiany pojazdow, aby unikaé¢ zakupu pojazdéw bez wyposazenia i
przekiadania wyposazenia).

b. Koniecznos¢ deinstalacji Systemu z autobusow wycofywanych i przenoszenle
do autobuséw nowych. _ :

5. Wycofanie lub zasadnicze ograniczenie zakupu gotéwkowego w autobu-
sach, poprzez instalacje kasownikéw z funkcja ptatnosci zblizeniowej oraz likwi-
dacje lub znaczne ograniczenie sprzedazy biletow przez kierowcdw (sytlacje
awaryjne lub ograniczenie oferty np. biletu catodniowego).

6. Pozostawienie mozliwo$ci zakupu biletéw tradycyjnych (papierowych) w

zwigzku z:

a. unikaniem wykluczenia osob, dla ktdrych techniczne rozwigzania (zakupy In-
ternetowe, portmenetka | bankowosé internetowa, korzystanie z ustug mobil-
nych, korzystanie z kart kredytowych, biletomaty stacjonarne) stanowig barie-
re korzystania z Systemu (osoby starsze, dzieci);

b. wycofaniem lub ograniczaniem mozliwosci zakupu biletéw w autobusie.

c. istnieniem mozliwosci stopniowe] rezygnacii z biletéw papierowych, w miare
wzrostu udziatu biletu elektronicznego w strukturze sprzedazy biletéw.

d. Umozliwieniem stopniowej wymiany autobusdw i ewolucyjnej zmiany Syste-
mu

i. Unikanie ewentualnych probleméw technicznych dotyczacych wprowadzania
nowego Systemu,

ii. Elastycznos¢ wynikajaca z mozhwosm przyjema wariantow wdrozenia Sys—
temu biletowego.

7. Operatorstwo Systemu biletowego.

a. Zakup Systemu w wariancie operatorskim (zewnetrzny operator). Niezgodne -
z pizyjetym rozwigzaniom np. w zakresie operatorstwa parkomatow wqtpllwe '
przy zastosowaniu projekcie unijnym.

b. Operatorstwo po stronie MZK. Konieczno$é zwigkszenia zatrudnlema po
stronie MZK (w szczegélnosci obslugi informatycznej, konwoje | serwis ban—
komatéw, ewentuaine wprowadzenie pracy 2-zmianowej).

c. Operatorstwo po stronie Miasta Opola. Uwarunkowania podobne jak w przy-
padku MZK, lezjce po stronie Urzedu Miasta Opola.

Wybtr konkretnego modelu zalezy w duzym stopniu od decyzji w kwestii mode-
luw zakresie przychoddw i sprzedazy biletow.

IV. System dynamicznej informacji pasazerskiej

Ewolucyjne wprowadzenie Systemu. Wykorzystanie Systemu KiedyPrzyjedzie. pl
lub réownolegle nowego Systemu w trakcie wymiany autobuséw. Uruchomienie doce-
lowego sytemu, zawierajgcego funkcje pasazerskie jak i dyspozytorskie, nastapi po
wymianie wszystkich autobuséw. Zakup tablic i integracja z Systemem KiedyPrzje-
dzie.pl na okres przejsciowy w pierwszej kolejnosci. Zadanie powigzane jest jednak z

SANSEC Poland S.A. { 00-493 Warszawa { ul. Prusa 2 | tel. +4822 [220900 | fax +48 22 1220901 | e-maik biuro@sansec.com
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-| zakupem nowoczesnego oprogramowania do budowy rozkladdw jazdy, brygadowa-
nia i zarzgdzania Systemem komunikacyjnym System wymaga wspétpracy z auto-
komputerami, dlatego dotykajg go i musza by¢ wziete uwage cpisywane ponize kwe-
stie techniczne.

V. Systemy do planowania rozkladéw jazdy i wsparcia planowania I zarzadza-
nia obstugi Systemu komunikacyjnego.

Stanowi on fundament dla ,zasilania” danymi: Systemoéw dynamicznej informacii
pasazerskiej czy Systemoéw pokiadowych w autobusach. Jednoczesnie pomoze
usprawni¢ i obnizyé koszty ksztattowania Systemu komunikacyjnego, wspomagac
bedzie sprawne i efektywne zarzgdzanie/dysponowanie kierowcami i taborem. Jest
to réwniez baza do wspolpracy z innymi Systemami rozktadowymi (JakDojade, Kie-
dyPrzyjedzie, itp.), co w chwili obecnej jest w znacznym stopniu utrudnione. System
powinien zosta¢ zakupiony i by¢ wdrozony w pierwszej kolejnosci.

VI. Istotne uwarunkowania wplywajace na obecny ksztalt rekomendowanego
rozwiazania.

1. Mobilne biletomaty gotéwkowe nie sprawdzaja sig w praktyce i sq kosztowne w
obsludze.
Z przeprowadzonego rozpoznama wynika, ze w wielu polskich mlastach wystepUJa duie
problemy ze sprawnoscia gotowkowych biletomatéw zainstalowanych w autobusach.
Zwigzane jest to z wibracjami, wstrzgsami wystepujgcymi w pojezdzie, ktére powodujg
blokowanie sie wrzutni bilonu i zasobnikéw z monetami. Swoje , doktadaja” pasazerowie
zapychajgcy automaty guzikami, gumami do zucia, etc. Mankamenty te powodujj duie
niezadowolenie zmniejsza sie jego pozytywny odbidr: dotychczas nie mozna byto tatwo
kupi¢ biletu w pojezdzie i po wdrozeniu projektu problemy nadal wystepuja. Taki me-
chanizm powoduje réwniez znaczny wzrost kosztow, w stosunku do automatdw stacjo-
narnych, poniewaz operator znacznie czesciej musi wysyla¢ stuzby serwisowe
i kanwojentéw, do pojazdéw, rozproszonych w Systemie kemunikacyjnym (role gra
réwniez ich liczba: 10 stacjonarnych i 90 mobilnych). Automaty mobilne posiadajg man-
kament zwigzany z gabarytami - zajmuja spore miejsca w autobusie, co powoduje cza-
sem koniecznoé¢ zmniejszenia liczby miejsc siedzacych. Ponadto automat w autobusie
jest IEDEN, co moze skutkowad powstawaniem kolejki pasazerdw. Problemem jest tu
zwhaszcza przedtuzajacy sie proces zakupu biletu np. ptacgcy duig liczba monet, zakup
biletu miesiecznego w autobusie lub ewentualnie dotadowanie elektronicznej partmo-
netki.

2. Mobllne biletomaty bezgotéwkowe nie w pelnl roxwiazuja kwesth sprzedazy
biletéw przez kierowcéw.
| Niektore miasta np. Wroctaw zdecydowaty sig na wdrozenie Systemu sprzedazy w auto-
busach wytgcznie w wersji z mozliwoscig ptacenia kartg. Moze to stanowi¢ pewne
utrudnienie dla 0séb starszych oraz dzieci w zakupie biletu w autobusie. W takim pray-
padku w Opolu, ze wzgledu na przyzwyczajenia pasaierdw, moze powstaé trudnosé w
likwidacii sprzedazy u kierowcy. Wiaza¢ sig to bedzie z brakiem mozliwoéci wyelimino-
wahia gléwnego problemu/mankamentu opisanego w pkt: 2 rozdziatu | —opdznienia
autobuséw zwigzane z prowadzeniem sprzedaiy prezez kierowce.
Jednak zakupu gotéwkowego biletéw tradycyjnych i elektronicznych bedzie mozna do-
konaé w: 10 hiletomatach stacjonarnych, punktach kasowych MZK oraz w punktach
partnerskich, co powinno ograniczy¢ problemy osob starszych, dzieci lub oséb przyjezd-
nych. Ponadto System biletu elektronicznego pozwala rodzicom ,, wyposaiyc” dzieci w
odpowiednie bilety.

3. Zastosowanie kasownika z funkcja ptatnosci zblizeniowej zamiast biletomatu mo-
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bilnego.
Z uwagi na rozwéj technologii oraz wzrost popularnosci ptatnosci kartaml zaczely poja-
wiac sie rozwigzania oparte o nowoczesne kasowniki, ktére obok mozliwosci mecha-
| nicznego skasowania biletu papierowego oraz obstugi kart zblizeniowych, posiadajg
mozliwosé ptacenia karta bankomatowa, bezposrednio w kasowniku. De facto, s3 to
biletomaty o zredukowanej ilosci operacji (gtéwnie tych dtugotrwatych: zakup biletu
miesiecznego, dotadowanie e-paortmonetki, itp.). Mozna zaobserwowad wyrazny trend
wycofywania sie z urzadzen takich jak biletomaty mobilne przez producentéw Systeméw
sprzedazy biletow. Gtéwnym kierunkiem rozwoju Systemdw sg wtasnie wspomniane
kasowniki. To rozwigzanie eliminuje wade zwigzang z wielkoscig i gabarytami biletomatu
{kasownik jest maty), a takze posiada przewage, poniewaz w autobusie znajdujg sie 3-4
kasowniki, wiec spada ryzyko powstawania kolejek. Spadaja rowniez koszty rozwigzania.
| Sa to jednak urzagdzenia dopiero wchodzace na rynek. -

4, Standard wyposaienia autobuséow MZK, a wdrozenie nowego Systemu sprzedaizy
biletéw. '
Standard Systemow poktadowych w zainstalowanych w potowie autobusow MZK Opole
Sp. z 0. 0. zostat wybrany w czasie, gdy producenci Systeméw stosowali rozwiazania
zamkniete, a liczba firm posiadajgcych sprawdzone Systemy byta bardzo ograniczona.
Dlatego potencjat integracji obecnych Systemdéw z nowym| Systemami jest ograniczony.
|| Zainstalowane Systemy poktadowe:
a. autokomputery bez mozliwosci wspotpracy z Systemem biletu elektroniczne-
go i ptatnosci zblizeniowej,
b. autokomputery posiadajg mozliwosé wspolpracy wytacznie z jednym Syste-
mem informacji pasazerskig],
c. Iistnieje potencjalna mozliwos¢ integracji z Systemem dynamicznej informacji
KiedyPrzyjedzie.pl, dzialajgcej w Opolu dotychczas jako usiuga mobilna,
d. wystepuje potencjalna mozliwos¢ modyfikacji oprogramowania autokompute-
: réw w autobusach w kierunku prostej wspdipracy z biletomatami mobilnymi
lub kasownikami (dostarczenie danych typu ,data”, ,godzina”, ,numer kursu”).
&.. monitoring pokiadowy w autobusach, jest mocno powigzany z infrastrukturg
na zajezdni MZK,
 f. pokiadowe Systemy w autobusach sg écisle powigzane z Systemami progra--
mowania‘i Systemami analitycznymi, wymiana Systemow poktadowych ozna-
cza wyming Systeméw ha zajezdni.
Integracja Systemdw pokfadowych w szczegolnosci autokomputera w obecnie eksploat-
| owanych autobusach, moze byé¢ trudna, realizacja projektu wymagad moze: wprowa-
dzenia autonomicznego Systemu hiletowego (efekt uboczny dublowanie sie Systemow
do programowania Systemoéw poktadowych) lub nawet wymiany autokomputeréw w
autcbusach {wraz z wymiang oprogramowania na zajezdni). Ostateczny szczegotowy
.| wybér rozwiazania krystalizuje sig, jednak wymaga jeszcze dodatkowej analizy rynku
"7 Systemoéw, w tym wizyt studyjnych tak, aby zminimalizowac opisane ryzyka i aby zostat
on oparty o sprawdzone rozwigzania. ‘

' | 5. Wybor strategii wdrozenia - $cisle powiazany z 'rbzwi'aza.niami technicznymi.

| Uwarunkowania, wynikajace z obecnie stosowanych Systeméw poktadowych, infra-
struktury informatycznej zaplecza technicznego i stanu taboru wykorzystywanego przez
Spétke, majg istotny wptyw na wybér rozwiazan, ktére powinny zostac uwzglednione w
projekcie oraz strategii jego wdrazania. Projekt zaktada wymiang starych autobusdw na

- nowe odbywajaca sie w perspektywie kilku lat. Ponad potowa autobusdw s3 to pojazdy
0 starej konstrukgji. Instalacja w takich pojazdach nowych Systemdéw opartych na auto-
komputerach zasadniczo jest niecelowa, moze stuzy¢ wytacznie uruchomieniu Systemu
biletowego w przypadku wdrozenia catego Systemu w jednym czasie. Jednoczesnie w
momencie likwidacji takiego autobusu, powstaje pytanie, co robic z zainstalowanymi
elementami Systemu oraz w jakiej specyfikacji kupowaé nowe np. autobusy ,gote” bez
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Systemow poktadowych i przenosié je z likwidowanych autobuséw, co Jest sytuacja
niewskazang. W przypadku stopniowego wdrazania Systemu, mozna oczekiwac do-
stepnosci niepetne] funkcjonalnosci Systemu w diuzszej perspektywie czasu, coz kolei
moze sie spotkac z negatywnym odbiorem pasazerdw. Z tego powodu, analogicznie jak
w punkcie 4, szczegbtowa rekomendacja wymaga dodatkowe]j analizy Systeméw do-
stepnych na rynku, tak aby zminimalizowaé opisane niedogodnosci.

6. Koordynacja i harmonizacja wdrozenia poszczegélnych zadan projektu, w szcze-
go6lnosci zakupu autobuséw i Systeméw blletowych ma kluczowe znacznie dla po-
wodzenia projektu,

W trakcie realizacji projektu naleZy unikngé zaburzenia procesdw obstugi klienta i dys-
trybucji biletéw, co mogtoby odbic sie na odbiorze projektu przez mieszkaricéw Opola.
Z powoddw opisanych w punktach 4 | 5 wdrozenie projektu bedzie skomplikowane, a
zwlaszcza wymagac bedzie bardzo $cistej koordynacji i harmonizacji poszczegdinych
zadan w projekcie.

7. Powigzanie projektu z ITS.

Ze wzgledu na fakt, ze projekt ITS musi by¢ powigzany z opisywanym projektem, a po-
wigzanie to bazuje na autokomputerach, dazy¢ nalezy do wdrozenia rozwigzari otwar-
tych oraz zagwarantowania mozliwosci powstania potaczer (interfejséw online) do Sys-
temu ITS. Na razie brak jest szczegétowych wytycznych po stronie [TS.

Niniejsza rekomendacja jest kompromisem pomigdzy stanem zastanym, mozliwosciami
realizacji projektu, a nowoczesnoscia projektowanego rozwigzania. Stad propozycja
odejscia od biletomatdw mobilnych w autobusach. Prawdopodobnie wdrozenie Syste-
mu planowanego pierwotnie, bazowatoby na rozwigzaniach sprawdzonych i bytoby
nieco prostsze. Jednak takie rozwiazanie nie zawieratoby pierwiastka innowacyjnosci,
bytoby prostg kopig istniejgcych rozwigzan, ktére powoli bedg wypierane z rynku. Dlate-
go przedstawiona rekomendacja idzie kierunku przyjecia nowych rozwigzan, ktére swoje
miejsce na rynku dopiero zdobywaja, a jednoczesnie sg rozwigzaniami ,,zgrabnymi” i
wymagajacymi mniejszego zakresu obsfugi. Odpowiedzialna rekomendacja szczegdto-
wych rozwigzan technicznych, zwtaszcza tych opisanych jako alternatywne, wymaga
jednak dodatkowe] pracy i oparcia sie na sprawdzonych rozwigzaniach, tak aby zminima-
lizowaé lub wyeliminowaé zarysowane w dokumencie ryzyka.

;_L;bj_. | 3.
;'D Zagad' (DZ0003
\nienia

Poprosze o informacje na temat Systeméw IT dziatajgcych lub planowanych do wdro-
Zenia na przesirzeni 3 najblizszych lat, ktdérych zakres pokrywa sie z Opole+. Przez
wspomniane Systemu IT nalezy rozumiec platformy, ktére udostepniaja podobng funk-
cjonalnos¢ w catosci lub czesci ze szczegdlnym uwzglednieniem sprzedazy ustug.

: Wyjaé_nieni'e

a) Mobilet - strefa ptatnego parkowania,

b) Skycash - strefa ptatnego parkowania oraz komunikacji mlejSkIeJ,
c) Nextbike - System roweréw miejskich,

Y ZOO Opole - internetowa platforma sprzedazy biletéw (opis)

System IKSORIS obecny w Zoo Opole ma mozliwos¢ dotaczenia mechanizmu
Webservice w technologii SOAP za pomoca ktorego mozna dokonywaé sprzedazy
biletow. Mechanizm ten jest wyposazony w liczne funkcje, m.in. istotne z punktu
Zoo i samej sprzedazy:.
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Pobieranie cennikow,
Pobieranie termindw,

o~~~  Realizacja zamowien, wraz z weryfikacjg regul wzglgdem samych cenni-
- kéw/termindw (czy przestane dane sa zgodne),

Realizacja ptatnosci (zambdwienie tworzone jest jako nieoptacone, po ctrzymaniu
informacji o ptatnosci dopiero mozliwe jest przestanie biletow),

Mozliwosé dokonywania zwrotéw sprzedanych juz biletow,
Pobieranie biletow do zrealizowanego zamdwienia,

Zaméwienia majg okreslony czas zycia (definiowany w Systemie) i po jego zakon-
czeniu {bez informacji o ptatnosci) sg automatycznie anulowane.

Pobrane bilety posiadajg 16 znakowy kod {obstugujemy kody kreskowe CODE128°
oraz QR w ramach naszych urzadzen).

Problem pojawia si¢ w kwestii samej kontroli - nie mamy aktualnie gotowego roz-
wigzania pozwalajacego na kontrole z karty migjskiej, w wypadku np. aplikacji mo-
bilnej - mozemy odczytac ked kreskowy z ekranu wygenerowany w aplikacji. Z na-
szej praktyki mozemy tylko jednoznacznie stwierdzi¢ 2e kody kreskowe (CO-
DE128) sg bardzo Zle czytane z wy$wietlaczy (zasadniczo - w ogole czytniki ich

~ nie widza) i zalecamy uzycie koficowe kodéw QR wraz z ustawieniem w aplikacji
maksymalnego podswietlenia w trakcie wy$wietlania kodu.

W wypadku uzycia kodéw QR - bedziemy musieli dostosowaé do nich bramki w
. Zoo (aktualnie ich budowa nie pozwala na wsunigcie telefonu i odczytanie kodu) -
"pracujemy w tym momencie nad rozwigzaniem, wysoce prawdopodobne jest iz w
najblizszym czasie problem zostanie rozwiazany (w tym momencie prowadze testy
nowego rozwiazania, ktére wypadaja poki co pomysinie).

Problemem dla kodéw QR jest jedynie skaner reczny ktory jest w Zoo - nie odczy-
tuje on ich - nalezato by go wymienié¢ na model czytajacy réwniez te kody - koszt
- urzgdzenia wynosi orientacyjnie 3000 zt netto, w wypadku gdyby miat on dziatac
_réwnoczesnie z obecnym skanerem - nalezy doliczyé 1000 zt netto jako opfate li-
_ cencyjng za kolejne stanowisko kontroli + wzrosnie miesigczne wsparcie technicz-
. .ne 060 zi netto. Bez tych oplat moze on po prostu zastgpi¢ obecny skaner, ktory
|~ 'moze by¢ wtedy uzywany jako 'zapasowy'.

- Koszt zakupu IiCencji dla Zob modutu webservice wynosi 10 000 zt netto, wzrosnie
.. ~réwniez cena wsparcia technicznego za System miesiecznie (orientacyjnie 100 zt
" netto). o '

Producentem i autorem oprogramowania do sprzedazy i rezerwacji biletow w 200
.. jest firma SoftCom Spotka jawna Piotr Szuba, Tomasz Wierzbowski z Wroclawia.
. (tel: 717958513, lub 71 79595889).

e) obecnie UMO oraz jednostki podlegte nie planuja wprowadzaé w perspektywie ko-
-] 7 lejnych trzech lat konkurencyjnych platform do Systemu Opole-t.
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L.p. 4,
D Zagad- | |n70004
nienia
Proszg o informacje na temat wszystkich podmiotéw zaangazowanych w projekt oraz
Opis 0sob kontaktowych w formie. Nazwa, forma prawna organizacji (np.: Sp z . 0.), Imig
' i Nazwisko osoby kontaktowe;.
Instytucje:
a) Miejski Zakiad Komunikacyjny Sp. z 0. 0. (komunikacja miejska)
45-215 Opole, ul. Luboszycka 19
b) Zakiad Kemunalny Sp. z 0. 0. (strefa ptatnego parkowania)
45-574 Opole, ul. Podmiejska 69
c) NextBike Polska Sp. z 0. 0. (System roweréw miejskich - operator wybrany w
drodze przetargu)
01-756 Warszawa, ul. Przasnyska 6 B
d} Ogréd Zoologiczny Opole / jednostka budzetowa miasta Opola
45-094 Opole, ul. Spacerowa 10
e) Migjski Osrodek Sportu i Rekreacji w Opolu / jednostka budzetowa miasta Opola -
45-083 Opole, ul. Barlickiego 13
f) Miejska Biblioteka Publiczna w Opolu / migjska instytucja kultury
45-017 Opole, ul. Minorytéw 4
Osoby:
a) Ma%gorzata Stelnicka, tel. 774461550 - Naczelnik w Wydziale ds. Europejskich i
Planowania Rozwoju, Urzgd Miasta Opola;
Wyjasnienie | b) Jarostaw Marcindw, tel. 775417512 - Kierownik Referatu Rozwoju Rozwigzan

Informatycznych w Wydziale Informatyki, Urzad Miasta Opolz;

c) Tomasz Zawadzki, tel. 781810521 - Naczelnik Wydziatu Wydziat Komunikacji i
Transportu Zblorowego Urzad Miasta Opola

d) Damian Kolarczyk, tel. 774438933 - Kierownik ds. Infrastruktury Technlcznej i
Badan w Parku Naukowo-Technologicznym w Opolu;

e} Piotr Merta, tel. 774511933 Naczelnik w Wydziale Gospodarki i InnowaCJl Urzad
Miasta Opola; = . :

fy Michat Kramarz, tel. 774511861 - Kierownik Referatu Gospodarki i Innowaql w
‘Wydziale Gospodarki i Innowacji, Urzad Miasta Opola;

g) Patrycja Figiel, tel.. 774511861- Specjalista w Referacie Gospodarki i InnowaCJl W
Wydziale Gospodarki i Innowacji, Urzad Miasta Opola;

h} Grzegorz Mroczek, tel. 774461043 Inspektor w Centrum Dialogu Obywatelskle— :
go, Urzad Miasta Opola;- "

i) Beata Sprawka (System roweréw miejskich), tel. 774511849 Kierownik Referatu
Drog i Oswietlenia Miasta w Wydziale Infrastruktury Techmcznej i Gospodarki
Komunalnej, Urzad Miasta Opola;

j) Roman Stawinski (strefa ptatnego parkowania), tel. 774562569 wew. 16 - Specja-
lista ds. inwestycji w Zaktadzie Komunalnym w Opolu; -

k) tukasz Wach, tel. 774023110 - Zastepca Prezesa Zarzadu Mlejsklego Zakfadu
Komunlkacyjnego w Opolu;

) Piotr Drelichowski, tel. 534188333 - Zastepca Dyrektora ds. Technicznych w Migj-
skim Osrodku Sportu i Rekreacji w Opolu;

m)} Grzegorz Piziak, tel. 77 454 80 30 wew. 404 - Kierownik dziatu Informatyzacji w
Migjskiej Bibliotece Publicznej w Opolu;

n) Ewa Mi§, tel. 774542858 - Gtéwna Ksiegowa w Ogrodzie Zoologicznym w Opolu.
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Lp. 5.

ID Zagad- | IDZ0005

nienia

Opis Poprosze o informacje czy w ramach innych projektéw w ramach struktur i organiza-

cji publicznych UM Opole prowadzone sg prace nad Systemem TS, Jezeli tak fo czy
mozliwe jest pozyskanie informacji na temat planu budowy infrastruktury telekomuni-
kacyjnej i energetycznej, kiéra moghaby by¢ wykorzystana na potrzeby Opole+,

Wyjasnienie

Informacije pod adresem http://bip.um.opole.pl/?id=40417

L.p. 6.

ID Zagad-

nienia IDZ0006

Data: 11.04.2016

Opis Poprosze o informacje jakie interfejsy wymiany danych pomiedzy ITS, a innymi Sys-

| temami?

Wyjasnienie

Brak danych. PFU i SOPZ dia ITS-u beda dopiero zlecone. Jeste$my na etapie wy-

Opis

~ | boru firmy.
Lip. 7.
D Zagad_—- '
nienia 5 IDZ0007
Data: | 11.04.2016
Poprosze o informacie czy ITS zak{ad'a stosowanie otWartych standarddw wymiany
danych, umoziiwiajgcych integracie z innymi Systemami? Czy umowy wdroze-

| nia/serwisu bgdg umozliwiaty swobodna integracje.

Zaktadamy takq wymiane, ale na obecnym etapie trudno okresllc czy bedme mozllwa

e :...:;_:-'. taka integracja i w jaklm zakre5|e

Lp. 8.

D Zagad- ‘

Tenia | 1DZ0008

Data:. | 11.04.2016

Opis . Jakie s3 przewidywane kryteria oceny wnioskéw o dofinansowanie ITS?

Whyjasnienie

| ITS nie jest projektem samym w sobie. Moze zostaé dofinansowany jedynie jako

uzupehienie projektu zwigzanego z transportem publicznym. ITS bedzie stanowit
uzupeinienie projekiu polegajgcego na przebudowie ukladu komunikacyjnego przy

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax -+48 22 220901 | e-mail: biuro@sansec.com
Qddrizt Katowice | ul. Porcelanowa 10 | 40-244 Katowice | tel. +48 32 4206900 | fax +48 32 4206501
Spélka Akcyina 2arejestrowana praez Sad Rejonowy dia M. St. Warszawy, XIl Wydzial Gospodarczy KRS: 0000429238, NIF: 7010352299
REGON: 146270315 Konuw: Banlc Handlowy w Warszawie S.A. PLN: 24 1630 1580 0000 0008 | 646 9007




| Program Funkcjonalno-Uzytkowy

[ worsja:1.2 [ data wersji: 10.07.2016 [ zal. 4 PFU} ] strona: 85

|_System elskironicznych usiug publicznych Opolet

| Opole+

| stacji kolejowej Opole Wschodnie i utworzenia w tym terenie centrum przesiadkowe-

go. ITS ma byé jedynie elementem uzupeiniajgcym dla transportu publicznego, ma
stuzy¢ jego uprzywilejowaniu. Zatem nie ma kryteridw dla samego ITS. Projekt be-
dzie oceniany poprzez kryteria wlasciwe dla transportu publicznego i wéréd tych
kryteriow zaledwie 2 dotykajg ITS (kryteria w zatgczeniu).

Lp.

9.
ID: Zagad- | 70009
nienia
Data: - 11.04.2016 -
Opi Jakie sg przewidywane kryteria oceny wnioskéw o dofinansowanie e-Ustugi? (Dla-
P S czego e-Ustugi, czy z tego sfinansujemy karte miejska)
Wyjasnienie | Wysfano na e-mail 14.04.2016 r.
Lp. 10.
D Zagad- | |n70010
nienia
Date: | 11.04.2016
Op'is'.- . Czy s3 jakiekolwiek dokumenty strategii UM Opole opisujgce cele, ktore mozemy

spedni¢ za pomocy Karty Migjskigj?

| Wyjasnienie

PRIORYTET 1 - Zwiekszenie kapitalu intelektualnego Opola

Cel 1.2 - Wykorzystanie miastotworczej roli osrodka akad_emit:kiego

1.2.1 - Rozw{] wieloptaszczyznowej wspolpracy miasta | srodowiska akademickiego
Zadanie - Zapewnienie dobrych warunkow do_studiowania, konkurenéyjnych w sto-

1 sunku do innych osrodkéw akademickich

.1 Uwagi / Informacje dodatkowe - Wprowadzenie elekfmnlcznej karty miejskiej i zinte-
- %) growanie Systemow kart (Iegltymacu) elektromcznych opolsklch uczelni z Systemem
- -1 miejskim

PRIORYTET 2 - Nowe inwestycje i wzrost aktywnoém ekonomlcznej Opolan
Cef 2.1 - Stworzenie dogodnych warunkéw dla mwestycy generUJacych howe, lepsze

- | miejsca pracy

2.1.2 - Rozwdj nowoczesnych Systemow i technik teleinformatycznych

Zadanie - Rozwdj e-ustug dla mieszkalica, przedsm,b:orcy i inwestora - e-
administracja

Uwagi / Informacje dodatkowe - Rozwdj Systemu informatycznego ohejmujgcego
miejskie jednostki crganizacyjne

PRIORYTET 3 - Miasto na miarg wyzwan XXI wieku
Cel 3.2 - Rozwgj | nowoczesha aranzacja przestrzeni miejskie] o wysokiej estetyce

SANSEC Poland 8.A. | 00-433 Warszawa | uf. Prusa 2 | tel. +48 22 1220900 | fax +48 22 122090| | e-mail: biuro@sansec.com
Oddziat Katowice | ul. Parcelanowa 10 | 40-246 Karowice | tel, +48 32 4206900 | fax +48 32 42056901
Spalka Akeyjna zarejestroveana przez Sad Rejonowy dia M. St. Warszawy, XII Wydziat Gospadarczy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w YWarszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007
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3.2.2 - Budowa zrownowazo-nege Systemu transporiu miejskiego
Zadanie - Wdrozenie programu rdzwoju i promocii transportu publicznege w Opolu

-| Uwagi / Informacje dodatkows - 2. Wdrozenie Systemu badan i analiz umozliwiaja-

cych diagnoze istnigjgcych i projektowanie nowych rozwigzan ukladu komunikacyj-
nego. Realizacja takiego zadania umozliwiaé bedzie aktualizacje dokumentu pro-
gramowego. {Projekty rozwigzan dla komunikacji autchusowej w Opolu zostaly sze-
roko opisane w ,Programie rozwoju zintegrowanego Systemu transportu migjskiego
w Opolu —zarzadzanie ruchliwoscig (mobility management)”)

L.p. 11.
ID Zagad- | |17604
hienia
Data: 11.04.2016
Opis Jak i czy ITS bedzie przetwarzat dane ruchu ludnosci?
Wyjasnienie | Nie okreslono
L.p. 12.
ID Zagad-
nenia IDZ0012
Data: 11.04.2016
' Obis Kto bedzie tworzyt grafik jazdy autobusow? Jak bedziemy te informacje dystrybuo-
P wac do Opole+?
| Mysle ze w przypadku zmiany taryf automatyzacja i ,',sprzeganie” nie jest uzasadnio-
ne. Zmiana taryf dZ|eJe sig bardzo rzadko (srednic raz na 2 lata) i zmiany faryf nie
polegajg tylko na zmianie cen. Czasem niektére pozycje, rodzaje biletéw s3 doda-
wane, niektére usuwane, nlektérym zmienia sie charakter. Mozna sobie wyobrazi¢
“ | np, ze znikna bilety jednorazowe a wejda czasowe. A kazdy System informatyczny
‘Wyjasnienie | jest inny i trzeba go bedzie dostosowaé do taryfy. Np. ze smartfon zawibruje i za-
swieci na czerwono jesli po np. 10 min skoczy si¢ waznosc biletu czasowego. Taryfy
nie przejdg automatycznie, chyba ze wymysli sie i opisze wszystk|e mozliwe permu-
| tacje taryf...ale i tak ktos wymysli co$ w przysztosci. _
'| Obecnie jak zmienia sie nam taryfa to piszemy do SkyCash i wprowadzajg zmiane.
L.p. 13.
.ID,Z Zagad-
nienia IDZ0013
Data; 11.04.2016
dbis W jakim terminie bedzie decyzja o przyznaniu srodkéw o dofinansowaniu na e-

Ustugi?

SAMSEC Poland $.A. | 80-493 Warszawa | ul. Prusa 2 | tel, +48 22 1220900 | fax +48 22 [22090) | e-mail; biuro@sansec.com
Cddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel, +48 32 4206900 | fax +48 32 4206901
Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St, Warszawy, XIl Widzial Gospodarczy KRS: 0000429238, MIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLM: 24 1030 1580 0000 0008 646 9007
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Wyjéénienie

Przewidujemy trzeci kwartat br.

L.p. 14.
ID - Zagad-
nienia IDZ0014
Data: 11.04.2016
Opis W jakim terminie bedzie decyzja o przyznaniu $rodkéw o dofinansowaniu na ITS?
Whiagnieni Projekt bedzie sktadany do CUPT w grudniu 2016 r., ocena z reguly trwa 3-4 m-ce,
yjasnienie i , . . .
zatem decyzji nalezy sie spodziewaé w roku 2017.
L.p. 18.
ID 'Zag'ad-
nienia IDZ0018
Data: 11,04.2016
Opis Jaki jest budzet konkursu na e-Uslugi?
‘Wyjasnienie | Do 2020 jest 10 min euro. Na konkurs w 2016 jest 5 min euro.

SAMSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mai: biuro@sansec.com
Oddzizt Katowice | ul, Porcelanowa (0 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 31 4206501
Spétia Akcyina Tarejestrawana prrez S3d Rejonowy dia M. St. YWWarszavy, X1l Yydzial Gospodarczy KRS: 0000429238, NIF: 7010352299
REGON: 146270315 Konto: Bank Handlowy w ¥arszawie 5.A. PLN: 24 1030 580 0000 0Q08 1646 9007
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12. UPROSZCZONY HARMONOGRAM PROJEKTU

Harmonogram przygotowano w aplikacji Gantter dostepnej bezptatnie poprzez przegladarke interne-

towa.

Harmonogram ustalono we wspdipracy z UM Opole podczas analizy terminu konkursu o dofinanso-
wanie OS PRIORYTETOWA X RPO WO 2014-2020 Inwestycje w infrastrukture spoteczng Dziatanie
10.3 E-ustugi publiczne.

Dialog techniczny jest zadaniem niezaleznym od pozostalych zadan wystepujacych w ramach projek-
tu. Jedynym warunkiem jest zakonczenie tego zadania przed przetargiem na realizacje Opole+.

@ Nazwa Czastwani]  Start _':_Kn‘niep Zateznoéci
1 Dislog techniezny - 1047 01082015 109/092016
2 @i \irioselc o dofinansowanie 12007 01/09/2018 iSféé}ﬁD*i?
3 & Pozyskanie finansowania 1d? 160202017 1510202047 |2
4 @ Praetarg na realizeds 6007 W7022017 {07 |2
5 |& Podpisanie Umowy 2 Wykonaweg 147 120052017 [2052017 |4
8 Oranizac]s projekdy 14d? 150052017 01062017 |5
75;] Analiza i opracowanie wymager 90d7? 02/06/2097 05/10/2017 |6
8 |@J Dostawa, instalacia | konfiguracia $rodowiska Opaole 90d? " 02/086/2047 051i01201? 6
o @ Produlicia Systemu 12007 0602017 [2203/2018 (7.8
“10 16 Odbiory § poprawki systemu 6007 33096 (1462018
A1 Testy bezpleczerstua 60d? 15062018 10610912018 |10
N E) |Cdbidr systsmu Opole 147 07/09/2018 (GT/ROR018 (810,11
13 |@ Uruchomienie Systemu 30d? 10/00/2018 [1DH0R018 |12
14 Promocja projeltu 60d? R2(10/2018 1012040 3
15 |& Gwarangja, wsparcie | seris bd? 19/90/2018 (10802018 |13
Rysunek 11 Uproszczony harmonogram projektu - tabela
Polowa 2,2018 | Potowea 2, 2017 Potowa 1,2018 Poiowa 2, 2048 | Potowa 1, 2018 -

C[s[wir[i]®

S[L[M K| W]o

L[s[w|F[L]G

SLIm]k]

L[s[wlPlL]6]8]
[

12052017

Rysunek 12 Uproszczony harmonogram projektu - wykres Gantta

07R05/2018

1910,

1018

SANSEC Pofand S.A. ] 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 220901 | e-mail: biuro@sansec.com
Oddziat Katewice | ul. Porcelancwa 10 | 40-246 Katowice | tel, +48 32 4206900 | fax +48 32 4206501

Spolka Akcyjna Tarejestrowana przez Sad Rejonowy dla M. St Warszawy. Xil Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299

REGOMN: 146270315 Konto: Bank Handlawy w Yyarszawie S.A. PLN: 24 1030 1580 0000 0008 | 646 9007
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13.

PODSUMOWANIE DLA ,,BADANIA POTRZEB

INTERESARIUSZY W ZAKRESIE PLANOWANEJ DO
UTWORZENIA APLIKACJI MIEJSKIEJ ,,OPOLE+”,

Badanie przeprowadzita firma Openfield Sp. z 0.0. 45-057 Opole ul. Ozimska 4/7. Peing dokumenta-
¢jg badania posiada Urzad Miasta Opola.

131 GLOWNE WNIOSKI Z BADANIA

Zdecydowana wigkszo$¢ mieszkaricow Opola posiada telefony typu smartfon (84,6%),
co pozwala na coraz szersze ich wykorzystanie w celu zwickszania dostepno$ci i jakosci wy-
branych usiug publlcznych

Smartfony s3 szczegdlnie popularne wéréd osob mlodych posiada je az 93 3% opolan
w przedziale wiekowym 18 — 24 lata. Odsetek posiadaczy smartfondw w grupie wiekowej 25
— 49 lat jest nieco nizszy i wynosi 86,7%. Telefonami typu smartfon dysponuje 47,1% miesz-
karicéw Opola w wieku 50 lat i powyze), co czyni te grupe najmniej przygotowang na po-
wszechhe wykorzystywanie rozwigzan i aplikacji mobilnych.

Posiadanie telefonu typu smartfon potwierdzito w badaniu 94,6% uczniéw i studentéw,
86,0% osob pracujacych oraz 32,3% emerytéw i rencistéw. Z aplikacji mobilnych nie ko-

rzystato do tej pory 5,5% posiadaczy smartfondw w wieku 18 — 24 lata, 13,2% posiadaczy

smartfonow w wieku 25 — 49 lat oraz 29,2% posiadaczy smartfonéw w wieku 50 lat i powyzej.
Co 2 opolanin 50+ nie posiada zatem telefonu typu smartfon, natomiast co 3 opolanin 50+ po-
siadajgcy smartfon wykorzystuje go w sposéb tradycyjny, czyli do rozmow z bliskimi. Opol-
skie pokolenie 50+ siega zatem po smartfony, jednak w poréwnaniu do innych grup
wiekowych znajduja sie dopiero na etapie postepujacej adaptacji do nowych technolo-
gii.

Niemal wszyscy posiadacze smartfondéw korzystaja z aplikacji mobilnych innych niz gry

“rozrywhkowe (90,2%), co $wiadczy o ich popularnosci | przydatnosci w codziennym zyciu opo-

lan. Az 81,7% osdb korzystajacych z aplikacji ocenia swoje umiejetno$ci w tym zakresie

-wysoko (43,3%) badz raczej wysoko (38,4%).

Sposrod objetych badaniem ustug publicznych, najwigcej opolan korzysta z komunika-
cji miejskiej (82,5%). Obiekty sportowo-rekreacyjne, takie jak ptywalnie ,Akwarium”, ,Wodna
Nuta” i ,Blekitna Fala” oraz lodowisko ,Toropol” odwiedza az 65,5% mieszkancow. Bardzo du-
z3 popularnoscia cieszy sie takze opolski ogréd zoolegiczny, wskazany przez 56,3% opolan.

- Ponad potowa mieszkaricéw Opola odwiedza miejska biblioteke publiczng (54,1%) oraz ko-

rzysta ze strefy ptatnego parkowania podczas podréz:y‘ sanghddem (81,7%). Z mozliwosci
wypozyczenia roweru miejskiego korzysta natomiast 35,7% objetych badaniem opolan.

- Miejskimi autobusami podrézuje 82,2% mieszkancow w wieku 18 — 24 lata, 66,7% mieszkan-
- cow wieku 25 — 49 lat oraz 90,2% mieszkancow w wieku 50 lat i powyzej. Az 84,8% opolan
" padrozujgcych komumkac;a mIEJSkq posiada smartfony. Zainteresowanie aplikacjg mobiing

- - umozliwiajacg zakup biletu uprawniajacego do przejazdu wykazuje natomiast 69,1%

0s6b podrézujagcych autobusami. W ten sposéb chetnie kupi bilet 78,2% uzytkowmkéw
w wieku 18 — 24 lata, 73,2% uzytkownikow w wieku 25 — 49 lat oraz 28,3% uZytkownikow

- 50+,

Ze strefy ptatnego parkowania korzysta 46,4% opolan w wieku 18 — 24 lata, 69,5% opolan
w wieku 25 — 49 lat oraz 35,3% opolan w wieku 50 lat i powyzej. Zdecydowana wiekszos¢
osdh korzystajacych ze strefy ptatnego parkowania w Opolu dysponuje telefonami typu smart-
fon istanowig one az 88,4% odbiorcéw tej ustugi publicznej. Zainteresowanie aplikacja
miejska umozliwiajaca optacenie miejsca parkingowego deklaruje 70,2% oséb korzysta-

- jacych z parkomatoéw. Takie rozwigzanie jest warte uwagi wedilug 75,6% uzytkownikow w
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wieku 18 — 24 {ata, 69,9% u2ytkown|k0w w wieku 25 — 49 |at oraz 44,4% uzytkownikdw w wie-
ku 5 fat i powyzej.

. Mlejskle rowery wypozycza 41,8% mieszkancéw w wieku 18 — 24 lata, 37,1% mleszkar‘lcow

' w wieku 25 — 49 lat oraz 9,8% mieszkaricéw w wieku 50 lat i powyzej. Niemal wszyscy uzyt-
kownicy Systemu roweréw miejskich w Opclu posiadajg smartfony (95,2%). Zainteresowanie
aplikacja mobilna umozliwiajaca wypozyczenie roweréw wykazuje natomiast 73,6%
uzytkownikéw. Wypozyczad rowery za pomocg aplikacji mebilnej chce 77,8% uzytkownikéw
w wieku 18 — 24 lata, 71,8% uzytkownikow w wieku 25 — 49 lat oraz 20,0% uzytkownikéw 50+

» Migjskg bibliotekg publiczng odwiedza 56,2% mieszkancow w wieku 18 — 24 lat, 48,6%
mieszkancow w wieku 25 — 49 |at oraz 56,9% mieszkacow w wieku 50 lat | powyze]. Wéréd
mieszkancow odwiedzajacych miejskg biblioteke publiczng znajduje sie 82,5% posiadaczy
smartfonow. Wigkszosci mieszkaricow korzystajacych z ustug omawianego obiektu po-
doba sie pomyst posiadania elektronicznej karty bibliotecznej dzieki aplikacji mobilnej
w swoim smartfonie — 66,2% jest zainteresowanych takim rozwiazaniem. Pomyst aprobu-
je 75,2% uzytkownikdw w wieku 18 — 24 lata, 70,6% uzytkownikéw w wieku 25 — 49 lat oraz
24 1% uzytkownikoéw 50+.

» Obiekty sportowo-rekreacyjne odwiedza 73,7% opolan w wieku 18 — 24 lata, 64,8% opolan w
wieku 25 — 49 |at oraz 35,3% opolan w wieku 50 lat i powyzej. Posiadacze smartfondw stano-
wig az 88,6% mieszkancéw odwiedzajgcych publiczne plywalnie i lodowisko, natomiast osoby
zainteresowane dostepem mobilnym do takich obiektow to 75,2% wszystkich uzytkow-
nikéw. Zainteresowanie mozliwoscia zakupu biletuy wstepu na basen i fodowisko za
pomoca aplikacji mobiinej dostrzega sie wsréd 82,4% uzytkownikéw w wieku 18 — 24 [a-
ta, 76,5% uzytkownikéw w wieku 25 — 49 lat oraz 20,0% uzytkownikow 50+.

e Opolski ogréd zoologiczny odwiedza 49,5% mieszkarnicow w wieku 18 — 24 lata, 64,8% miesz-
karcow w wieku 25 — 49 lat oraz 64,7% mieszkaricow w wieku 50 lat | powyze|. Osoby po-
siadajace telefon typu smartfon stanowia 81,2% ogéiu odwiedzajacych opolskie ZOO.
Zainteresowanych nabyciem biletu wstepu za pomocq odpowiedniej aplikacji mobiinej
jest 63,5% zwiedzajgcych. Takie rozwigzanie znalazio wstgpna akceptacje u 71,8% uzyt-
kownikow w wieku 18 — 24 lata, 66,2% uZytkownikéw w wieku 25 — 49 lata oraz 33, 4%
uzytkownikow w wieku 50 lat | powyzej.

» Ankietowani mieszkancy pozytywme odbieraja koncepcjg stworzema kompleksowej

' miejskiej aplikacji mobilnej, umozliwiajacej dostep do wybranych ustug publicznych -
az 80,0% objetych badaniem opolan wyrazilo zainteresowanie takim rozwiazaniem. Jed-
ng, wspolng dla kilku ustug aplikacjg mobilng zainteresowanych jest 86,6% mieszkaricow w
wieku 18 — 24 lata, 88,7% mieszkaricéw w wieku 25 — 49 lat oraz 41,2% mieszkancow w wie-
ku 50 lat i powyzej. '

. Kompleksowa apllkaCJa mobilna pozwomaby Zniwelowaé problem diugich kolejek do nie-
ktorych obiektow, takich jak lodowisko, ogrod zoologiczny czy parkomaty, co stanowi obec-

_ nie spore utrudnienie dla uzytkownikéw ustug publicznych. Mozliwos¢ zakupu biletu komuni-
kacji miejskie] za pomoca aplikacji zainstalowanej w smartfonie stanowi komfortowe rozwm-
zanie dla podrézujacych nieposiadajacych przy sobie gotéwki. W opinii opolan, aphkac;af' )
taczaca kilka ustug publicznych pozwolitaby takze na przesylanie biezacych informacji o
organizowanych wydarzeniach i promocjach, zachecajgc potencjalnych uzytkownikéw do
odwiedzenia obiektu. Odpowiednio zaprojektowana aplikacja powinna by¢ niewielkiego roz-
miaru, sklada¢ sie z dedykowanych poszczeg6lnym ustugom modutoéw przeznaczonych
do pobrania, a takze pozwalaé na skorzystanie z Systemu za pomoca innych urzadzen
niz smartfon (np. strona internetowe, karta miejska).
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14. ZALACZNIKI

W formle elektronicznej na pendnve oraz mailem na adres Pana Michata Kramarza mi-
chal.kramarz@um.opole.pl przekazano nastepujace zatgczniki.

L. p. | Nazwa pliku Opis Aplikacia

1. 20160509- Ogolny projekt budzetu | Microsoft Excel od wersji 2007
OgolnyProjekiBudzetu- Zawierajgcy spis elemen- | -

Opole+-UMOpole-v1.1.xlsx tow - dla preferowanego
oraz minimalnege modelu
_ dziatania Opole+ o

2 20160404-PFUOpolePlus- Niniejszy dokument za- | Microsoft Word od wersji 2003
UMOpole-v1.1.doc wierajacy  dostosowany

do potrzeb IT Program
. - Funkgcjonalno-Uzytkowy

3. 20150815-RejestrRyzyka- Spis ryzyka wystepujgcy | Microsoft Excel od wersji 2007

OpolePlus-UMOpole-v1.1.xlsx | w projekcie raz
' z estymacig poziomu
zagrozenia oraz wphywu

. na projekt .

4. 20160501-OpolePlus-SWOT- | Przekrojowa analiza . Microsoft Excel od wersji 2003

UMOpole-vi.xls S(trenghts)
W(eaknesess)
O(pportunities)
: T{hreats)

5. 20160429-OpolePlus- Modele biznesowe dla | Bizagi Business Process Mode-
ModeleBiznesowe-UMOpole- | Opole+ majgce na celu | ler (wersja bezptatna)
vi.1.bpm wskazanie ogdlnege ob-

: razu wybranych procesow
ukierunkowane na ptatno-
&ci. -

6. | 20150915~ Uproszczony  harmono- | hitps://www.smartapp.com
HarmoncgramUproszczony- gram projektu — plik nale-

OpolePlus-UMOpole- zy podiaczy¢ do aplikacji,
vi.gantter a zostanie otwarty
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