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1. WSTEP
1.1 CELE | ZAKRES DOKUMENTU

Niniejszy dokument stanowi spis podstawowych zatozen dla realizacji projektu Opole+, ktéry koncen-
truje sie na promocji innowacji produktowych i procesowych w Miescie Opolu.

Wszelkie nazwy wiasne produktéw lub technologii uzyte w niniejszym dokumencie nalezy rozumieé
jako wzorcowe i wskazane przez Zamawiajgcego, ale niewymagane o ile Wykonawca bedzie w stanie
dostarczyé¢ inne gwarantujgce identyczne parametry. Dla Zamawiajgcego najwyzszym priorytetem jest
zapewnienie warunkdéw uczciwej konkurenciji, neutralnos¢ technologiczna oraz wytonienie kompetent-
nego i zaangazowanego wykonawcy.

Celem niniejszego dokumentu jest przedstawienie narzedzi oraz metod umozliwiajgcych realizacje
projektu Opole+. Podstawowym celem, kidéry musi zosta¢ osiggniety jest budowa komplementarnego
i stabilnego rozwigzania spetniajgcego zatozenia karty miejskiej oraz umozliwiajgcego zagospodaro-
wanie nastepujgcych obszarow:

e Elektroniczny bilet komunikacji miejskiej,

e Obstuga Systemu roweréw miejskich,

e Obstuga ptatnej strefy parkowania,

e Elektroniczny bilet do miejsc kultury, sportu i rekreacji pozostajgcych w administracji UM Opole,

e Elektroniczna portmonetka,

e Elektroniczna karta biblioteczna,

e Autoryzacja Beneficjenta (e-PUAP, wewnetrzna Opole+),

e Integracja istniejacych w formie elektronicznej i zarzgdzanych przez UM Opole ustug publicznych,
e Modut administracyjny wraz z panelem ewaluacyjnym.

Projekt zaktada maksymalne wykorzystanie do realizacji jego przedmiotu, gotowych komponentéow
dostepnych od 5 lat na rynku. Komponenty projektu muszg charakteryzowaé sie nastepujacymi ce-
chami: stabilnos¢, wydajnos¢ i skalowalno$¢, dostepno$é oraz wsparcie producenta idostawcy
na poziomie umozliwiajgcym rozwdj oraz utrzymanie Systemu na przestrzeni co najmniej 5 lat od dnia
podpisania protokotu ostatecznego odbioru.

W niniejszym dokumencie opisano komponenty, ktdre zostang wykorzystane do budowy rozwigzania
bedacego przedmiotem projektu, w celu przyblizenia Beneficjentowi charakterystyki oferowanych apli-
kacji. W dokumencie przekazano réwniez opis techniczny sprzetu w powigzaniu z aplikacjami stuza-
cymi do realizacji zakresu projektu, umozliwiajgcy przyporzadkowanie rol poszczegdlnym komponen-
tom i okreslenie ich pozycji w kontekscie catosci rozwigzania (z podziatem na obszary stanowigce
przedmiot projektu).

Opisana charakterystyka sprzetu i oprogramowania uwzglednia spetnienie wymogow zwigzanych
z zagwarantowaniem wysokiej dostepnosci (ang. HA — High Availability) oraz rozktadania obcigzenia
(ang. LB — Load Balancing). Przedstawiony sposdb konfiguracji gwarantuje nieprzerwang prace Sys-
temu nawet w przypadku braku dostepnosci (uszkodzenia) poszczegdlnych komponentéw oraz ele-
mentéw infrastruktury sieciowej wchodzgcych w sktad rozwigzania. W dokumencie opisano réwniez
dedykowane rozwigzania w zakresie wykonywania kopii bezpieczenstwa, ktéra gwarantuje odtworze-
nie Systemu w przypadku wystgpienia powaznej awarii.

Waznym aspektem projektu jest zapewnienie poziomu bezpieczenstwa oferowanych ustug zaréwno
od strony formalnej jak i od strony technicznej. Przez odpowiedni poziom bezpieczehstwa rozumie sie
okreslenie warunkow, ktére muszg zostac spetnione w celu zminimalizowania zagrozen wynikajgcych
Z rozbieznosci prawnych w stosunku do zatozen funkcjonalnych. W obszarze technicznym zapewnie-
nie bezpieczenstwa powinno koncentrowac sie na zapewnieniu ochrony przed wyciekiem danych. Ten
zakres jest bardzo istotny w kontekscie wizerunkowym UM Opole oraz prawnym, wynikajgcym
z konsekwencji naruszenia integralnosci danych osobowych.
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Kolejnym celem okreslonym przez Beneficjenta jest opisanie parametrow rozwigzania o duzym stop-
niu elastyczno$ci. Poprzez elastycznosé rozumie sie mozliwo$é dostosowania komponentéw Systemu
dostarczonego w ramach projektu do zmieniajgcych sie wymagan Beneficjenta. Gtéwnym miernikiem
elastycznosci jest mozliwosé dostosowania kazdego z komponentéw Systemu bez koniecznosci mo-
dyfikacji kodu zrédtowego lub elementéw technicznych, dostarczonych w ramach zamdéwienia publicz-
nego, realizowanego w pézniejszym terminie. Kolejnym miernikiem elastycznosci jest mozliwos¢ roz-
woju Systemu przez Beneficjenta po zakonczeniu wdrozenia przez Wykonawce. W zwigzku z tym
dostarczane komponenty muszg charakteryzowacé sie wysokim stopniem konfigurowalnosci za pomo-
cg graficznego interfejsu uzytkownika oraz mozliwoscig budowy zaawansowanych funkcji (np.: proce-
séw biznesowych, raportéw) bez konicznosci posiadania zaawansowanej wiedzy technicznej przez
Beneficjenta.

1.2 ODBIORCY DOKUMENTU

Gtéwnymi odbiorcami niniejszego dokumentu s3a:
¢ Urzad Miasta Opole,
e Jednostki miejskie, ktérych zadania pokrywajg sie w catosci lub czesci z Systemem Opole+,

e Uzytkownicy ostateczni (Beneficjenci) Systemu Opole+ (osoby, ktére bedg korzystaty z apli-
kacji Opole+).

1.3 PODSTAWA OPRACOWANIA DOKUMENTU

Podstawg opracowania niniejszego dokumentu staty sie wymagania zdefiniowane przez Urzgd Miasta
Opole majace na celu doprecyzowanie zakresu oraz funkcjonalnosci aplikaciji.

W celu zdefiniowania wymagan Wykonawca:
e Przeprowadzit serie spotkanh z przedstawicielami jednostek miejskich,

e Zbadat mozliwosci integracji Opole+ z dostawcami Systemow informatycznych obecnie wyko-
rzystywanych przez jednostki miejskie, w celu integracji wybranego zakresu tych ustug,

o Przeprowadzit analize rynku dostawcow, w celu opracowania drogi do realizacji funkcjonalno-
Sci ptatnosci za ustugi publiczne,

e Przeprowadzit analize wymagan biznesowych oraz technicznych dla aplikacji Opole+,

e Wykonat szereg analiz i zestawien, ktoére stanowig uzupetnienie dla niniejszego dokumentu
i sg jego czescia.
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1.4  DEFINICJE, AKRONIMY | SKROTY
o e |

Opole+ System informatyczny (zwany dale Opole+ lub System) obejmujgcy zestaw narzedzi realizujgcych funkcje
zarzadzania ustugami miejskimi. System umozliwia zakupy ustug miejskich udostepnianych w ramach Opole+.
System umozliwia realizacjg zadan przy pomocy danych udostgpnianych poprzez przegladarke Internetowg
oraz dedykowang aplikacje na urzadzenia mobilne.

USM Ustugi publiczne — zestaw ustug udostgpnianych w ramach Systemu Opole+. Przez ustuge miejska nalezy
rozumieé mozliwo$¢ zapoznania si¢ i zakupu ustugi realizowanej przez jednostke podlegta UM Opole lub jed-
nostke $wiadczacy ustugi publiczne na terenie miasta. Przyktadem ustugi moze by¢ wejscie na basen, muzeum,
wypozyczenie roweru.

KBS Kierownik ds. Bezpieczenstwa Systemu

KWF Kierownik ds. Wymagan Funkcjonalnych

KWB Kierownik ds. Wymagan Biznesowych (niefunkcjonalnych)
KTP Kierownik ds. Technicznych Projektu

OKM Opolska Karta Miejska

OSP Opolski System Parkingowy

OIK Opolska Instytucja Kultury

MzZK Miejski Zaktad Komunikacji w Opolu

UM Opole Urzad Miasta Opole

Zoo Ogroéd Zoologiczny w Opolu

MOSIR Miejski Osrodek Sportu i Rekreacji w Opolu — organizacja odpowiedzialna za sprawowanie nadzoru nad obiek-

tami: Basen letni — Btekitna Fala, Dom wycieczkowy — Toropol, Hala widowiskowo-sportowa — Okraglak, Kom-
pleks boisk — Centrum Sportu, Kryta ptywalnia — Akwarium, Kryta Plywalnia — Wodna Nuta, Miejska Informacja
Turystyczna — MIT, Sitownia Zewnetrzna — Bulwar im. K. Musiota, Skate Park w Opolu, Stadion miejski, Fitness
Klub OLIMP, Stadion lekkoatletyczny im. Opolskich Olimpijczykéw, Sztuczne lodowisko — Toropol, Wieza Pia-
stowska, Zespot boisk Orlik 2012 — Bielska, Zespét Boisk Orlik 2012 — UO

MzD Miejski Zarzad Drég w Opolu — organizacja odpowiedzialna za sprawowanie nadzoru nad strefg ptatnego par-
kowania
SWOT Jedna z najpopularniejszych heurystycznych technik analitycznych, stuzaca do porzadkowania informacji. Bywa

stosowana we wszystkich obszarach planowania strategicznego jako uniwersalne narzedzie pierwszego etapu
analizy strategicznej. Np. w naukach ekonomicznych jest stosowana do analizy wewnetrznego i zewnetrznego
$rodowiska danej organizacji, (np. przedsigbiorstwa), analizy danego projektu, rozwigzania biznesowego itp.

Zrédto: http://pl.wikipedia.org

Beacon (latarnia) Nadajnik radiowy umozliwiajgcy propagowanie sygnatu bezprzewodowego Bluetooth oraz czesto Wi-Fi (2.415.2
GHz). Gtéwnym zadaniem beacona jest zapewnienie transmisji danych drogg radiowg dla uzytkownikéw urzg-
dzen mobilnych. Latarnie czesto uzywane sg w celu geolokalizaciji, dystrybucji informacji personalizowanej na
niewielkim obszarze poniewaz charakteryzujg sie niewielkg mocg oraz rozmiarami. Czgsto wyposazone sg w
baterie zapewniajace dtugi czas pracy bez koniecznosci posiadania dedykowanego zasilania sieciowego.

Zrédto: http://en.wikipedia.org

SOA Architektura zorientowana na ustugi (ang. Service Oriented Architecture, SOA) jest to koncepcja tworzenia
Systeméw informatycznych, w ktérej gtdwny nacisk stawia sie na definiowanie ustug, ktére spetnig wymagania
uzytkownika. Pojecie SOA obejmuje zestaw metod organizacyjnych i technicznych, majacy na celu lepsze
powigzanie biznesowej strony organizacji z jej zasobami informatycznymi.

Zrédto: http://pl.wikipedia.org

DMz Strefa zdemilitaryzowana bgdz ograniczonego zaufania — jest to wydzielany na zaporze sieciowej (ang. firewall)
obszar sieci komputerowej nienalezgcy ani do sieci wewnetrznej (tj. tej chronionej przez zapore), ani do sieci
zewnetrznej (tej przed zaporg; na ogét jest to Internet). W strefie zdemilitaryzowanej umieszczane sg serwery
"zwigkszonego ryzyka wtamania", przede wszystkim serwery $wiadczace ustugi uzytkownikom sieci zewnetrz-
nej, ktérym ze wzgledéw bezpieczenstwa nie umozliwia sie dostgpu do sieci wewnetrznej (najczesciej sg to
serwery WWW i FTP). W strefie zdemilitaryzowanej umieszczane sg takze te serwery ustug $wiadczonych
uzytkownikom sieci wewnetrznej, ktére muszg kontaktowacé sie z obszarem sieci zewnetrznej (serwery DNS,
proxy, poczty i inne).

Zrédto: http://pl.wikipedia.org

AppReq Wymagania Systemu Opole+ - zestaw wymagan biznesowych oraz technicznych, ktére stanowig baze dla
tworzenia narzedzi udostgpnianych w ramach Opole+. Wymagania muszg zosta¢ doprecyzowane oraz dosto-
sowane do sytuacji rynkowej na czas tworzenia Systemu.

Zrédto: http://pl.wikipedia.org

LB Roéwnowazenie obcigzenia (ang. load balancing) to technika rozpraszania obcigzenia pomiedzy wiele proceso-
réw, komputeréw, dyskéw, potaczen sieciowych lub innych zasobdw.

Zrédto: http://pl.wikipedia.org

NLB Komponent sprzetowy lub oprogramowanie Network Load Balancing, za po$rednictwem ktérego mozna skonfi-
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gurowac klaster réwnowazenia obcigzenia sieciowego dla ustug sieciowych, na przyktad serwera WWW.
Zrodto: http://pl.wikipedia.org

HA (ang. High Availability) wysoka dostepno$¢ oznaczajgca zdolno$¢ Systemu do dostarczania ustug przez jak
najwigkszy procent czasu, w ktérym System jest niesprawny.
Zrédto: http://pl.wikipedia.org

HBA HBA (ang. Host Bus Adapter) to instalowana w komputerze karta umozliwiajgca komunikacje pomigedzy szyng
Systemowag komputera a inng szyng lub kanatem komunikacyjnym.
Zrodto: http://pl.wikipedia.org

SAN SAN (ang. Storage Area Network) — sie¢ pamieci masowej; rodzaj sieci stuzgcy do dostepu do zasobdéw pamigci
masowej przez Systemy komputerowe.
Zrédto: http://pl.wikipedia.org

FC Fibre Channel — standard magistrali szeregowej definiujgcy wielowarstwowa architekture, ktéra stuzy do przesy-
fania danych przez sie¢.
Zrodto: http://pl.wikipedia.org

LUN W zastosowaniu do macierzy dyskowych i zasobéw sktadowania danych Logical Unit Number jest jednostkg
logiczng z numerem przyporzgdkowanym do wydzielonego obszaru dyskowego umozliwiajgcym jego jedno-
znaczng identyfikacje. Moze ona obejmowac dysk, czes$¢ dysku, catg macierz dyskowg lub czes¢ macierzy
dyskowej w podSystemie. Korzystanie z jednostek LUN utatwia zarzadzanie zasobami magazynowania w sieci
SAN, poniewaz umozliwiajg przypisywanie przywilejéow dostepu.
Zrédto: http://pl.wikipedia.org

RAID RAID (ang. Redundant Array of Independent Disks, Nadmiarowa macierz niezaleznych dyskéw) - polega na
wspotpracy dwdch lub wiecej dyskéw twardych w taki sposéb, aby zapewni¢ dodatkowe mozliwosci, nieosiggal-
ne przy uzyciu jednego dysku. RAID uzywa si¢ w nastepujgcych celach: zwigkszenie niezawodnos$ci (odporno$é
na awarie), przyspieszenie transmisji danych, powiekszenie przestrzeni dostepnej jako jedna catosc¢.
Zrédto: http://pl.wikipedia.org

KVM KVM (ang. KVM switch — Keyboard Video Mouse) jest urzgdzeniem umozliwiajgcym podtgczenie do jednego
zestawu klawiatury, myszy oraz monitora dwéch lub wigkszej ilosci komputeréw.
Zrédto: http://pl.wikipedia.org

NAS Technologia umozliwiajaca podtgczenie zasobdw pamigci dyskowych bezposrednio do sieci komputerowej.
Zrédto: http://pl.wikipedia.org

IPS (ang. Intrusion Prevention System — Systemy wykrywania i zapobiegania wtamaniom) — urzadzenia sieciowe
zwiekszajace bezpieczenstwo sieci komputerowych wykrywanie i blokowanie atakéw (IPS) w czasie rzeczywi-
stym.
Zrédto: http://pl.wikipedia.org

DC Data Center (inaczej Centrum Danych) wydzielone pomieszczenie, a w rozwigzaniach profesjonalnych caty
budynek, bedace srodowiskiem pracy komputeréw petnigcych role serweréw, a takze aktywnych i pasywnych
elementow sieci komputerowych i infrastruktury umozliwiajgcej pracg ww. komponentom. Urzgdzenia te sg
umieszczane najczesciej w szafach stelazowych rack wewnatrz serwerowni.
Zrédto: http://pl.wikipedia.org

PDC Primary Data Center (inaczej Podstawowe Centrum Danych) — centrum danych charakteryzujace si¢ najwyz-
szymi parametrami w zakresie bezpieczenstwa i dostepnosci.
Zrédto: http://pl.wikipedia.org

BDC Backup Data Center (inaczej Zapasowe Centrum Danych) — centrum danych o mniej restrykcyjnych parame-
trach w zakresie bezpieczenstwa i dostepnosci w stosunku do PDC.
Zrédto: http://pl.wikipedia.org

Patch cord Kroétki przewdd stuzacy do przesytania sygnatéw elektrycznych lub optycznych. Najczesciej jest on kojarzony z
sieciami komputerowymi — skretkg. Wtedy jest to przewdd potgczony wedtug specyfikacji RJ-45100BASE-T568A
lub 100BASE-T568B. Sg takze kable krosowe stuzace do tgczenia osprzetu optycznego (przewdd krosowy
optyczny — $wiattowdd) oraz do tgczenia osprzetu wideo.
Zrédto: http://pl.wikipedia.org

Zewnetrzny operator teleko- | Przedsiebiorca telekomunikacyjny — wedtug okreslenia zawartego w prawie telekomunikacyjnym, jest to podmiot

munikacyjny gospodarczy (przedsiebiorca) uprawniony do wykonywania dziatalno$ci gospodarczej polegajacej na dostarcza-
niu sieci telekomunikacyjnych, udogodnien towarzyszacych lub $wiadczeniu ustug telekomunikacyjnych, przy
czym przedsigbiorca telekomunikacyjny uprawniony do:
Swiadczenia ustug telekomunikacyjnych, zwany jest ,dostawcg ustug”;
dostarczania publicznych sieci telekomunikacyjnych lub udogodnien towarzyszacych, zwany jest ,operatorem”.
Dostawca ustug i operatorem moze by¢ ten sam podmiot.
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Przedsiebiorcg telekomunikacyjnym zostaje sie po dokonaniu wpisu do rejestru przedsigbiorcow telekomunika-
cyjnych prowadzonego przez Prezesa UKE. Wniosek o wpis do rejestru, zatgczniki dotgczane do tego wniosku
oraz wpis do rejestru, a takze zaswiadczenie o wpisie do rejestru nie podlegaja optacie skarbowej. Prezes UKE
jest zobligowany do wpisu do rejestru w ciggu 7 dni, o ile wniosek nie zawiera btedéw formalnych.

Dziatalno$¢ w zakresie telekomunikacji mogg prowadzi¢ takze jednostki samorzadu terytorialnego pod warun-
kiem zarejestrowania sie w rejestrze jednostek samorzadu terytorialnego wykonujacych dziatalno$¢ w zakresie
telekomunikacji prowadzonym przez Prezesa UKE. Wpis do tego rejestru odbywa sig¢ na identycznych zasadach
jak rejestracja przedsigbiorcow telekomunikacyjnych.

Zrodto: http://pl.wikipedia.org

W tym przypadku operator telekomunikacyjny $wiadczgcy ustugi dostawy tgcza telekomunikacyjnego z zewnatrz
do DC w celu udostepnienia ustug telekomunikacyjnych np.: dostepu do Internetu — przypis autora.

Okablowanie strukturalne System uniwersalnego okablowania telekomunikacyjnego przewidziany do szerokiej gamy zastosowan. Umozli-
wia on tworzenie sieci komputerowych lub dotgczanie telefondw i innych urzadzen pracujgcych w sieci.

System okablowania strukturalnego to produkt ztozony z wielu komponentéw (kabli, elementéw potgczeniowych,
elementéw dopasowujgcych, i innych) spetniajacych wymagania okreslonych norm, stuzgcych do budowy
pasywnej infrastruktury kablowej niezaleznej od specyficznych zastosowan

Zrodto: http://pl.wikipedia.org

Rzeczywista przepustowos$¢ | Przepustowos$¢ (pojemnos$é kanatu, ang. throughput) w telekomunikaciji i informatyce — maksymalna ilo$¢ infor-
facza telekomunikacyjnego macji (mierzonej w bitach), jaka moze by¢ przesytana przez dany kanat telekomunikacyjny lub tgcze w jednostce
czasu (mierzonej w sekundach).

Czasem potocznie nazywana jest btednie szybkosciag (np. sieci komputerowej), ale poniewaz méwi o maksymal-
nej liczbie bitéw w jednostce czasu, a nie zmianie fizycznego potozenia w czasie, nalezy rozréznia¢ te pojecia.

Przepustowo$¢ mierzy sie w bitach na sekunde (b/s — ang. bits per second) lub bajtach na sekunde (B/s, 8 b/s =
1 B/s) i ich krotnosciach: kb/s, Mb/s, Gb/s, kB/s, MB/s itd. W praktyce spotykane sg zaréwno prefiksy dziesietne
(k = 1000, M = 1 000 000), jak i binarne (k = 1024, M = 1 048 576).

Ze wzgledu na te sama jednostke, przepustowos¢ jest potocznie mylnie utozsamiana z przeptywnoscia. Prze-
ptywnos$¢ jest miarg natezenia strumienia informacji (danych), podczas gdy przepustowos$¢ jest cechg toru lub
kanatu telekomunikacyjnego.

Graniczng pojemno$¢ kanatu wyliczamy na podstawie twierdzenia Shannona:

gdzie:

W — szeroko$¢ pasma (podawang w Hz),
S/N — stosunek mocy sygnatu do mocy szumoéw (obie wartosci podawane w skali liniowej).

Zrédto: http://pl.wikipedia.org

Krosownia (ang. meet-me-room) - Specjalnie chronione pomieszczenie techniczne stuzace do koncentracji oraz dystrybucji
potgczen zewnetrznych operatoréw telekomunikacyjnych na terenie DC.

Jest to miejsce, w ktérym zewnetrzni operatorzy telekomunikacyjni instalujg swoje tacza i niezbgdny sprzet
umozliwiajgcy $wiadczenie ustug telekomunikacyjnych w DC.

Zrédto: informacja whasna

Potgczenie szkieletowe (ang. backbone network) — sie¢ telekomunikacyjna, w tym sie¢ komputerowa, przez ktérg przesytana jest naj-
wieksza liczba informacji. Laczy zwykle mniejsze sieci (sieci lokalne), grupy robocze, przetaczniki, sieci rozlegte.
Urzadzenia wchodzace w strukture sieci szkieletowej z reguty odpowiedzialne sg za funkcjonowanie catej sieci
na okreslonym obszarze.

Zrédto: http://pl.wikipedia.org

Okablowanie poziome Czegs¢ okablowania strukturalnego. Jest to potaczenie punktu gniazda abonenckiego z punktem rozdzielczym.

Zrédto: http://pl.wikipedia.org

Punkt rozdzielczy (dystrybu- | jest to centralne miejsce do ktérego schodzi poziome i pionowe okablowanie miedziane z danego obszaru i
cyjny) wyposazone jest w odpowiednie urzadzenia. W sieci komputerowej punkt dystrybucyjny stanowi zazwyczaj
szafa 19", umozliwiajgca w prosty sposéb konfiguracje, zarzadzanie posiadanymi zasobéw z jednego miejsca.

Rodzaje punktéw dystrybucyjnych.

Punkty dystrybucyjne mozna podzieli¢ ze wzgledu na obszary, ktére obstuguja:

gtéwny/centralny — obstuguje grupe budynkéw w wielkich kompleksach (np. szpitale),

budynkowy — obejmujacy jeden caty budynek,

pietrowy — w wielopigtrowych budynkach istnieje czesto konieczno$¢ instalowania Punktéw Dystrybucyjnych na
poszczegolnych pietrach.

Zrédto: http://pl.wikipedia.org

Redundancja (tac. redundantia — powo6dz, nadmiar, zbytek), inaczej nadmiarowo$¢ w stosunku do tego, co konieczne lub
zwykte. Okres$lenie odnosi sie do pozgdanego zabezpieczenia na wypadek uszkodzenia czgsci Systemu. W celu
zmniejszenia prawdopodobienstwa zatamania pracy Systemu stosuje sie zdublowanie krytycznych elementéw
Systemu.
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Zrodto: http://pl.wikipedia.org

Redundancja N+1 Redundancja N+1 oznacza, ze w Systemie istniejg elementy, ktére w przypadku awarii lub usterki moga by¢
zastgpione przez ich rezerwowy odpowiednik. W przypadku, kiedy awarii lub usterce ulegnie wigksza liczba
elementéw Systemu do dyspozycji jest tylko jeden element rezerwowy i nalezy dokona¢ wyboru, ktéry element
podstawowy ma zostaé nim zastgpiony. W tym modelu awaria wiecej niz jednego elementu powoduje niedo-
stepnos$¢ catego uktadu/Systemu.

Wszystkie elementy majg takie same parametry.

Zrodto: informacja wiasna

Redundancja 2N Redundancja 2N oznacza nadmiarowo$c¢ elementéw w liczbie 2. Czyli kazdy element jest zdublowany. W
przypadku usterki podstawowego elementu element rezerwowy moze przeja¢ w catosci jego funkcje bez prze-
rwania pracy catego uktadu. Elementy podstawowe i zdublowane maja takie same parametry i moga dziata¢
jednoczesnie w konfiguracji oba aktywne lub jako aktywny pasywny, w ktoérej nastepuje przejecie funkcji uktadu
podstawowego przez zapasowy w wyniku awarii lub zamierzonego celu (np.: prac serwisowych).

Zrédto: informacja wiasna

Redundancja 2N+1 Redundancja dwéch kompletnych rezerwujgcych sie Systemoéw jak w przypadku 2N wyposazonych dodatkowo
w kolejny ukfad o tej samej funkcji i parametrach. W tym modelu mozliwe jest osiggnigcie poziomu zabezpiecze-
nia 100%.

W przypadku awarii lub usterki elementu podstawowego jego role przejmuje element rezerwowy, jesli ten ele-
ment réwniez zawiedzie istnieje jeszcze jeden element, ktéry zostanie wykorzystany dla podtrzymania petnej
funkcjonalnosci Systemu. Wszystkie elementy posiadaja takie same parametry, a przejecie funkcji odbywa sie
bez przerwania pracy catego ukfadu.

Zrédto: informacja wiasna

TIA Telecommunications Industry Association (Stowarzyszenie Przemystu Telekomunikacyjnego, TIA) to organizacja
normalizacyjna zrzeszajgca przeszto 1100 firm, gtéwnie amerykanskich, zajmujgcych sie telekomunikacja,
obrobka i przesytem danych. Powstate w roku 1998 stowarzyszenie skupia sie gtéwnie na standardach dotyczg-
cych urzadzen telekomunikacyjnych a zwtaszcza na normach dotyczgcych przewodéw i okablowania.

Zrédto: http://pl.wikipedia.org

ANSI (ang. American National Standards Institute) — instytucja ustalajgca normy techniczne obowigzujgce w USA
(oraz ustandaryzowane na catym Swiecie — przypis autora).

Zrédto: http://pl.wikipedia.org

EIA Electronic Industries Alliance (Sojusz przemystu elektronicznego, EIA, do roku 1997 Electronic Industries Asso-
ciation) — organizacja handlowa zrzeszajaca producentéw przemystu elektronicznego w Stanach Zjednoczo-
nych. EIA jest akredytowana przez ANSI. Jej gtéwnym celem jest pomoc w opracowywaniu i rozwoju standar-
doéw dotyczacych czesci i komponentéw elektronicznych, elektroniki uzytkowej, danych w formie elektronicznej,
telekomunikacji i bezpieczenstwa korzystania z Internetu.

Zrédto: http://pl.wikipedia.org

ANSI/TIA/EIA-606-A Standard administracyjny infrastruktury telekomunikacyjnej budynkéw komercyjnych. Standard ten okresla:
Minimalne wymagania dotyczgce okablowania telekomunikacyjnego

Zalecang topologie

Limity odlegtosci

Specyfikacje dotyczace wydajnosci mediéw i sprzetu potaczeniowego

Przeznaczenie poszczegodlnych stykéw w ztaczach

Zostat zastgpiony przez TIA/EIA-606-B

Zrédto: informacja wiasna

ANSI/TIA/EIA-606-B Standard administracyjny infrastruktury telekomunikacyjnej budynkéw komercyjnych. Podzielono go na B1, B2,
B3

B1 zawiera i okre$la informacje potrzebne do zaprojektowania, instalacji i testowania podstawowych struktur
okablowania strukturalnego, dodatek B1.1 okres$la promienie zagigcia kabli UTP i STP z 4 parami przewodow
Dokumenty serii B2 oraz B3 zawierajg specyfikacje parametréw dla odpowiednich struktur kablowych(przewody,
patch-cordy, sprzet potgczeniowy).

Dokument B3 zorientowany na technologie $wiattowodowe.

Zrédto: informacja whasna

Rack Wspdlna nazwa standardu szaf, stojakéw oraz urzadzen przemystowych o szerokosci 19”. Organizacja EIA
(Electronic Industries Association) opisuje wskazdwki i zalecenia dotyczace budowy i wymiaréw szaf w doku-
mencie EIA-310-D. Istniejg réwniez wersje o szerokosci 10" lub 24",

Zrédto: http://pl.wikipedia.org

Komora serwerowa Jest to specjalnie nadzorowane pomieszczenie techniczne stuzace do pracy urzadzen IT (szafy rack z serwera-
mi, macierzami, przetgcznicami, routerami itp.). W pomieszczeniu tym panujac $cisle okreslone warunki $rodo-
wiskowe(temperatura, wilgotno$c¢), ktére sg utrzymywane na odpowiednim poziomie przez urzadzenia klimaty-
zacyjne i wentylacyjne. Pomieszczenie chronione jest pozarowo poprzez System sygnalizacji pozaru (czujki
PPOZ, sygnalizatory) i System automatycznego Systemu gaszenia pozaru. Ponadto pomieszczenie chronione
jest przez System kamer, czujek alarmowych, System kontroli dostepu przed nieuprawnionym dostgpem os6b
trzecich. Jest to serce kazdego Data Center.

Zrédto: informacja wiasna
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Droga transportowa

Jest to specjalnie wydzielony pas o odpowiedniej szeroko$ci dla bezpiecznego i bezproblemowego transportu
elementéw Systemu. W pasie drogi transportowej nie mogg znajdowac si¢ zadne przedmioty utrudniajgce
poruszanie.

Centrum Operacyjne

(ang. Operations Center) To pomieszczenie obstugi obiektu Data Center. W nim scentralizowane sg wszystkie
Systemy, monitorowane sg wszystkie Systemy zamontowane w obiekcie typu Data Center: typu BMS, PPOZ,
CCTV, SKD, HVAC, DSA-dzwiekowy System alarmowy itp., parametry w Data Center(temperatura, wilgotnos¢,
zasilanie, stan wszystkich Systemoéw). Oprécz catej infrastruktury monitorowane sg réwniez stany urzadzen IT,
dostepnosci serwisow, btedy urzadzen IT. To centrum dowodzenia, z ktérego wydaje sie dyspozycje na caty
obiekt DC.

Zrédto: informacja wiasna

Sluza transportowa (grodz

To fizycznie wydzielona cze$¢ wejécia, znajdujgca sie w budynku DC, do kolejnych pomieszczen DC, ktéra

transportowa) stanowi barierg dostepu do wnetrza DC. Konstrukcja $luzy umozliwia w tym samym momencie otwarcie tylko
jednych drzwi wejsciowych (do dalszej czesci DC) lub wyjsciowych (wychodzacych na zewnatrz budynku DC).
Zrodto: informacja whasna

CCTV Telewizyjny System dozorowy — zespét Srodkéw technicznych i programowych przeznaczonych do obserwacji,

wykrywania, rejestrowania oraz sygnalizowania warunkéw wskazujgcych na istnienie niebezpieczenstwa po-
wstania szkéd lub zagrozen osob i mienia.

Skfadniki podstawowe telewizyjnych Systemoéw dozorowych:

Kamera,

rejestrator wideo,

centrum monitoringu.

Zrédto: http://pl.wikipedia.org

System zasilania SN

System zasilania $rednie napiecie - Czg$¢ Systemu elektroenergetycznego o poziomie napie¢ przesytowych
energii - przyjmuje sig, ze napiecie elektryczne w tym typie sieci wynosi od 1kV do 60kV. Jest to cze$¢ posred-
nia przesytania energii pomiedzy sieciami wysokich napig¢ i niskich napigc¢.

Zrédto: informacja wiasna

System zasilania NN

System zasilania niskie napiecie-Cze$¢ Systemu elektroenergetycznego o poziomie napiecia wynoszacych do
1kV.

PDU

Power Distribution Unit — listwa zasilajgca stosowana w Systemach szaf rackowych.

Zrédto: informacja wiasna

Pojedynczy Punkt Awarii
(Single Point of Failure)

Punkt w Systemie, ktérego awaria lub usterka ma decydujgcy negatywny wptyw na dziatanie innych Systeméw
oraz ich funkcjonalnosci. Dazy sie do tego, aby w Systemie nie byto pojedynczych punktéw awarii, gdyz sa to
newralgiczne punkty, od ktorych zalezy dziatanie catego Systemu.

Zrédto: informacja wiasna

Automatic Transfer Switch
(ATS)

W przypadku, kiedy serwer posiada tylko jeden zasilacz, ATS montuje sie do szafy rack i do tego urzadzenia
podtgczy¢ mozna napiecie z dwdch niezaleznych linii(toru). Tym samym zwiekszamy bezpieczenstwo zasilania
serwera z jednym zasilaczem — gdy napigcie na jednym torze zaniknie ATS automatycznie przetgczy zasilanie
na drugi tor zapewniajac ciggtos¢ zasilania serwera.

Zrédto: informacja whasna

Centrale wentylacyjne

Centrale wentylacyjne to urzadzenia stuzgce do dostarczenie i wymiany powietrza w pomieszczeniach o odpo-
wiednich ilosciach i odpowiednich parametrach — temperatura , wilgotno$¢ i czysto$¢. Zadaniem centrali wenty-
lacyjnej jest taka obrobka powietrza za pomocg nagrzewnicy/chtodnicy, nawilzacza/osuszacza, wentylatora,
filtréw, aby powietrze nawiewane do pomieszczen miato okreslone przez uzytkownika parametry.

Zrédto: informacja whasna

SZR (System Zasilania
Redundantnego) Samoczyn-
ne Zatagczenie Rezerwy

Automatyczne urzgdzenie elektryczne, ktére w momencie zaniku zasilania z toru gtéwnego przetacza zasilanie
na tor rezerwowy zapewniajac urzadzeniu koncowemu nieprzerwang dostawe pradu.

Zrédto: informacja whasna

Jednostka klimatyzacyjna

Szafa klimatyzacja ztozona z wszystkich niezbednych elementéw do chtodzenia i nawilzania powietrza w po-
mieszczeniu. Najprostsza jednostka klimatyzacyjna zawiera w swojej budowie sprezarke, parownik, skraplacz,
wentylator oraz obieg czynnika chfodniczego.

Zrédto: informacja wiasna

BMS (Building Management
System)

System zarzadzania budynkiem (ang. BMS - Building Management Systems) znajduje zastosowanie w budyn-
kach biurowych, przemystowych i instytucji. Polem dziatania tego Systemu jest integracja, kontrola, monitorowa-
nie, optymalizacja i raportowanie nastgpujacych elementow:

sie¢ teleinformatyczna,

sterowanie o$wietleniem wewnetrznym i zewnetrznym w zaleznosci od stanu obecnosci os6b w pomieszcze-
niach oraz ruchu, w oparciu o natezenie $wiatta itp.,

sterowanie ogrzewaniem osobnych pomieszczen,

sterowanie wentylacjg, klimatyzacjg i filtracjg w oparciu o parametry jakos$ci powietrza tj. zawarto$¢ dwutlenku
wegla i wilgotnos¢,

symulacja obecnosci,

ochrona bytu i mienia,

System alarmowy i monitoring,

System przeciwpozarowy,

System kontroli dostepu,

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com

QOddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901

Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, Xl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299

REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007




[ Program Funkcjonalno-Uzytkowy [ wersja:1.1 [ data wersji: 6.06.2016 [ 20160404-PFUOpolePlus-UMOpole-vl.1 [ strona: 15

| Platforma mobilnych ustug publicznych Opole+ | Opole+

System zasilania UPS,

System pogodowy,

obstuga urzadzen audio-video i innych codziennego uzytku,

ztozony System personalizacji,

System sterowania oddymianiem pozarowym, sterowanie i monitorowanie klap przeciwpozarowych

Zrodto: http://pl.wikipedia.org

HVAC Akronim angielskiego wyrazenia Heating, Ventilation, Air Conditioning oznaczajgcego branze inzynierii sanitar-
nej zajmujaca sig:

ogrzewaniem (heating),

wentylacjg (ventilation)

klimatyzacjg (air conditioning).

W Polsce nie ma doktadnego odpowiednika tego pojecia, dlatego oznaczenia z jgzyka angielskiego przyjety sie
zaréwno w publikacjach inzynierskich, jak i w mowie potocznej. Przyjeto dwa sposoby wymawiania tego skrotu:
ejczwak (z ang.) lub hwac (z niem.) - obie wersje uznawane sg za poprawne.

Zrodto: http://pl.wikipedia.org

Klatka Faradaya (puszka Faradaya) — metalowy ekran majgcy chroni¢ przed polem elektrostatycznym. Wymyslona i skonstruo-
wana w 1836 roku przez fizyka angielskiego Michaela Faradaya w celu demonstracji jednego z podstawowych
praw elektrostatyki.

Poniewaz na powierzchni idealnego przewodnika potencjat musi by¢ w kazdym punkcie réwny, nie nastepuje
wnikanie pola elektrycznego do wnetrza metalu, a tym samym pole elektryczne nie przenika przez metal. Dzigki
temu we wnetrzu klatki, niezaleznie od tego jak silnie jest ona natadowana, nie ma pola elektrycznego. W
praktyce metale majg dostatecznie duza przewodnos$¢ elektryczna, aby ptyngce w nich prady natychmiastowo
kompensowaty wymuszane réznice potencjatu.

Zrédto: http://pl.wikipedia.org

MEP (ang.: Mechanical, Electrical and Plumbing) pomieszczenia DC, w ktérych zainstalowano urzadzenia mecha-
niczne, elektryczne i hydrauliczne inne niz w Komorach Serwerowych.

Zrédto: informacja wiasna

PPOZ Inaczej ochrona przeciwpozarowa - jest bardzo szerokim pojeciem zwigzanym z zapobieganiem i zwalczaniem
pozaréw. Ustawa o ochronie przeciwpozarowej polega na realizacji przedsiewzie¢ majacych na celu ochrone
zycia, zdrowia i mienia lub $rodowiska przed pozarem, kleskg zywiotowg lub innym miejscowym zagrozeniem
poprzez:

zapobieganie powstaniu i rozprzestrzenianiu sie pozaru, kleski zywiotowej lub innego miejscowego zagrozenia,
zapewnienie sit i Srodkéw do zwalczania pozaru, klgski zywiotowej lub innego miejscowego zagrozenia,
prowadzenie dziatan ratowniczych.

Zrédto: http://pl.wikipedia.org

SKD (System Kontroli Doste- | System kontroli dostgpu jest to zespét wzajemnie powigzanych urzadzen elektronicznych oraz mechanicznych,
pu) ktérych dziatanie ma na celu ograniczenie uzytkownikom (catkowite lub okreslonym czasie) dostepu do sektoréw
(stref) tego Systemu. Identyfikowanie uzytkownikéw przez System kontroli dostepu zalezny jest od zastosowa-
nego typu urzadzenia identyfikujgcego. Mogg to byé¢:

odcisk linii papilarnych,

tagi RFID,

tablice rejestracyjne pojazdow,
piloty radiowe.

System na podstawie danych zebranych podczas konfiguracji decyduje o tym, czy w danej chwili uzytkownik ma
prawo dostgpu do sektora i uruchamia procedury majgce na celu zezwoli¢ lub zabroni¢ przedostanie sig uzyt-
kownika na strefe.

Elementami zaporowymi uniemozliwiajgcymi przedostanie sig uzytkownika na inne strefy obiektu bedacego
nadzorowanym przez System kontroli dostepu moga by¢:

drzwi z zamkiem elektronicznym

rygle, bramki,

szlabany, bramy przesuwne,

Cechy Systemu kontroli dostepu:

petna kontrola nad obecnoscig uzytkownika w strefach Systemu,
identyfikacja elektroniczna uzytkownika,

zrzut na biezgco zdarzen wystepujacych w obrebie Systemu,
sterowanie zaporami,

podsystem anty-pass-back.

Zrodto: http://pl.wikipedia.org

SSWIN System Sygnalizacji Wtamania i Napadu (SSWN) - jest jednym z podstawowych Systeméw bezpieczenstwa,
ktory potrafi wykry¢ zmiany zjawisk wielkosci fizycznych takich jak: napigcie elektryczne, natezenie promienio-
wania podczerwonego, efekty sejsmiczne, fale akustyczne. Zastosowane w Systemie czujniki przeksztatcajg
zmiany wielkosci fizycznych na sygnaty elektryczne, ktére sg nastepnie przetwarzane i transmitowane.

Zrédto: http://pl.wikipedia.org

BGP BGP (ang. Border Gateway Protocol) zewnetrzny protokét trasowania (routingu). BGP w wersji czwartej jest
podstawg dziatania wspoétczesnego Internetu. Istnieje wiele rozszerzen BGP stosowanych przy implementaciji
MPLS VPN, IPv6 czy Multicast VPN.
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Jest protokotem wektora $ciezki umozliwiajgcym tworzenie niezapetlonych $ciezek pomigdzy réznymi Syste-
mami autonomicznymi. Obecny otwarty standard protokotu BGP jest opisany w dokumentach RFC 4271 1771.
Protokoét ten nie uzywa tradycyjnych metryk - analogiczng funkcje (determinanty wyboru trasy) petnig atrybuty i
algorytm wyboru. BGP pozwala na peing redundancje w potgczeniu z Internetem, jest réwniez uzywany do
potaczenia dwdch Systeméw autonomicznych, do wymiany ruchu miedzy tymi Systemami.

Zrodto: http://pl.wikipedia.org

MPLS MPLS (ang. Multiprotocol Label Switching) — technika stosowana przez routery, w ktérej trasowanie pakietow
zostato zastgpione przez tzw. przetgczanie etykiet.

Zrodto: http://pl.wikipedia.org

IPv6 IPv6 (ang. Internet Protocol version 6) — protokét komunikacyjny, bedacy nastepca protokotu IPv4, do ktérego
opracowania przyczynit sie w gtéwnej mierze problem matej, koriczace;j sie liczby adreséw IPv4. Podstawowymi
zadaniami nowej wersji protokotu jest zwiekszenie przestrzeni dostepnych adreséw poprzez zwigkszenie dtugo-
$ci adresu z 32-bitéw do 128-bitdw, uproszczenie nagtéwka protokotu oraz zapewnienie jego elastycznosci
poprzez wprowadzenie rozszerzen, a takze wprowadzenie wsparcia dla klas ustug, uwierzytelniania oraz spdj-
nosci danych. Protokét jest znany takze jako IP Next Generation oraz IPng. Gtéwnymi dokumentami opisujgcymi
protokot sg RFC2460 oraz RFC4291.

Zrédto: http://pl.wikipedia.org

IPv4 IPv4 (ang. Internet Protocol version 4) — czwarta wersja protokotu komunikacyjnego IP przeznaczonego dla
Internetu. Identyfikacja hostéw w IPv4 opiera sie na adresach |IP. Dane przesytane sg w postaci standardowych
datagraméw. Wykorzystanie IPv4 jest mozliwe niezaleznie od technologii faczacej urzadzenia sieciowe — sie¢
telefoniczna, kablowa, radiowa, itp. IPv4 znajduje si¢ obecnie w powszechnym uzyciu. Dostgpna jest réwniez
nowsza wersja — IPv6. Dokfadny opis czwartej wersji protokotu IP znajduje sie w RFC 791. W modelu TCP/IP
protokot IPv4 znajduje sie w warstwie sieciowe;j.

Zrédto: http://pl.wikipedia.org

PUE (Power Usage Effec- Jest miarg efektywnosci energetycznej DC i umozliwia zmierzenie jak efektywnie zuzywana jest energia przez
tivness) DC. PUE jest wazne w kontekscie zuzycia energie przez infrastrukture informatyczng zainstalowang w DC.

Zrédto: informacja wiasna

Tabela 1. Definicje, akronimy i skroty
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2.0GOLNY OPIS PROJEKTU SYSTEMU
2.1 INFORMACJE OGOLNE

Opole+ ma byé zestawem narzedzi usprawniajgcych zarzgdzanie dostepem oraz sprzedazg ustug
miejskich w tym oferowanych przez UM Opole oraz jednostki podlegte. Podstawowym celem Opole+
ma by¢ dostarczenie kompleksowej platformy integrujacej na jednej platformie dostep oraz mozliwosé
rozliczania ustug miejskich.

Gtéwnymi odbiorcami aplikacji sg osoby aktywnie korzystajgce z urzadzen przenosnych (smartfonow,
tabletéw) oraz korzystajgce z Internetu. Identyfikacja grupy odbiorcéw zostata potwierdzona poprzez
przeprowadzone ,Badanie potrzeb interesariuszy w zakresie planowanej do utworzenia aplikacji miej-
skiej Opole+”. Podsumowanie wnioskéw z badania zostato zaprezentowane w ramach niniejszego
dokumentu.

Opole+ ma realizowa¢ zadania karty miejskiej, ale podstawowym zatozeniem dla funkcjonowania Sys-
temu jest aplikacja dostepna przez przegladarke internetowg oraz dedykowana aplikacja dla urzgdzen
mobilnych. System wyklucza uzycie dedykowanego nosnika (karty chipowej lub magnetycznej na
potrzeby realizacji funkcji karty miejskiej.

2.2 OCHRONA DANYCH OSOBOWYCH

Podmiotami odpowiedzialnymi za przetwarzanie danych osobowych w ramach Opole+ bedg wszystkie
organizacje zaangazowane w proces sprzedazy irozliczania ustug miejskich. Przez te organizacje
nalezy rozumie¢ wszystkie jednostki oraz spotki miejskie oraz operatoréw systemow ptatniczych.

Kazdy z tych podmiotéw odpowiedzialny jest za przetwarzanie danych osobowych w zakresie wyma-
ganym do poprawnej realizacji przedmiotu ustug miejskich.

Wszystkie organizacje bedg zobowigzane do podpisania uméw gwarantujgcych zgodnos¢ prowadzo-
nych dziatan z przepisami dotyczagcymi przetwarzania i ochrony danych osobowych, obowigzujgcych
na dzien realizacji przedmiotu projektu.

W kontekscie ochrony danych osobowych nie wolno poming¢ Beneficjanta ostatecznego (Klienta),
ktéry bedzie korzystat z ustug oferowanych w ramach Opole+. Musi on $wiadomie wyrazi¢ zgode na
przetwarzanie danych oraz mie¢ mozliwos¢ zapoznania sie z zakresem przetwarzanych danych.

Ochrona danych osobowych winna by¢ réwniez rozumiana jako zapewnienie najlepszych, mozliwych
warunkow dla ochrony tych danych przed kradziezg lub naruszeniem ich integralnosci. W zadnym
wypadku nie nalezy rozdziela¢ tych obszaréw w rozumieniu prowadzenia odrebnych analiz. Oba ob-
szary ochrony powinny by¢ traktowane jako czesci nierozerwalnie ze sobg powigzane i wymagajace
statej analizy wptywu jednego na drugi oraz analizy interesariuszy.
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2.3 WSPOLZALEZNOSC Z PROJEKTEM ITS W OPOLU

Z uwagi na planowang budowe Systemu inteligentnego transportu w miescie Opole przeprowadzono
analize zaleznosci projektu Opole+ oraz ITS.

Z pozyskanych informacji wynika, ze w ramach Systemu ITS zostanie zbudowana infrastruktura miej-
ska umozliwiajgca sprawne dziatania catosci rozwigzania. Na chwile tworzenia PFU Opole+ brak ja-
kichkolwiek szczegdtowych zatozen oraz dodatkowych informacji uniemozliwia jasne wskazanie ob-
szardw, ktore bedg wspdlne dla obu Systeméw.

Estymacje wykonane przez Wykonawce PFU umozliwiajg wskazanie kilku obszaréw, na ktére nalezy
zwroci¢ uwage w kwestii wspétpracy z zespotem ITS.

2.3.1 Infrastruktura teletechniczna

Przewidywana jest budowa infrastruktury teletechnicznej na terenie miasta Opola, majacej na celu
umozliwienie transferu danych dla Systemu informacji pasazerskiej oraz innych elementéw skita-
dowych Systemu. Z duzym prawdopodobienstwem nalezy zatozy¢ mozliwos¢ wykorzystania zbu-
dowanej infrastruktury dla potrzeb Systemu Opole+, w celu podtgczenia beacon’éw (latarni) Wi-
Fi/bluetooth umozliwiajgcych komunikacje.

Ze szczegoélnym uwzglednieniem nalezy potraktowaé punkty na terenie miasta Opole majacy
istotny wptyw na zachowanie uzytkownikow Opole+. Dostarczanie na czas informacji o korkach w
miescie, nieoczekiwanych zdarzeniach, wydarzeniach kulturalnych w oparciu o latarnie moze sta¢
sie silnym punktem Opole+.

2.3.2  Karta miejska i elektroniczny bilet

W ramach ITS planowana jest budowa biletomatéw umozlwiajacych dotadowania karty miejskiej
oraz sprzedaz biletébw komunikacji miejskiej bezposrednio po dotadowaniu karty miejskiej w dedy-
kowanych punktach. Punktem wspdlnym jest bilet komunikacji miejskiej, ktéry ma by¢ rowniez
mozliwy do zakupu w aplikacji Opole+.

Opole+ nie bedzie kolidowat z elektronicznym biletem wdrazanym w ramach ITS poniewaz zosta-
nie wdrozony jako aplikacja bez koniecznosci posiadania fizycznej karty.

2.3.3  Urzadzenia mobilne dla kontroleréw

Opole+ z zatozenia bedzie aplikacjg, dlatego tez w celu realizacji funkcji kontroli biletow, ze
szczegollnym uwzglednieniem biletéw przejazdu srodkami komunikacji miejskiej.

Przewiduje sie uzycie niedrogich w zakupie smartfonédw umozliwiajgcych odczyt QRcode. Takie
rozwigzanie umozliwi skuteczng realizacje procesu kontroli biletow.

Poniewaz System biletéw przewidywany dla Opole+ opiera sie o0 QRcode mozliwe bedzie zasto-
sowanie urzadzen w ITS. Na dzien przygotowania niniejszej dokumentacji brak byto zatozen dla
ITS dlatego tez nie ma mozliwosci identyfikacji faktycznych potrzeb w zakresie procesu weryfikacji
przejazdow.
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2.4 WARUNKI WSTEPNE

Z zatozenia projekt Opole+ oparty jest o wspétfinansowanie realizacji z funduszy Unii Europejskie;.
Konkurs umozliwiajgcy finansowanie ustug publicznych jest przewidziany na rok 2016. Kapitat na rea-
lizacje projektu jest zatem kluczowym elementem determinujgcym mozliwo$c¢ jego realizacji.

Projekt moze sie udac przy zatozeniu mozliwosci finansowania jego realizacji ze srodkéw wiasnych
UM Opole. Ta wersja jest prawdopodobna, ale generuje znacznie wieksze obcigzenie finansowe dla
budzetu Miasta.

Poprawna konstrukcja budzetu, zdefiniowana na bazie analizy wymagan biznesowych oraz technicz-
nych jest kluczowa dla realizacji poniewaz umozliwia unikniecie probleméw wynikajgcych
Z niepoprawnej estymacji oczekiwan wzgledem dostepnych srodkow.

Podczas tworzenia budzetu nalezy estymowacé koszt utrzymania Systemu na przestrzeni kolejnych 5
lat od czasu przekazania Systemu do uzytkowania. Koszt utrzymania powinien by¢ estymowany nie-
zaleznie od tego czy projekt zostanie zrealizowany ze $rodkéw wiasnych czy wspoffinansowany.
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2.5 ANALIZA STANU OBECNEGO

Obecnie w strukturze UM Opole funkcjonuje wiele Systeméw IT wspierajgcych sprzedaz ustug pu-
blicznych. Wspomniane Systemy znajdujg sie w zarzadzaniu jednostek podlegtych UM Opole. W zde-
cydowanej wiekszosci Systemy te sg ukierunkowane na sprzedaz biletow wstepu do konkretnych
obiektéw w modelu tradycyjnym, przez co nalezy rozumie¢ wniesienie optaty za wstep w kasie.

2.5.1 ZOO w Opolu — System sprzedazy biletow on-line

Sprzedaz biletéw w trybie on-line prowadzi ZOO w Opolu. W ramach Systemu mozliwa jest realizacja
catego procesu sprzedazy, wigcznie z wniesieniem optaty. System dostepny jest przez przegladarke
internetowa.

http://bilety.zoo.opole.pl/
2.5.2 Strefa ptatnego parkowania

Miejski Zarzad Drog w Opolu umozliwia wniesienie optaty za postdéj samochodu w strefie ptatnego
parkowania poprzez wniesienie optaty w parkometrze oraz poprzez uzycie mobilnej aplikacji moBIiLET
oraz Skycash. Obie aplikacje sa ustugami komercyjnymi, dostepnymi powszechnie na mocy umow
podpisanych z ich dostawcami. Nie sg to aplikacje dedykowane dla UM Opole. Wskazane aplikacje
mobilne sg mozliwe do instalacji na urzgdzeniach mobilnych (smartfonach i tabletach) wyposazonych
w System Android, iOS, Windows.

http://spp.zaklad-komunalny.pl
2.5.3  Wypozyczalnia rowerdw miejskich

W ramach aplikacji Nextbike udostepniany jest System rezerwacji roweréw miejskich. Aplikacja umoz-
liwia przeprowadzenie petnego procesu od wypozyczenia poprzez ptatnosé do koncowego rozliczenia.
Aplikacja dostarczana jest na bazie umowy pomiedzy UM Opole a Nextbike Polska Sp. z 0.0. Réwniez
nie jest to System dedykowany, a aplikacja powszechnie dostepna.

https://nextbike.pl/miasta/opole-bike/
254 MZK

Miejski Zaktad Komunikacji w Opolu umozliwia zakup biletu komunikacji miejskiej poprzez wniesienie
optaty z uzyciem Systemu Skycash, dostepnej dla smartfonéw wyposazonych w System Android, iOS,
Windows. Aplikacja jest ustugg komercyjng, dostepng powszechnie na mocy umoéw podpisanych z jej
dostawcyg. Kazdy uzytkownik posiadajgcy aplikacje Skycash na urzgdzeniu mobilnym moze swobod-
nie kupi¢ bilety MZK Opole i podrézowa¢ komunikacjg miejska.

http://www.mzkopole.pl/bilet-przez-smartfona/
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2.6 ANALIZA STANU DOCELOWEGO

Opole+ ma rozwigzaé podstawowy problem wystepujacy w sytuacji dywersyfikacji dostawcow réznych
Systeméw IT realizujgcych ustugi publiczne. Istnienie wielu Systeméw informatycznych komplikuje
sposob dostepu do ustug publicznych, poniewaz wymusza na beneficjentach tych ustug (mieszkan-
cach, turystach, firmach) konieczno$¢ instalacji r6znych narzedzi oraz zaznajomienie sie ze sposobem
ich funkcjonowania. Wiele Systemoéw IT wymusza réwniez tworzenie po stronie miasta wigkszej iloSci
materiatow informacyjnych oraz angazowanie wiekszej ilosci oséb do ich dystrybucji.

Opisane wyzej problemy w oczywisty sposéb wplywajg na zwiekszenie kosztéw wynikajgcych
Z utrzymania tych Systemow, szkolenia wtasnych pracownikéw, dystrybucji dodatkowych informaciji.
Powodujg réwniez obnizenie opinii dotyczgcej jakosci ustug publicznych swiadczonych przez Miasto
w formie elektroniczne;.

Docelowym modelem, ktéry ma zosta¢ osiggniety poprzez wdrozenie Opole+ ma by¢ udostepnienie
wszystkich ustug publicznych na bazie jednej platformie i oferowanych w ramach jednej aplikacji. Bar-
dzo istotnym elementem jest integracja juz istniejgcych ustug publicznych oferowanych w formie elek-
tronicznej w ramach Opole+.

2.6.1 Model ptatnosci (elektroniczna portmonetka)

Rozpatrywany jest scenariusz, w ktérym ptatnos¢ bedzie mozliwa poprzez wykorzystanie elektronicz-
nej portmonetki. Rozwigzanie jest mozliwe do implementacji w stosunkowo tatwy i skuteczny sposéb
oraz umozliwia przechowywanie okreslonej sumy pieniedzy na koncie kazdego uzytkownika
w aplikacji Opole+. Preferowany model zaktada adaptacje istniejgcych na rynku rozwigzan elektro-
nicznej portmonetki. Urzgd Miasta Opole z zatozenia nie bedzie operatorem ptatnosci elektronicznych.
Istotnym elementem Systemu jest model oparty jedynie o tzw. rachunek techniczny — uzytkownik Opo-
le+ nie bedzie zmuszony do posiadania kolejnego konta bankowego do realizacji ptatnosci za ustugi
publiczne.

Sprzedaz za pomocg elektronicznej portmonetki bedzie w catosci ewidencjonowana oraz identyfiko-
wana do poziomu jednostki, ustugi oraz sumy ptatnosci, za kazda ustuge aby mozliwa byta identyfika-
cja i rozliczenie wptywow.

Zatozeniem projektowym jest rozliczanie optat wnoszonych w ramach udostepnianych ustug publicz-
nych bezposrednio na rachunek bankowy organizacji swiadczgcej wybrang ustuge. Zgodnie z tym
zatozeniem nalezy umozliwi¢ powigzanie kazdej ustugi z wybrang organizacjg oraz rachunkiem ban-
kowym.

2.6.1.1 Rozliczenia wewnetrzne

W ramach Opole+ bedzie musiat istnie¢ dedykowany modut wewnetrzny umozliwiajgcy rozliczanie
ptatnosci za ustugi wzgledem jednostek sprzedajgcych te ustugi.

Modut rozliczeniowy nie bedzie miat na celu oferowanie na rzeczywistym lub wirtualnym pienigdzu, ale
ma wskazywaé na transakcje i kwoty, ktére UM Opole jako gtdwna instytucja rozliczeniowa bedzie
przekazywata na rachunki kazdej z jednostek.

Modut rozliczeniowy musi mie¢ mozliwos¢ potwierdzania wszystkich transakcji oraz zachowania ich
historii.

2.6.2 Biblioteka miejska

Planowane jest wyposazenie wszystkich podmiotdow prowadzgcych sprzedaz ustug miejskich
w urzgdzenia (tablet, smartfon), na ktérym bedg prowadzili sprzedaz oraz kontrole zakupionych ustug.
Nie przewiduje sie wramach projektu integracji z zewnetrznymi Systemami lub sprzetem o ile nie
okaze sie to absolutnie konieczne.

System bedzie musiat obstugiwaé w sposéb specjalny karte biblioteczng. W celu identyfikacji osoby
posiadajgcej uprawnienia do wypozyczania zasobdéw biblioteki Beneficjent bedzie zobowigzany do
jednorazowego potwierdzenia swojej tozsamosci przed pracownikiem Biblioteki. Po potwierdzeniu i
autoryzowaniu Beneficjenta bedzie mozliwe wypozyczanie zbiorow.
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2.6.3 Integracja z e-PUAP

W celu zapewnienia mozliwosci skorzystania z ustug specjalnych (znizek, promocji, ustug dedykowa-
nych dla grup uzytkownikéw) wymagana bedzie autoryzacja uzytkownika. Przewiduje sie, ze podsta-
wowym zrédiem dla autoryzacji bedzie System e-PUAP jako centralna platforma umozliwiajgca prze-
kazywania informacji drogg elektroniczna.

Beneficjent Opole+ bedzie musiat posiada¢ profil zaufany w przypadku checi skorzystania z ustug
specjalnych. Przy zakupie ustug specjalnych bedzie konieczna autoryzacja profilem zaufanym i na tej
podstawie zakup bedzie realizowany. Takie podejscie umozliwia rowniez brak koniecznosci potwier-
dzania tozsamosci osoby podczas kontroli lub weryfikaciji.

2.6.3.1 Potwierdzanie tozsamosci w Opole+

Przewiduje sie mozliwos$¢ potwierdzania tozsamosci osoby w ramach mechanizméw Opole+. Opcja ta
powinna by¢ mozliwa z uwagi na czesty brak dostepnosci e-PUAP. W celu podwyzszenia dostepnosci
mozliwosci skorzystania z ustug specjalnych Beneficjent bedzie mégt w wybranym punkcie autoryzacji
na terenie Opola autoryzowac sie i korzysta¢ z ustug publicznych.
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2.7 WYBOR | OBOWIAZKI WYKONAWCY OPOLE+
2.7.1 Dialog techniczny

Przepisy dotyczace dialogu technicznego obowigzujg od 20 lutego 2013 r. Na mocy tych przepiséw
Zamawiajgcy w sposoéb legalny moze prowadzi¢ spotkania majgce na celu zapoznanie sie
Z technologiami, narzedziami oraz opiniami specjalistéw dotyczgcymi przedmiotu zamodwienia.

Dialog techniczny powinien zosta¢ przeprowadzony z potencjalnymi wykonawcami posiadajgcymi
potencjat techniczny i finansowy pokrywajgcy sie z przedmiotem zamoéwienia. Bardzo istotne jest by
wykonawcy posiadali we wtasnych zasobach kompetencije i referencje oraz nie musieli wspieraé sie
podwykonawcami. Takie podejscie podwyzsza prawdopodobienstwo wyboru wykonawcy, ktéry fak-
tycznie bedzie w stanie wykonaé przedmiot zamdwienia zgodnie z oczekiwaniami Zamawiajgcego.
Czesto najwieksze firmy IT dziatajgce na polskim rynku nie posiadajg kompetencji realizujgc rézne
zadania jedynie przy wsparciu podwykonawcéw, ktdrzy w rzeczywistosci wykonujg gtéwng czesc.

Przed zdefiniowaniem parametréw formalnych dla Wykonawcoéw nalezy w trakcie dialogu techniczne-
go rozpoznac i zweryfikowaé faktyczng opinie Klientéw kazdego z Wykonawcoéw na temat jakosci oraz
rzetelnosci w zakresie wykonanych projektéw. Takie podejscie jest stosowane powszechnie
w sektorze komercyjnym i umozliwia zapoznanie sie ze stanem rzeczywistym, ktérego nie oddaje
informacja na temat projektu przekazana w formie referencji lub tabeli deklaratywnie wypetnionej
przez Wykonawce.

2.7.2  Kryteria wyboru Wykonawcy
2.7.2.1 Cenai termin realizacji

Podstawowym kryterium w zakresie wyboru Wykonawcy powinna by¢ cena wykonania przedmiotu
Zamowienia. Jest to parametr najczesciej stosowany na rynku komercyjnym i nie nalezy w zaden spo-
s6b modyfikowac stopnia jego waznosci. Nalezy jednoczesnie pamieta¢, ze na ustalenie ceny rynko-
wej najwiekszy wptyw ma czas realizacji zamowienia. Jezeli jest zbyt krétki Wykonawcy do realizacji
przedmiotu bedg musieli zaangazowac wiecej osdb, co zwiekszy 0golny koszt projektu.

Przy bardzo krétkim terminie realizacji cena wykonania przedmiotu zamowienia moze znaczgco wzro-
sngc¢, ale analiza wielu przypadkéw z rynku publicznego wskazuje, ze Wykonawcy czesto obnizajg
cene chcac pozyskac kontrakt. W takim przypadku projekt z definicji staje sie zagrozonym poniewaz
najczesciej konczy sie brakiem elastycznosci ze strony Wykonawcy oraz niskg jakoscig produktéw
przez niego wytworzonych.

2.7.2.2 Gotowos¢ do wprowadzania modyfikacji

Poniewaz Opole+ to projekt pionierski nalezy zatozy¢, ze wiele wymagan bedzie podlegato modyfika-
cjom juz w krotkim czasie od chwili uruchomienia. Waznym wymaganiem, ktdre musi spetni¢ Wyko-
nawca jest gotowos¢ do wprowadzania zmian. Oczywiscie gotowos¢ powinna stanowi¢ przedmiot
wyceny, a na realizacje prac Zamawiajgcy powinien zabezpieczy¢ budzet, niemniej jednak bez takie-
go kryterium oceny Zamawiajgcy nie otrzyma wsparcia umozliwiajgcego realizacje wymagan Benefi-
cjentow Systemu. Gotowos¢ do wprowadzania zmian jest parametrem kluczowym dla rozwoju aplika-
cji, ktéra musi nadaza¢ za dynamicznymi zmianami w obszarze stanowigcym przedmiot projektu.

Gotowos¢ do zmian ma réwniez bardzo duze znacznie w kontekscie zachowania mechanizmow inte-
gracji Opole+ z Systemami zewnetrznymi, ktére mogg sie zmieni¢. Wykonawca musi uwzglednic¢ row-
niez taki scenariusz, by Zamawiajgcy mogt realizowa¢ zobowigzania wzgledem Beneficjentéw projek-
tu. Zaznaczy¢ jednak nalezy, Ze integracja nie jest pozgdana w ramach Opole+.

2.7.2.3 Czas wsparcia i gwarancji

Bardzo istotnym parametrem jest zaoferowany przez potencjalnych Wykonawcdéw czas gwarancji oraz
zakres oferowanego wsparcia. W kontekscie ztozonosci Opole+ fachowa pomoc Wykonawcy
w okresie gwarancji jest kluczowa szczegdlnie w poczgtkowej fazie. Nalezy pamietaé, ze Opole+ to
platforma wielosktadnikowa w zakresie sprzetu oraz oprogramowania zatem zakres ustug, ktére mu-
szg zostaé zaoferowane Zamawiajgcemu jest szeroki, a sktadniki Systemu sg ze sobg nierozerwalnie
potagczone i wptywajg na siebie wzajemnie.
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Nalezy zwrdci¢ szczegdlng uwage by opis zakresu poprawy btedéw nie sprowadzat sie jedynie do
oczywistych btedéw technicznych uniemozlwiajgcych prace w Opole+, ale obejmowat rowniez usuwa-
nie bteddéw logicznych lub utrudniajgcych realizacje zadan Systemu.

Minimalny czas gwarancji dla Opole+ powinien wynosi¢ 3 lata. To okres, na ktéry obowigzuje standar-
dowa gwarancja dla infrastruktury serwerowej, a w kontekscie oprogramowania to czas, ktory stabilna
firma jest w stanie zapewnié¢ bez angazowania specjalnych zasobdéw

Pozadanym czasem gwarancji jest okres 5 lat. Ten czas pokrywa sie z okresem trwatosci efektow
projektu. Dla infrastruktury serwerowej mozliwe jest swobodne rozszerzenie gwarancji do 5 lat,
a dtuzszy okres gwarancji dla oprogramowania jest mozliwy przy zaangazowaniu nieco wiekszych
srodkow ze strony Zamawiajgcego.

Nalezy przyja¢, ze cena gwarancji dla Opole+ powinna wynosi¢ 20% warto$ci oprogramowania za
kazdy rok trwania umowy. Warto$¢ sprzetu oceniana wedtug wzoru: cena sprzetu bez upustow * 25%
powinna bez problemu pokry¢ koszt serwisu sprzetu. Te warto$ci gwarantujg bezpieczny poziom fi-
nansowania.

Bieg gwarancji powinien rozpoczyna¢ sie od chwili oddania Opole+ do produkcyjnego uzytkowania
przez Beneficjentéw i podpisania protokotu ostatecznego odbioru.

2.7.3  Prawa autorskie i majatkowe

Do wszystkich elementéw wytworzonych w ramach Opole+, winny zostaé przekazane wszystkie pra-
wa autorskie i majgtkowe, tak aby gwarantowaty Zamawiajgcemu swobode ich modyfikacji oraz uzyt-
kowania bez jakichkolwiek ograniczen.

Jezeli w celu wytworzenia jakichkolwiek dokumentéw Wykonawca bedzie chciat uzy¢é narzedzi innych
niz wskazane przez Zamawiajgcego, Wykonawca zobowigzany jest uzyska¢ jego zgode. O ile zgoda
zostanie wydana Wykonawca bedzie zobowigzany dostarczy¢ te narzedzia (w przypadku oprogramo-
wania komercyjnego licencje i narzedzia), w ilosci oczekiwanej przez Zamawiajgcego oraz przepro-
wadzi¢ szkolenia umozliwiajgce wykorzystanie tych narzedzi.

2.7.4 Przygotowanie dokumentacji projektu

Wykonawca bedzie zobowigzany do przygotowania Zamawiajgcemu dokumentacji catosci projektu,
wigczajgc w to dokumentacje kodu zrédtowego aplikacji wytworzonej podczas prac nad Systemem.
Wszelkie dokumenty opisowe, bogate w tres¢ winny zosta¢ przygotowane w formacie zgodnym z Mi-
crosoft Word 2003 lub nowszym. Wszelkie zestawienia tabelaryczne winny zosta¢ przygotowane w
formacie Microsoft Excel 2003 lub nowszym. Dokumenty muszg zosta¢ przekazane w formie Zrodto-
wej, zawierajgcej formatowanie zrédtowe, reguly obliczeniowe oraz inne elementy wspomagajgce
edycje.

Zamawiajgcy podda weryfikacji jakosciowej dokumentacje projektu wytworzong na kazdym jego eta-
pie i dokona jej odbioru po akceptacji na zgodnos¢ z oczekiwaniami.

2.7.4.1 Dokumentacja kodu zrédiowego

Kod zrédiowy wszelkich komponentéw wytworzonych w takcie trwania projektu musi zosta¢ udoku-
mentowany w sposéb gwarantujgcy mozliwos¢ zrozumienia sposobu budowy aplikacji oraz rozbudo-
we tej aplikacji przez osoby trzecie posiadajgce wiedze na temat jezyka programowania uzytego do
wytworzenia aplikacji.

Dokumentacja powinna zosta¢ przygotowana jako czes¢ skladowa kodu zrédtowego, w postaci ko-
mentarzy napisanych jezykiem naturalnym. Komentarze muszg zosta¢ obligatoryjnie przyporzgdko-
wane do wszystkich funkcji, plikéw dotgczanych (include), elementéw kodu aplikacji, ktéry podczas
wykonania zwraca okreslone wartosci.

Zamawiajacy jako przyktad dla formy oraz sposobu tworzenia dokumentacji kodu wskazuje narzedzia
typu Doxygen.

Dokumentacja kodu zrédtowego musi podlegaé cyklicznym przeglagdom wykonywanym przez progra-
mistéw niezwigzanych z produkcjg Opole+. Wynikiem weryfikacji musi by¢ oswiadczenie o mozliwosci
modyfikacji kodu zrédtowego aplikacji bez koniecznosci prowadzenia prac typu reverse engineering
(wsteczna weryfikacja kodu zrodlowego, umozliwiajgca zrozumienie sposobu dziatania aplikacji).
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2.7.4.2 Dokumentacja powykonawcza
Dokumentacja powinna zawieraé nastepujgce czeéci:

Opis konfiguracji sprzetu dostarczonego w ramach projektu (wlgczajgc w to punkt styku ze sprzetem
udostepnionym przez Zamawiajgcego). Przez opis konfiguracji nalezy rozumie¢ informacje na temat
konfiguracji sprzetowej, uwzgledniajgcg sposéb potaczenia serwera do pozostatych elementéw projek-
tu, sposéb jej dziatania oraz uzasadnienie wyboru rzeczonej konfiguracji.

W przypadku instalacji sprzetu nalezy wykona¢ wizualizacje posadowienia sprzetu w docelowej lokali-
zacji przy uzyciu oprogramowania Microsoft Visio 2003 lub nowszej. Dokumentacja ma umozliwia¢
identyfikacje i przypisania pomiedzy sprzetem a oprogramowaniem na nim pracujgcym.

Opis konfiguracji potgczen logicznych pomiedzy sprzetem stanowigcym przedmiot dostawy wraz
z uwzglednieniem punktu styku ze sprzetem udostepnionym do projektu przez Zamawiajgcego. Przez
opis pofgczen logicznych nalezy rozumie¢ opis konfiguracji wszystkich elementéw sprzetu (karty Et-
hernet, fc, zarzadzania, adresacja IP, inne elementy), ktéry zostat skonfigurowany przez Wykonawce
w ramach projektu wraz z uzasadnieniem wyboru okre$lonej konfiguracji.

Opis konfiguracji oprogramowania stanowigcego przedmiot projektu wraz z uzasadnieniem dla doboru
wszystkich komponentéw. Przez opis konfiguracji oprogramowania nalezy rozumieé¢ szczegotowa
deskrypcje wszystkich parametréw konfiguracyjnych oprogramowania Systemowego oraz dedykowa-
nego (wytworzonego na potrzeby realizacji projektu Opole+), ktére stuzg do zmian sposobu jego za-
chowania.

2.7.5 Przygotowanie specyfikacji produktow Opole+

Bardzo waznym zadaniem, ktére Wykonawca musi zrealizowa¢ ze szczegdlng uwaga, kluczowym dla
powodzenia projektu jest przygotowanie spisu wymagan, wedtug ktérych System zostanie przygoto-
wany. Kazde wymaganie musi by¢, w sposob bezposredni powigzane z produktem. Kazde wymaga-
nie, ktére zostanie zidentyfikowane oraz opisane w ramach projektu musi posiadaé kryteria oceny
jakosciowej, aby na tej podstawie moc je odebradé.

Kryteria jako$ciowe muszg umozliwia¢ odbiér wymagania:

e na etapie dokumentacji opisu wymagan (ocena zgodnosci sposobu realizacji wymagania,
Z oczekiwaniami Zamawiajgcego),

e na etapie weryfikacji produktu wytworzonego na podstawie opisanych wymagan (na zgodnos$é
Z wymaganiami).

Przez produkt nalezy rozumiec czes¢ Systemu petnigcg w nim funkcje umozliwiajgcg realizacje okre-
slonych czynnosci lub cze$¢ innej funkcji. Na produkt moze skfada¢ sie wiele wymagan, a jedno wy-
maganie moze zostac spetnione poprzez potgczenie wielu produktow.

Nalezy pamieta¢, ze Wykonawca specyfikacje produktdw oraz opis wymagah zobowigzany bedzie
przygotowacC we wspotpracy z Zamawiajgcym. Oznacza to, ze kazdy produkt oraz wymaganie bedzie
podlegato odbiorowi przez Zamawiajgcego.

Zamawiajgcy zobligowany jest do wspodtpracy z Wykonawcg w zakresie identyfikacji wymaganh, ale
Wykonawca musi dotozy¢ wszelkich staran do opracowania wymagan zgodnych z oczekiwaniami
Zamawiajgcego. Przyjeto taki tryb pracy poniewaz to Wykonawca posiada fachowg wiedze techniczng
oraz przeszkolonych pracownikéw o wysokich kwalifikacjach, ktérzy specjalizujg sie w zakresie opra-
cowania dokumentaciji projektowej i produktowej.

2.75.1 Sprzeti oprogramowanie Systemowe

Zakres sprzetowy moze zostac¢ przygotowany bez wiekszych przeszkéd na bazie istniejacych
rozwigzan. Wymagana jest jedynie estymacja obciazenia oraz ocena skalowalnosci oraz do-
stepnosci sprzetu. Podobna sytuacja jest w zakresie Systeméw operacyjnych, baz danych
oraz wirtualizacji. Wszystkie komponenty sa dostepne od lat na rynku i nie wymagaja spe-
cjalnego traktowania.

2.7.5.2 System dedykowany Opole+

Poniewaz na rynku nie istnieje w obszarze oprogramowania gotowe rozwigzanie oferujgce funkcjonal-
nos¢ Opole+ nalezy przyjg¢ zatozenie, ze aplikacja bedzie dedykowanym Systemem wyprodukowa-
nym pod wymagania Zamawiajgcego.
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Kluczowym dla powodzenia projektu w zakresie aplikacji mobilnych oraz webowych jest poprawne
rozpoznanie potrzeb biznesowych oraz opisanie wymagan funkcjonalnych i niefunkcjonalnych wraz
z okresleniem sposobdéw ich spetnienia.

Przy opracowaniu wymagan nalezy mie¢ na uwadze duzg granulacje wymagan (rozpisywanie ich na
drobne (kolokwialnie atomowe) czesci. Takie podejscie znacznie upraszcza odbiory wymagan oraz
podwyzsza czytelnos¢ opisu.

Precyzyjne ustalenie wymagan Zamawiajgcego wobec tworzonego Systemu gwarantuje sukces
w zakresie przygotowania procesu produkcji. Bardzo wazna jest tu rola Wykonawcy, ktérego specjali-
styczna wiedza powinna wptyng¢ w wielu aspektach na zamiane celéw Zamawiajgcego na konkretne
wymagania zapewniajgce ich osiggniecie. Zamawiajgcy nie musi posiadaé¢ fachowej wiedzy na temat
konstrukcji wymagan, ale powinien zna¢ efekty, ktére chce osiggnaé po ich realizacji. W zakresie iden-
tyfikacji oraz osiggania celu Zamawiajgcego, Wykonawca powinien by¢ zobowigzany do proponowa-
nia roznych wariantéw ich realizacji. Zamawiajgcy powinien wybiera¢ te warianty, ktére jego zdaniem
najlepiej postuzg do realizacji zadan Opole+. Bardzo istotng kwestig, o ktdrej nie wolno zapomnieé to
sytuacje wyjgtkowe. Brak analizy odstepstw od wymagan powoduje najwiecej problemdw,
a w skrajnym przypadku moze spowodowaé brak mozliwosci realizacji przedmiotu projektu. Z uwagi
na spoteczny charakter projektu jest to szczegdlnie wazne.

By wymagania zostaly opisane w poprawny sposdb muszg sie charakteryzowa¢ nastepujgcymi ce-
chami:

e Nie mogg by¢ ze sobg sprzeczne oraz muszg by¢ kompletne,

e Muszg by¢ opisane poprzez wizualizacje sposobu interakcji z Uzytkownikiem, a nie ich realizac;ji
wewnatrz Systemu,

e Muszg obejmowac wszystkie ograniczenia, ktérym podlega System (np.: czy niewidomi rowniez
beda z niego korzystaé — to duze wyzwanie),

e Muszg by¢ tatwe w modyfikacji,

e Muszg by¢ wyposazone w mape powigzan i zaleznosci, aby mozliwa byta identyfikacja wptywu
jednego na drugie,

e Muszg uwzglednia¢ rozwdj Systemu oraz przyszte zmiany,

e Muszg obejmowac sytuacje wyjgtkowe,

e Muszg okresla¢ zachowania Systemu w sytuacjach niepozgdanych.
Wymagania wobec Systemu muszg zosta¢ opisane na:

o funkcjonalne — opisujg funkcje (czynnosci, operacje, ustugi) wykonywane przez System. Do opisu
wymagan nalezy stosowacé jezyk naturalny, ale nalezy przy tym pamieta¢ aby kazde wymaganie
Zamawiajgcy i Wykonawca rozumieli w taki sam sposéb. Wszelkie rozbieznosci nalezy elimino-
wac natychmiast poprzez doprecyzowanie opisu.

Przyktad opisu wymagania:

Na podstawie: [lan Sommerville, Inzynieria oprogramowania, Specyfikacja wymagan Systemu
z uzyciem standardowego formularza]
Nazwa funkcji: Dodaj wezet

Opis: Dodaje wezet do istniejgcego projektu. Uzytkownik wybiera typ, potozenie wezta. Po doda-
niu do projektu wezet jest zaznaczony. Uzytkownik wybiera miejsce wezta przesuwajac wskaznik
na obszar, w ktérym dodano wezet.

Dane wejsciowe: Typ wezta, Potozenie wezta, Identyfikator projektu.

Zrédto danych wejsciowych: Typ wezla i potozenie wezta pochodzg od uzytkownika, a identyfi-
kator projektu z bazy danych.

Dane wyjsciowe: l|dentyfikator projektu Przeznaczenie: Baza danych projektow. Projekt jest
utrwalany w bazie danych po zakonczeniu operacji.

Wymaga: Korzeniem grafu projektu musi by¢ dany identyfikator projektu.
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Warunek poczatkowy: Projekt otwarty, wy swietlony przez uzytkownika.

Warunek koncowy: Projekt nie ulegt zmianie z wyjgtkiem dodania wezla zadanego typu o zada-
nym potozeniu.

Efekty uboczne: Brak
Uwagi: (np. uzasadnienie)
Definicja: Eclipse/Workstation/Tools/DE/RD/3.5.1

W celu uporzgdkowania procesu opracowywania wymagan funkcjonalnych zalecane jest tworze-
nie ich w formie przypadkéw uzycia (ang. use case). Gwarantuje to opis zgodny ze stanem fak-
tycznym wykorzystania konkretnej funkcji przez uzytkownika aplikacji, a tym samym eliminacje
btedéw utrudniajgcych korzystanie z aplikaciji.

e niefunkcjonalne — opisujg ograniczenia, przy zachowaniu ktérych System powinien realizowac
swe funkcje. Ten rodzaj wymagan nie dotyczy bezposrednio funkcji Systemu, ale okreslajg jego
wlasnosci np.: niezawodnos¢, zasoby sprzetowe, skalowalno$¢, neutralno$¢ technologiczng i in-
ne.

Czesto w ramach wymagan niefunkcjonalnych stosuje sie zapis ograniczen Systemu (tych ele-
mentow, ktérych System ma nie robi¢).

Ta grupa wymagan dotyczy catosci Systemu a nie poszczegodlnych jego czesci. Dotyczy rowniez
standardéw, metodyk, narzedzi, miernikdw, analizy formalno-prawnej, zakresu i mozliwosci inte-
gracji, bezpieczenstwa danych.

Bardzo istotne jest by System spetniat absolutnie wszystkie wymagania niefunkcjonalne i tym sa-
mym byt z nimi zgodny poniewaz w wigkszo$ci przypadkow niespetnienie jednego wymagania
moze spowodowac catkowity brak mozliwosci uzytkowania Systemu np.: brak obstugi jezyka pol-
skiego eliminowataby mozliwo$¢ uzywania Systemu w Polsce dla bardzo duzej grupy odbiorcow.

W ramach wymagan niefunkcjonalnych czesto definiowane sg rowniez mierniki jakosci oraz inne
wartos$ci, ktére stuzg ocenie Systemu.

Wymagania nalezy przechowywacé i opracowywac¢ w higieniczny sposob, co oznacza uzycie w tym
celu dedykowanego oprogramowania. Powszechnie wykorzystywanym oraz skutecznym srodowi-
skiem jest Enterprise Architect, niemniej jednak rynek narzedzi o podobnej funkcjonalnosci jest duzy.

2.7.6  Metodyka prowadzenia projektu

Zastosowanie metodyki PRINCE2 lub/i PMI jest oczywistg czescig kazdego projektu. Nie wolno jed-
nak zapominaé¢ o zasadach zdrowego rozsgdku oraz dziataniu w porozumieniu z wykonawcg. Reali-
zacja wspolnego przedsiewziecia powinna by¢ priorytetem dla obu Stron (Zamawiajgcego i Wykonaw-
cy).

Koniecznos¢ stworzenia harmonogramu uwzgledniajgcego czas, zasoby i budzet jest réwniez oczywi-
sta, ale kontrola oraz transparentna i uczciwa wspoétprac jest kluczem do realizacji projektu.

Nalezy przemysle¢ przede wszystkim wykorzystanie narzedzi umozliwiajgcych prace online na doku-
mentach projektowych. Takie podejscie gwarantuje mozliwos¢ biezgcego wglgdu w postep prac oraz
uelastycznia obie strony w zakresie komunikacji. Przyspiesza réwniez znaczaco czas pracy oraz
usprawnia kanat komunikacji. Google Docs lub Microsoft Office 365 powinny by¢ swobodnie uzywane
w celu realizacji przedmiotu projektu.

Formalizowanie wspétpracy poprzez sktadnie okresowych raportow, przedstawianie dokumentéw do
akceptacji powinno sie odbywac na prosbe kazdej ze stron.

Zalecana jest praca na bazie zestawu zadan do realizacji stanowigcych wynik analizy harmonogramu
realizacji projektu. OkreS$lenie czasu realizacji, zakresu, oséb odpowiedzialnych oraz miernikéw jako-
Sci dla kazdego zadania bedzie skutecznym zestawem elementow umozliwiajgcych realizacje Opole+.
Wskazane jest uzycie narzedzi typu Google Calendar, ToDolst, Wunderlist lub innych o podobnej
funkcjonalnosci poniewaz sg zwinne, szybkie, proste i lekkie.
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2.7.7 Estymacja czasu realizacji Opole+

Na podstawie analizy zakresu projektu oraz studium jego przedmiotu (wtgczajgc w to wstepng analize
wymagan) przewiduje sie, ze czas realizacji projektu Opole+ nie powinien przekroczyé 36 miesiecy.
OgdIny harmonogram projektu zamieszczono w dalszej czesci dokumentu.
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3. ARCHITEKTURA LOGICZNA SYSTEMU
3.1 PODZIAt NA KOMPONENTY

Opole+ bedzie Systemem wielomodutowym zbudowanym w oparciu o rézne komponenty. Uwzgled-
niajgc architekture logiczng Systemu nalezy wyr6zni¢ nastepujgce obszary:

e Obszar Internetu,
e Obszar Intranetu.

Obszar Internetu powinien by¢ catkowicie odseparowang czescig Systemu, pracujgcg w oparciu
0 osobng infrastrukture. Urzad Miasta Opole w pézniejszym czasie powinien podjgé decyzje czy ob-
szar Internetu zbudowa¢ w oparciu o osobny, fizyczny sprzet (serwery, macierze, przetgczniki) czy tez
uzy¢ model oparty o wirtualizacje zasobdw.

Rozdzielenie obszaréw wynika bezposrednio z istotnych réznic w zakresie zastosowania ich
w ramach Opole+. Bardzo wazng kwestig jest zapewnienie odpowiedniego poziomu bezpieczehstwa,
ktdry jest mozliwy do osiggniecia jedynie po odseparowaniu obszaru Intranetowego od bezposrednie-
go styku z Internetem.

Zachowanie odpowiedniej higieny w zakresie zarzgdzania srodowiskiem jest mozliwe jedynie poprzez
przeniesienie czesci funkcjonalnosci do Intranetu. Styk z obszarem intranetowym bedzie mozliwy je-
dynie na precyzyjnie okreslonych zasadach oraz poprzez odpowiednio skonstruowany kanat.

Rozdzielenie obszardw ma réwniez na celu zmniejszenie ilosci komponentéw wymagajgcych zarzg-
dzania w kazdym z opisywanych obszarow. Rozdzielone obszary mozna réwniez swobodnie
i niezaleznie skalowac wraz ze wzrostem wymagan.
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3.2 SZCZEGOLOWY OPIS POSZCZEGOLNYCH KOMPONENTOW

3.2.1 Elektroniczna portmonetka

Uzytkownik elektronicznej portmonetki bedzie postugiwat sie niespersonalizowanym rachunkiem pie-
nigdza elektronicznego. Zasilenie ww. rachunku bedzie mogto odby¢ sie poprzez:

e Transfer P2P od innego uzytkownika aplikacji Opole+
P2P (person-to-person) — przelewy dokonywane pomiedzy osobami fizycznymi.
e Whptate gotéwki na rachunek techniczny u dowolnego operatora ustug ptatniczych.

Wycofanie srodkoéw z elektronicznej portmonetki bedzie mozliwe poprzez transfer P2P do innego
uzytkownika Opole+ lub poprzez wykup pienigdza elektronicznego u operatora ustug ptatniczych.

Ponizej przedstawiono modele biznesowe majgce na celu wstepng prezentacje zatozeh realizowa-
nych na bazie elektronicznej portmonetki w zakresie sposobu ptatnosci za ustugi publiczne poprzez
komponenty Opole+.

Podane modele opisujg jedynie czes¢ transakcji, ktére powinny by¢ realizowane w ramach aplikacji
Opole+. Analiza wymagan biznesowych powinna by¢ integralng czescig (jednym z zadan) postepo-
wania na budowe Opole+. Takie podejscie gwarantuje dostosowanie narzedzi, metod oraz mozliwosci
technicznych dostepnych na rynku na czas realizacji Systemu.

3.2.2 Aplikacja mobilna Opole+

Aplikacja mobilna Opole+ powinna zosta¢ opracowana jako natywna aplikacja mozliwa do $ciggniecia
Z lokalizacji autoryzowanych przez producentéw mobilnych Systemow operacyjnych. Aplikacja powin-
na by¢ opracowana z uzyciem modelu opisanego ponize;.

W ramach aplikacji powinny by¢ uzyte nastepujace warstwy:

Warstwa bazodanowa (back-end) — udostepniajgca dane dla warstwy posredniej. Baza danych jako
kontener musi umozliwia¢ podtgczenie do niej roznych aplikacji, z rdznym poziomem uprawnien.
Gtéwnym zadaniem bedzie udostepnianie danych dla ustug.

Warstwa serwera aplikacji (middleware) — serwer internetowy to warstwa posrednia — pobiera dane z
bazy danych i udostepnia je warstwie klienckiej (opisana ponizej). W warstwie posredniej musi by¢
przeprowadzona inspekcja danych przekazywanych do warstwy klienckiej. Gidwnym zadaniem jest
dystrybucja informacji, a nie prezentacja danych zatem ta warstwa moze by¢é hubem (webservice)
przekazujgcym informacje.

Warstwa kliencka (front-end) — umozliwia prezentacje tresci oraz walidacje wprowadzanych danych na
pierwszym poziomie. Petni bardzo wazng role w zakresie uzyteczno$ci poniewaz posiada graficzny
interfejs uzytkownika. Warstwa kliencka powinna by¢ natywng aplikacja, wyposazong w responsywny
interfejs uzytkownika.

Aplikacja natywna powinna zosta¢ udostepniona dla co najmniej trzech platform: Google Android,
Apple i0OS, Microsoft Windows. Mimo stosunkowo niewielkiego udziatu platformy Microsoft nalezy
pamietac, ze odbiorcami dla aplikacji Opole+ w Polsce jest co najmniej kilkaset tysiecy uzytkownikow,
dlatego nie mozna jej ignorowad.

3.2.2.1 Uzytecznosé¢ (usability) aplikacji mobilnej Opole+

Podstawowym warunkiem sukcesu kazdej aplikacji jest uzytecznosé. Uzytecznos¢ jest wiasnoscig
produktow decydujgcg o ich jakosci uzytkowej. Pojecie to odnoszone jest najczesciej do interak-
tywnych urzadzen, aplikacji mobilnych, stron internetowych.

By zapewni¢ odpowiednig uzytecznos¢ aplikacja powinna by¢ skonstruowana zgodnie z wytycznymi
producentéw poszczegdlnych Systemow operacyjnych, dedykowanych dla urzgdzeh mobilnych. Sg to
odpowiedni:

e iOS Human Interface Guidelines
e Android User Interface Guidelines, Android Design

e User Experience Design Guidelines for Windows Phone
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Jest to niezwykle wazne, poniewaz kazda z platform udostepnia wiele dedykowanych funkciji, czesto
powigzanych z tgczami fizycznymi sprzetu.

Kolejnym istotnym zatozeniem jest zbudowanie aplikacji w sposéb gwarantujacy najlepszg prezenta-
cje tresci ustug publicznych. Urzadzenia mobilne wyposazone sg w stosunkowo niewielkie ekrany
dlatego tres¢ ustug powinna mie¢ priorytet nad innymi funkcjami aplikacji w zakresie wielko$ci zajmo-
wanego obszaru.

Poniewaz aplikacja bedzie czesto uzywana w warunkach wymagajgcych szybkiej realizacji procesow
(zakup, ptatnosc) nalezy szczegdlng uwage poswieci¢ na dostarczenie Beneficjentowi oczekiwanej
tresci w jak najkrotszym czasie.

Skrécenie czasu dotarcia do konkretnych ustug miejskich oraz szybka realizacja procesu ptatnosci jest
kluczowa dla zachecenia Beneficjentéw do korzystania z Opole+.

Uzycie kolorystyki dostosowanej do réznych warunkéw oswietleniowych, gwarantujacej duzy kontrast
oraz stonowane tto bedg bardzo oczekiwane. Nalezy przy tym pamietac, ze wszelkie komunikaty o
btedach lub wystepujagcych problemach nalezy oznacza¢ w sposéb gwarantujgcy ich poprawng identy-
fikacje. Zastosowanie dodatkowych ikon lub elementéw informacyjnych jest wskazane.

Nalezy uwazac¢ na stosowanie elementéw dekoracyjnych poniewaz zabierajg one przestrzen interfejsu
oraz zaciemniajg czytelnosc.

Interfejs nalezy konstruowac¢ zgodnie z zaleceniami finger-friendly. Nieprecyzyjno$é ruchéw ragk oraz
dotyku, w potgczeniu z koniecznoscig pracy w aplikacji w niekomfortowych warunkach powoduje ko-
niecznos¢ konstrukcji aplikacji w sposoéb utrudniajgcy przypadkowos$¢ wykonywania operacji.

O ile to mozliwe nalezy utatwi¢ wprowadzanie danych w interfejsie eliminujgc konieczno$¢ uzywania
klawiatury ekranowej. Wykorzystanie suwakéw — przecigganie palcem, pdl wyboru — klikanie palcem,
podpowiadanie domysinych wartosci (uczenie sie i zapamietywanie wczesniej wpisanych), przewidy-
wania i sugestie, zawezanie wynikow wyszukiwania wzgledem wpisywanych znakéw (w catym wyra-
zie i jego czesci), eliminowanie koniecznosci wpisywania tych samych danych spowodujg wzrost uzy-
tecznosci i checi korzystania z Opole+.

Urzgdzenia wyposazone w ekran dotykowy posiadajg dodatkowg mozliwos¢é wykorzystania gestow do
realizacji wielu funkcji. W celu wzbogacenia aplikacji mozna wykorzysta¢ gesty w celu utatwienia na-
wigacji lub zarzadzania réznymi operacjami. Wykorzystanie gestéw nalezy dopasowaé do rodzaju
urzadzenia oraz Systemu operacyjnego na urzgdzeniu.

Interfejs nalezy zaprojektowaé w formie graficznej z uzyciem makiet (mockups), ktére gwarantujg nie
tylko graficzng prezentacje danych, ale réwniez mozliwo$¢ podjecia interakcji (klikania) po prototypie
interfejsu.

3.2.2.2 Testy Opole+

W celu osiggniecia najwyzszej jakosci oraz uzytecznosci Opole+ nalezy prowadzi¢ rézne rodzaje te-
stow:

Jakosciowe — ukierunkowane na eliminacje btedéw technicznych i uzytkowych, prowadzone przez
dedykowany zespét testeréw na podstawie wczesniej opracowanych scenariuszy testowych oraz
przypadkow uzycia.

UzytecznosSci — ukierunkowane na doskonalenie uzytecznosci aplikacji poprzez obserwacje grupy
pracujgcej z nig uzytkownikow. Uzytkownicy bez znajomos$ci scenariuszy oraz dostepnych mozliwoci
powinni zrealizowa¢ wszystkie procesy odwzorowane w aplikaciji.

Bezpieczenstwa — ukierunkowane na osiggniecie okres$lonego poziomu bezpieczenstwa danych w
aplikacji wykonywane przez zesp6t wysokospecjalizowanych fachowcéw (testerow bezpieczenstwa).

Wszystkie rodzaje testéw powinny mie¢ charakter iteracyjny, ale ilos¢ powtérzen powinna by¢ okre-
Slona i $cisle powigzana z konkretng wersjg aplikacji, wydang w wersji gotowej do uruchomienia
w srodowisku produkcyjnym po testach.
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3.2.3 Modut analiz oraz Bl oraz BAM

Bardzo istotnym elementem Opole+ jest modut analityki biznesowe (business intelligence), ktérego

gtbwnym zadaniem bedzie przeksztatcenie danych zbieranych oraz przechowywanych w Systemie
na zestaw informacji zrozumiatych dla uzytkownikdéw.

Modut Bl bedzie stanowit podstawowe zrddto dla danych zawierajgcych raporty oraz zestawienia po-

siadajgce swoje odzwierciedlenia z kluczowych miernikach efektywnosci (KPI — Key Performance
Indicators).

Podczas projektowania aplikacji Opole+ dedykowanej dla smartfonéw nalezy juz na tym etapie na
state umiesci¢ w niej elementy umozliwiajgce kolekcjonowanie danych przetwarzanych w dalszych
etapach na BIl. Przez ww. elementy nalezy rozumie¢ znaczniki, ktére bedg w sposoéb wiarygodny iden-
tyfikowaly wskazniki np.: wieku uzytkownika, jego statusu (student, pracujacy, niepracujacy, uczen),
analiza tras przejazdu, geolokalizacji oraz innych. Wskazanie odpowiednich danych musi by¢ przed-
miotem analiz biznesowych z wykonawcg Systemu Opole+.

System musi by¢ wyposazony w narzedzia typu BAM (Business Activity Monitoring) umozliwiajgcych
prowadzenie analiz w trybie on-line. BAM bedzie wskazywat biezgce dane na temat stanu ustug miej-

skich np.: informowat na bazie estymacji czas oczekiwania w kolejce do wejscia do obiektu miejskiego
w konkretnych godzinach.

Wszelkie informacje przetworzone w ramach Bl i BAM powinny by¢ prezentowane w formie graficznej
w sposob zgodny z zatozeniami dla kokpitu managerskiego.
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Rysunek 1 Przyktad kokpitu managerskiego
(Zrédto: http://www.erp-view.pl)

Waznym zatozeniem dla modutéw Bl i BAM jest mozliwos¢ swobodnego tworzenia nowych raportow
w ramach dostarczonego narzedzia. Nalezy przez to rozumieé, ze UM Opole powinno otrzymac¢ ze-
staw narzedzi gotowych do budowania raportdéw poprzez graficzny interfejs po uprzednim przeszkole-
niu wiasnych pracownikéw. Wskazane sg narzedzia typu OLAP (OnLine Analytical Processing).
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3.3 WARSTWY SYSTEMU

3.3.1 Model tréjwarstwowy.

Z jezyka angielskiego three-tier architecture lub three-layer architecture jest rodzajem architektury
typu klient-serwer, w ktérej rozdzielono interfejs uzytkownika, przetwarzanie danych oraz sktadowanie
danych.

W Systemie nalezy wyrézni¢ nastepujgce warstwy:
e warstwa danych,
e warstwa ustugowa (logiki biznesowe)),
e warstwa prezentacji.

Przedstawiony model ma charakter informacyjny i moze zosta¢ przeksztatcony w model wielowar-
stwowy o ile okaze sie to zasadne.

3.3.1.1 Warstwa danych

Poprzez warstwe danych rozumiane sg wszelkie ustugi dostarczajgce dane. Do warstwy tej nalezg
bazy danych, zewnetrzne Systemy umozliwiajgce integracje oraz inne Systemy dostarczajgce dane
dedykowane dla poprawnej realizacji ustug Opole+.

Zastosowana baza danych powinna gwarantowaé stabilne dziatanie srodowiska Opole+ w okresie co
najmniej 5 lat od chwili oddania Systemu do uzytkowania. Z uwagi na Sciste powigzanie Systemu
Z przeptywami pienigdza konieczne jest zastosowanie relacyjno-obiektowego silnika baz danych wy-
posazonego w transakcje. Relacje oraz obiekty umozliwiajg skuteczne i swobodne manipulowanie
danymi, a transakcje gwarantujg zachowanie higieny proceséw zachodzgcych na danych (zgodnie z
zasadg albo wykonajg sie poprawnie wszystkie operacje albo zadna z nich nie zostanie wykonana).

3.3.1.2 Warstwa ustugowa (logiki biznesowej)

Poprzez warstwe ustugowg rozumiane sg komponenty Systemu realizujgce funkcje ustug Systemo-
wych, niebedacych w bezposredni sposéb w interakcji z dziataniami uzytkownika. W tej warstwie prze-
twarzane sg dane, ktdre w kolejnym etapie sg prezentowane uzytkownikowi.

W uwagi na konstrukcje w tej warstwie znajdg sie wszelkie ustugi sieciowe oraz inne elementy, ktére
postuzg jako interfejs posredni dla wymiany danych, rowniez z Systemami zewnetrznymi.

Opole+ jako catos¢ powinno posiadac interfejs umozliwiajacy na swoboda, dwukierunkowg wymiane
danych (import, eksport). Nalezy przez to rozumie¢ zestaw interfejséw oraz metod umozliwiajgcych
wymiane danych w sposob bezpieczny i pewny. Mozna jako standard wzorcowy przyjaé pojecie szyny
danych oraz idgcy za nig model Enterprise Service Bus.

3.3.1.3 Warstwa aplikacyjna

Poprzez warstwe aplikacyjng rozumiane sg komponenty Systemu komunikujgce sie bezposrednio
z uzytkownikiem czyli Graficzny Interfejs Uzytkownika (ang. GUI — Graphic User Interface).

Gtéwnym zadaniem GUI jest prezentacja przetworzonych danych w sposéb zrozumiaty i czytelny dla
cztowieka. W stosunku do aplikacji Opole+ dedykowanej dla urzgdzen mobilnych ma to szczegdlne
znaczenie.

Zatozenia dla GUI opisano w rozdziale 3.2.2 3.2.2Aplikacja mobilna Opole+.
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3.4 SRODOWISKO TESTOWE | TRENINGOWE

W ramach Systemu poza srodowiskiem produkcyjnym zostanie przygotowane dodatkowe srodowisko
testowe oraz treningowe. Celem utworzenia srodowiska jest zapewnienie swobody w zakresie testo-
wania nowych wersji poszczegolnych komponentéw Systemu oraz mozliwos$¢ szkolenia uzytkownikow
bez wptywu na produkcyjnie dziatajgce srodowisko udostepnione w ramach Systemu Opole+.

Wymogiem obligatoryjnym jest uruchomienie srodowiska w oparciu o platforme wirtualizacji umozliwia-
jaca swobodne wprowadzenie zmian oraz zarzadzanie zasobami. Ze szczegdlnym uwzglednieniem
nalezy tutaj traktowac¢ zmiany w trybie online w celu symulaciji testéw obcigzeniowych srodowiska.

Srodowiska testowe oraz treningowe nalezy traktowaé jako niekrytyczne, tym samym nie muszg one
posiada¢ odzwierciedlenia z zapasowym osrodku danych. Nalezy jednak pamietac, ze konieczne jest
wykonywanie kopii zapasowej, catosciowej a nie przyrostowej catego srodowiska przed dokonaniem
w nim jakichkolwiek zmian.

3.4.1 Srodowisko testowe

Srodowisko testowe bedzie dedykowane prowadzeniu testéw nowych wersji poszczegdlnych kompo-
nentéw wigczajgc w to aktualizacje Systemu operacyjnego, baz danych oraz innych elementéw bazo-
wych. Podstawowym zatozeniem dla srodowiska testowego jest mozliwos¢ odzwierciedlenia wszyst-
kich komponentéw w identyczny sposéb jak to ma miejsce w srodowisku produkcyjnym. Takie podej-
Scie gwarantuje uwzglednienie wszystkich niezbednych elementéw mogacych mie¢ wptyw na stabil-
nos¢ instalacji.

3.4.2 Srodowisko treningowe

Celem powstania srodowiska treningowego jest udostepnienie uzytkownikom mozliwosci testowania
uczenia sie obstugi narzedzi Systemu Opole+. Jako podstawe dla srodowiska treningowego nalezy
przyja¢ wersje narzedzi Opole+ identyczng jak zainstalowana w srodowisku produkcyjnym. Takie za-
lozenie jest podyktowane koniecznoscig przygotowania nowych uzytkownikdéw do pracy w wersji do-
stepnej produkcyjnie.

3.5 SRODOWISKO PRODUKCYJNE

Srodowisko produkcyjne bedzie uzytkowane w celu uruchomienia zestawu narzedzi umozliwiajgcych
poprawng prace aplikacji Opole+.

Srodowisko produkcyjne musi cechowaé sie najwyzszg dostepnoécig oraz stabilnoscig. W celu spet-
nienia ww. wymagan zaleca sie rozdzielenie tego srodowiska od testowo treningowego. Rozdzielenie
nie musi nastepowac na poziomie sprzetu, a jedynie w warstwie wirtualizacji zasobéw. W chwili obec-
nej mozliwosci separacji Srodowisk wirtualnych charakteryzujg sie bardzo wysokg jako$cig
i umozliwiajg obnizenie kosztéw wynikajgcych z braku koniecznosci zakupu dedykowanego sprzetu.

Istotnym wymaganiem dla $rodowiska produkcyjnego jest zabezpieczenie odpowiednich zasobdw,
ktére bedg mozliwe do wykorzystania na wypadek zwiekszenia ruchu w aplikaciji.
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4. ARCHITEKTURA FIZYCZNA SYSTEMU

Obserwacje konkurséw majgcych na celu dofinansowanie projektéw z budzetu UE dotyczacych ustug
publicznych pozwalajg sadzi¢, ze mozliwos¢ pozyskania srodkéw na finansowanie sprzetu moze byé
ograniczona. Czestokro¢ szczegoétowe zapisy konkursu umozliwiajg pozyskanie dodatkowych punktow
w ocenie wniosku za wykorzystanie posiadanej infrastruktury sprzetowej oraz Systemowej.

Nalezy zatem mie¢ na uwadze wykorzystanie posiadanej infrastruktury lub sfinansowanie jej
z wiasnego budzetu.

41 MIEJSCE INSTALACJI

Opole+ bedzie dziatato w oparciu o dedykowang instalacje sprzetowg zlokalizowang w zasobach Par-
ku Naukowo-Technologicznego (dalej PNT) w Opolu. W ramach Opole+ wybrany zostat model kolo-
kacji w jednej z serwerowni udostepnionych postuzy za podstawowg lokalizacje dla czesci sprzetowej
projektu. Pomieszczenia udostepniane przez PNT sg wystarczajgce dla celéw uruchomienia Opole+
w pierwszej fazie (startu projektu). Oba pomieszczenia posiadajg miejsce dla instalacji sprzetu, zasi-
lanie awaryjne i gwarantowane oraz klimatyzacje.

W celu uruchomienia Opole+ Urzad Miasta Opole zobowigzany jest dostarczy¢ petng, aktywng infra-
strukture sprzetowa. Infrastruktura pasywna zostanie dostarczona przez PNT.

W ramach kolokacji PNT bedzie stanowito nadzér nad powierzonym sprzetem i zapewni mozliwie
najwyzszy poziom ustug wliczajgc w to remote hands. Wszystkie ustugi beda realizowana na podsta-
wie umowy podpisanej pomiedzy Urzedem Miasta Opole a Parkiem Naukowo-Technologicznym w
Opolu.

Przewiduje sie, ze do czasu powstania aplikacji Opole+ nie bedzie jeszcze dostepne nowe centrum
danych, ktére bedzie docelowg lokalizacjg dla Opole+, z uwagi na spetnienie rygorystycznych norm
gwarantujgcych osiggniecie najwyzszych parametrow dostepnosci oraz jakosci. Jezeli jednak nowe
centrum danych zostanie uruchomione do czasu powstania Opole+ nalezy catos$¢ infrastruktury zain-
stalowac wiasnie w tej lokalizacji zas pomieszczenia w znajdujgce sie z budynku PNT wykorzysta¢ w
celu instalacji oraz uruchomienia zapasowego osrodka danych Opole+.

Ponizej przedstawiono spis parametrow dla centrum danych (serwerowni), ktére stanowig zestaw
cech gwarantujgcych najwyzszg jakosé. Spetnienie wszystkich cech jest wskazane i zalecane, ale nie
obligatoryjne.

Ponizszy opis opracowano na podstawie modelu Uptime Institute TIER Ill ze wskazaniem niektorych
cech TIER IV.

4.1.1  Architektura serwerowni
Cecha Opis

Projekt Budynek specjalnie zaprojektowany i wybudowany do petnienia
roli Data Center, bez adaptacji czy przerébek konstrukcyjnych.

Lokalizacja Teren niezalewowy, co najmniej 25 metréow ponad poziomem
wody

Konstrukcja Monolityczna bryta

Komory serwerowe Dedykowana niezalezna komora serwerowa wewnatrz obiektu

bez okien, wyposazona w $luze z podwdjnymi drzwiami.

W komorze powinien znajdowac sie tylko sprzet IT. Pozostaty
sprzet i wyposazenie Data Center (UPS, agregaty i inne) po-
winny znajdowac¢ sie w dedykowanych pomieszczeniach poza
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komorami.
Transport Rampa zatadunkowa wyposazona w $luze, dedykowane drogi

Podtoga techniczna
Wysokosé pomieszczen

Dach

Zaplecze socjalne

Wspotczynnik PUE (Power Usa-

ge Effectiveness)

transportowe
Podniesiona na wysokos$¢ 70 cm w komorze serwerowej
Od podtogi do sufitu 300 cm

Nad kazdg komorg serwerowg podwojny dach wraz z Syste-
mem detekcji wilgoci

Dedykowane pomieszczenia wezta socjalnego i sanitarnego.

Dedykowane pomieszczenia umozliwiajgce wypoczynek w
przypadku dtuzszej obecnosci w Data Center.

1,5 lub mnigj

4.1.2 Instalacje znajdujace sie w serwerowni

4.1.2.1 Zasilanie

Tory zasilania

Linie zewnetrzne

Rozdzielnie elektryczne

Transformatory

UPS dla sprzetu IT

UPS dla Klimatyzacji

UPS dla Systeméw DC

System 2N na catym torze zasilania do kazdej komory serwe-
rowej: od dwdch linii Sredniego napiecia, przez dwa transforma-
tory, dwa zestawy UPS i baterii do dwoch listew PDU w szafie
rack w kazdej komorze. Dodatkowo klimatyzacja zasilana dwu-
torowo z UPS.

Kazda faza kontrolowana przez czujnik zaniku fazy. Kazde
wahniecie napiecia zasilania monitorowana przez mierniki ener-

gii.
2 niezalezne linie Sredniego napiecia.

2 rozdzielnie elektryczne. W przypadku awarii jedna rozdzielnia
moze przejgc obcigzenie catej komory.

2 transformatory. Jeden transformator moze zasili¢ caty seg-
ment w przypadku awarii drugiego transformatora

2 UPSy kazdy na potrzeby zasilania sprzetu IT przez co naj-
mniej 30 minut od chwili catkowitego zaniku napiecia.

2 UPSy na potrzeby zasilania klimatyzacji precyzyjne;.

2 UPSy na potrzeby zasilania innych elementéw budynku (Sys-
temy BMS, monitoring, centrum nadzoru).
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Konstrukcja tras zasilania 2 Systemy szynoprzewodow tgczgcych rozdzielnie elektryczne z

szafami rack.

Szynoprzewody ze skrzynkami odejsciowymi do kazdej szafy
rack. Kazda skrzynka odej$ciowa monitorowana pod wzgledem
poprawnosci zasilania.

Ogniwa bateryjne VRLA wyposazone w czujniki wczesnego wykrywania wodoru
lub ogniwa polimerowe, Baterie 2V pofgczone w 2 niezalezne
ciggi, jeden do podtrzymania urzgdzeh IT, drugi do podtrzyma-
nia klimatyzaciji.

Zasilanie w szafach Rack 2 listwy PDU w kazdej szafie rack z monitoringiem parametrow
zasilania.

Gestosé mocy Do 12 kW na szafe rack

Agregaty pradotworcze Rezerwowanie zasilania przez System generatorow w redun-
dancji 1+1.

Wiasny, podstawowy agregat prgdotwérczy z jednym agrega-
tem nadmiarowym, mogacym w kazdym momencie zastgpic
agregat podstawowy.

Kazdy z agregatow zasilany jest w paliwo poprzez dedykowane
przewody oraz pompe paliwa.

Zbiornik paliwa Dwuptaszczowy zbiornik paliwa zapewniajgcy ciaggtg prace
przez 36 godzin z mozliwoscig tankowania w trakcie pracy ge-
neratoréw umieszczony w dedykowanym pomieszczeniu wypo-
sazonym w monitoring wizyjny oraz Systemy kontroli $rodowi-
skowej.

Doprowadzenie tacz zewnetrznych 3 wejscia fizyczne do budynku DC, rozmieszczone w
odlegtosci co najmniej 20 metréw mierzonych wzdtuz
sciany budynku. tacza doprowadzone z dwdch réznych
kierunkéw geograficznych.

Instalacja tacz tacza zainstalowane w dwdch niezaleznych krosow-
niach znajdujgcych sie w budynku DC. Krosownie znaj-
dujg sie w 2 réznych strefach pozarowych.

Redundantne potaczenia swiattowodowe Redundantne potgczenia 2N do co najmniej 2 operato-
row

Pojedyncze potaczenia swiattowodowe Do co najmniej 2 operatoréw.

Wewnetrzne trasy kablowe Infrastruktura kablowa, poprowadzona wewngtrz DC
jest redundantna w Systemie 2N.
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Konfiguracja routingu tgcza sg skonfigurowane w oparciu o protokét BGP4.

4.1.3 System instalacji ochrony przeciwpozarowej, fizycznej oraz monitoringu srodowi-
ska

4.1.3.1 System wygaszania gazowego i sygnalizacji pozaru.

Odpornos¢ ogniowa Komora serwerowa odgrodzona jest $cianami o 4-godzinnej
odpornosci ogniowej i znajduje sie w innej strefie pozarowe;.

tacza operatorow telekomunikacyjnych umieszczone w nieza-
leznych strefach pozarowych.

Detekcja dymu System wczesnej detekcji dymu VESDA informujacy z wyprze-
dzeniem o problemach, ktére mogg stanowi¢ przyczyne poja-
wienia sie pozaru.

Systemy gaszenia System automatycznego gaszenia gazem obojetnym FM-200 w
pomieszczeniach technicznych oraz IT. System FM-200 jest
Srodkiem nieagresywnym, podczas gaszenia wszystkie Syste-
my mogg pracowa¢ w normalnym trybie, a w gaszonym po-
mieszczeniu mogg znajdowac sie ludzie.

System automatycznego gaszenia mgtg wodng w pomieszcze-
niach agregatéw prgdotworczych i zbiornika paliwa.

Gaszenie zewnetrzne Przeszkolona jednostka strazy pozarnej, znajgca budynek Data
Center, gotowa do akcji w budynku serwerowni.

Powiadamianie o pozarze Automatyczne potgczenie z zewnetrznym Systemem monitorin-
gu pozarowego.

Systemy pozarowe Caty obiekt DC jest monitorowany przez System sygnalizaciji
pozaru skladajgcy z 2 gtéwnych central pozarowych, czujek
dymu i pozaru oraz wskaznikdw akustycznych i optycznych.
Oprocz tego agregaty i zbiorniki paliwa posiadajg swoje nieza-
lezne centrale pozarowe z Systemami gaszenia.

4.1.3.2 System monitoringu.

a) podsystem monitoringu parametréw osprzetu DC
Monitoring i kontrola pracy ODC  Monitoring parametrow prowadzony w oparciu o System BMS
(Building Management System), integrujacy i wizualizujgcy dane

z Systemow: elektryczny, klimatyzacji precyzyjnej, klimatyzaciji

zageszczonej, wentylacji i przewietrzania, sygnalizacji Pozaru,

wczesnej detekcji dymu VESDA, gaszenia gazem FM200, ga-

szenia mgtg wodng HI-FOG, SKD, SSWIN, czujnikéw parame-
trow srodowiskowych, CCTV, DSA, System Detekcji Wilgoci

b) podsystem monitoringu parametrow srodowiskowych i klimatyzacji.
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Konstrukcja i instalacja

Charakterystyka Systemu
chlodzenia

Aranzacja

Temperatura

Wilgotnos¢ wzgledna

Rury ze skroplinami poprowadzone poza obszarem komo-
ry serwerowej. Pod rurami umieszczone sensory informu-
jace o niebezpieczenstwie w przypadku wycieku wody.

2 niezalezne Systemy chtodzenia w kazdej komorze ser-
werowej (klimatyzacja precyzyjna oraz HD), wyposazone
w niezalezne skraplacze zainstalowane na dachu budyn-
ku.

System cieptych i zimnych korytarzy (XDC + XDV), kazdy
pracujgcy w redundancji N+2, zabezpieczony dedykowa-
nym UPS pracujgcym réwniez w konfiguracji redundantnej
2N.

22-24 st. w zimnych korytarzach.

45%-50%

c) System kontroli dostepu oraz ochrony fizyczne;.

Cecha

Ochrona obiektu

Kontrola dostepu

Monitoring wizyjny CCTV

Dostep do komoér serwerowych

Wejscie na teren DC

Wijazd nateren DC

d) Inne

Opis

Obiekt chroniony w rezimie 24/7/365 przez co najmniej 2 straz-
nikéw, ktorzy patrolujg teren DC zgodnie z ustalonym harmono-
gramem. W przypadku naruszenia bezpieczenstwa dedykowany
patrol wsparcia pojawia sie w DC w ciggu 5 minut od potwier-
dzenia zgtoszenia.

Dostep do wszystkich pomieszczeh DC jest regulowany po-
przez System Kontroli Dostepu. Dodatkowo dostep do komor
serwerowni chroniony jest oprocz karty dostepu oraz hasta row-
niez czytnikiem biometrycznym potwierdzajagcym tozsamosé
osoby wchodzgcej na obszar komor serwerowni.

System monitoring wizyjnego musi obejmowac obszar catego
budynku oraz parking witgcznie z pomieszczeniami agregatéw
poprzez instalacje kamer przemystowych wysokiej rozdzielczo-
Sci.

System winien by¢ wzbogacony o czujki ruchu. Materiat wideo
powinien by¢ przechowywany przez 90 dni na dedykowanych
macierzach rejestrujgcych.

Dostep mozliwy w obecnosci pracownika DC.

Mozliwe po uprzedniej weryfikacji tozsamosci oséb wchodza-
cych do DC.

Mozliwy po uprzedniej kontroli pojazdu. W przypadku wjazdu
pojazdéw o masie przekraczajgcej 3,5 tony konieczne jest zgto-
szenie tego faktu z kilkugodzinnym wyprzedzeniem.
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Ubezpieczenie DC powinno by¢ ubezpieczone od odpowiedzialnosci cywilnej

Zabezpieczenia na wypadek zda- DC powinno posiada¢ umowe zawartg z Wojewodg Opolskim
rzen losowych gwarantujgcg wsparcie w przypadku wystgpienia nieoczekiwa-
nych sytuacji kryzysowych (sitg wyzsza, kleska zywiotowa itp.)
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4.2 OPIS SERWEROW

Kazde srodowisko zostanie zbudowane z uzyciem serweréw, rozmieszczonych w szafach rack 42U
tak, aby optymalnie wykorzysta¢ zaréwno dostepng przestrzeh w szafach, pobierang moc, wydzielane
ciepto jak i mozliwos¢ dalszej rozbudowy.

Zgodnie z wymaganiami zastosowano rozwigzania nadmiarowe zaréwno w przypadku rozwigzan
sprzetowych jak i programowych. Biorgc pod uwage, ze System musi oferowaé najwyzszg dostep-
nos¢, zdecydowano sie na rozwigzanie problemu wysokiej dostepnosci (ang. High Availability — HA)
poprzez zastosowanie rozwigzan umozliwiajgcych budowe $rodowiska wirtualnego.

W celu podwyzszenia dostepnosci Systemu Opole+ na etapie realizacji projektu nalezy rozwazy¢
utworzenie metro klastra, ktéry umozliwitby replikacje danych do drugiego osrodka, znajdujgcego sie
w innej lokalizacji geograficznej.

4.3 OPIS MACIERZY DYSKOWYCH

Serwery, na ktérych zostanie uruchomione srodowisko powinny byé podigczone do macierzy dysko-
wej. Macierz, ktéra bedzie obstugiwata Opole+ powinna posiada¢ zdublowane wszystkie komponenty,
Z ktorych jest zbudowana. Zachowanie najwyzszej dostepnosci jest priorytetem stgd konfiguracja 2N
jest wymagana.

Serwery powinny by¢ podtgczone poprzez kontroler fibre-channel do macierzy aby uzyska¢ maksy-
malng wydajnos¢ oraz stabilnos¢ potagczenia.

Cho¢ nie przewiduje sie, ze Opole+ bedzie generowato duzg zajetos¢ miejsca macierz powinna cha-
rakteryzowac¢ sie skalowalnosciag. Powinna istnie¢ mozliwosé swobodnej rozbudowy macierzy
o0 kolejne potki dyskowe. Nalezy réwniez przemysle¢ mozliwosé rozbudowy o kontrolery w celu zwiek-
szenia przeptywnosci.

Macierz powinna posiada¢ dedykowang funkcjonalno$¢ wspierajgcg wirtualizacje oraz snapshoty.
W celu przyspieszenia wykonywania kopii bezpieczenstwa srodowiska.

4.4 OPIS SRODOWISKA WIRTUALNEGO

Zaproponowane rozwigzanie bedzie w petni redundantnym Systemem informatycznym, w ktérym
awaria jakiegokolwiek elementu nie poskutkuje niedostepnoscig Systemu.

Redundancje Systemu Opole+ zapewni oprogramowanie do wirtualizacji np.: VMware vSphere Essen-
tial Plus Kit. Moc serwerdw zostanie wyskalowana w sposob umozliwiajacy uruchomienie wszystkich
planowanych Systemoéw wirtualnych na jednym z dwéch serweréw. Znacznie utatwi to przeprowadza-
nie prac konserwacyjnych, a przy wykorzystaniu mechanizméw VMware HA uodporni srodowisko na
awarie pojedynczego serwera fizycznego. Warto nadmieni¢, ze wszystkie serwery fizyczne VMware
nie posiadajg dyskow twardych - ze wzgledu na architekture VMware do fadowania Systemu opera-
cyjnego wykorzystana zostanie zainstalowana pamiec¢ flash. Zmniejszy to koszt obstugi serweréw oraz
sam koszt zakupu rozwigzania.

Startowy zestaw powinien sktada¢ sie z co najmniej dwoch serweréw fizycznych, wyposazonych
W €O najmniej z dwa procesory 12-rdzeniowe oraz 256 GB pamieci RAM kazdy. Celowo nie wskazano
mocy obliczeniowej wzgledem testéw wydajnosci aby w przyszto$ci moc szybciej zaktualizowaé wy-
magania techniczne. Srodowisko powinno byé mozliwe do rozbudowy — do minimalnie 1,5TB RAM dla
kazdego serwera. Uzupetnieniem serweréw powinna by¢ dedykowana macierz dyskowa FC, zawiera-
jaca dyski SAS 10k. W celu osiggniecia maksymalnej wydajnosci oraz bezpieczehstwa danych dyski
powinny zosta¢ podzielone na pule RAID 10 (kazda obstugiwana przez inny kontroler) z wspotdzielo-
nym dyskiem typu global spare. Startowa pojemnos¢ uzyteczna powinna by¢ mozliwa do rozszerzenia
(instalacja do minimum 24 dyskéw w macierzy / pofce rozszerzen, mozliwos¢ podtgczenia minimalnie
dodatkowych 3 potek dyskowych).
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Srodowisko wirtualne, stanowigce podstawe dziatania Systemu powinno charakteryzowaé sie naste-
pujgcymi funkcjami:

e przenoszenie wirtualnych maszyn pomiedzy serwerami bez przerywania ich pracy

e uruchamianie Systeméw na poprawnie dzialajgcych hostach w przypadku awarii fizycznego
serwera

Dzieki wyzej opisanym funkcjom System stanie sie odporny na awarie oraz umozliwia optymalne wy-
korzystanie zasobow.

Powinny zosta¢ wdrozone réwniez inne mechanizmy VMware:

e Serwer umozliwiajgcy tatwe aktualizowanie fizycznych elementéw srodowiska wirtualnego np.
hostéw oraz np. wersji hardware'u maszyn wirtualnych

e Zaawansowany System monitoringu infrastruktury wirtualnej, umozliwiajgcy reagowanie
z wyprzedzeniem na potencjalne problemy wydajnosciowe.

45 SYSTEM KOPIl ZAPASOWYCH

System kopii zapasowych powinien bazowa¢ na oprogramowaniu umozlwiajgcego deduplikacje blo-
kéw danych dzieki czemu na dyskach nigdy nie pojawig sie te same dane. System backupu musi ono
uzyskac¢ poziom deduplikacji 10:1. Oprogramowanie powinno by¢ zintegrowane z konsolg do zarza-
dzania Systemem wirtualizacji. Kopie zapasowe maszyn wirtualnych muszg by¢ wykonywane sg
przez sam hypervisor i nie mogg wymuszac instalacji agenta w Systemie operacyjnych VM.

4.6 OPIS BEACON'OW

Latarnie (ang. beacon) majg pemi¢ role nawigacyjno-informacyjng przez co nalezy rozumie¢ automa-
tyczne dostarczanie informacji o ustugach publicznych swiadczonych w okreslonej lokalizacji oraz
nawigacje w okreslonej lokalizacji.

Przez lokalizacje nalezy rozumie¢ jednostke miejskg, w ktorej Swiadczone sg ustugi publiczne.

Beacon ma swiadczy¢ réwniez ustugi dostepu do Internetu jako hot-spot, a tym samym oferowa¢ moz-
liwosé pracy z uzyciem sieci Wi-Fi oraz Bluetooth. Mozliwe jest rozdzielenie urzgdzen fizycznych,
zamknietych w jednej obudowie.

W ramach Opole+ przewiduje sie instalacje beaconéw w ramach infrastruktury istniejgcej w jednost-
kach miejskich. W wybranych przypadkach konieczne bedzie zbudowanie lokalnych przytgczy latarni
do sieci Ethernet oraz zasilania. Wszystkie beacony muszg by¢ zamkniete w szczelnych obudowach
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gwarantujgcych separacje od warunkéw zewnetrznych oraz umozliwiajgcych prace w zakresie tempe-
ratur od -25 stopni Celsjusza do + 50 stopni Celsjusza.

Na obecnym etapie nie przewiduje sie instalacji latarni na terenie miasta z uwagi na brak odpowiedniej
infrastruktury. Jezeli powstanie ona w ramach ITS mozliwa bedzie instalacja tych urzadzen
w punktach objetych projektem (np.: przystankach autobusowych, centrach przesiadkowych, autobu-
sach).

Jednym z wiarygodnych oraz neutralnych dostawcéw beaconéw jest Instytut Technik Innowacyjnych
EMAG. Jako jednostka naukowo badawcza jest wiarygodnym partnerem do prowadzenia rozméw na
temat mozliwosci technicznych oraz technologicznych nie tylko w zakresie latarni ale réwniez zaa-
wansowanych
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5. KRYTERIA DOBORU KOMPONENTOW

Dobdr poszczegdlinych komponentéw, z ktérych bedzie budowany System musi zostaC oparty
0 nastepujgce kryteria:

5.1 NEUTRALNOSC TECHNOLOGICZNA

Wszelkie technologie uzyte do budowy Opole+ muszg gwarantowa¢ zachowanie neutralnosci techno-
logicznej, przez ktorg nalezy rozumiec¢ brak dyskryminacji innych rozwigzan dostepnych na rynku.
Zamawiajgcy nie powinien jednak rezygnowaé z wyboru rozwigzan podwyzszajgcych powodzenie
catosci projektu lub, jezeli wynika to z powszechnej wiedzy bardziej korzystnych dla siebie.

5.2 JAKOSC

Dla kazdego elementu Systemu muszg zostac okreslone wskazniki jakosci, ktére bedg podlegaty we-
ryfikacji oraz w wybranych przypadkach ewaluacji. Dla poszczegdlnych czesci skladowych Opole+
konieczne jest okreslenie Key Performance Indicators (kluczowe wskazniki efektywnosci), ktére
w sposob naturalny uzupetnig wskazniki jakosciowe.

Jakos¢ powinna by¢ mierzona od startu projektu, nie nalezy zatem mierzy¢ wskaznikdéw jakosci po
wytworzeniu produktéw lub odbiorze dostaw tylko okresli¢ je wczesniej.

5.3 STABILNOSC

Przez stabilno$¢ nalezy rozumieé¢ wszelkie elementy Systemu nie tylko sprzet czy oprogramowanie,
ale rowniez ustugi, rynek, zmiany technologiczne, Beneficjentdw, pozostali interesariusze ktérzy mo-
gliby w jakikolwiek sposéb wptyng¢ na obnizenie lub niepowodzenie Opole+.

Bardzo istotng kwestig jest aktualizacja niniejszego dokumentu, ze szczegdélnym uwzglednieniem
rejestru ryzyka oraz analiz przeprowadzonych w celu podwyzszenia prawdopodobienstwa powodzenia
projektu.

W kontekscie technologicznym stabilnos¢ w przypadku Opole+ jest osiggalna w obszarach sprzetu
oraz aplikacji Systemowych, ale sam charakter dedykowanej aplikacji wymaga szczegdlnej uwagi.
Wynika to z faktu, ze w celu realizacji przedmiotu projektu muszg zosta¢ zastosowane technologie,
ktére rozwinety sie w czasie ostatnich 5 lat.

Technologie mobilne, bo o nich mowa nadal sg w fazie bardzo dynamicznego rozwoju i mimo po-
wszechnosci ich wystepowania nadal sprawiajg problemy w kwestii stabilno$ci.

54 KOSZT ZAKUPU

Koszt zakupu to kluczowy parametr umozliwiajgcy realizacji projektu. Nalezy rozwaznie podejmowac
decyzje w zakresie zastosowania rozwigzan komercyjnych, ktére w wielu przypadkach sg drogie. Nie
wolno rowniez zapomnie¢, ze produkty komercyjne wystepujg w wielu wersjach réznigcych sie w wielu
przypadkach cena.

Nalez réwniez wzig¢ pod uwage koszt zakupu ustug, ktére stanowig znaczgcg czes¢ projektu. Czas
trwania projektu w rozumieniu angazowania wykonawcy ma kluczowy wptyw na koszt jego realizaciji,
dlatego tak wazne jest by poswieci¢ na faze planowania odpowiednio duzo czasu. Dobrze zaplano-
wany projekt pozwoli unikng¢ drastycznego zwiekszenia kosztow w fazie produkcji.

5.5 KOSZT UTRZYMANIA

Koszt utrzymania Opole+ jest bardzo wazny dla budzetu projektu w okresie po oddaniu go
do uzytkowania. Niezaleznie od tego czy System bedzie finansowany ze srodkéw UE czy budzetu UM
Opole koszty utrzymania bedg identyczne (o ile zostanie zrealizowany ten sam wariant przedsiewzie-
cia). Dlatego tak bardzo istotna jest predykcja kosztéw utrzymania aplikacji juz na etapie dialogu tech-
nicznego.

Od wykonawcow nalezy pozyskac informacje na temat utrzymania Systemu wzgledem zastosowa-
nych rozwigzan. Estymacja powinna sta¢ sie podstawg dla podjecia krokéw zapewniajgcych utrzyma-
nie na 5 lat od chwili produkcyjnego uruchomienia Systemu.
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Nalezy przyjaé, ze koszt rocznego wsparcia i gwarancji dla systemu informatycznego petnigcego
funkcje podobne do Opole+ wynosi od 15 do 25% ogdlnej wartosci zamowienia. Takie wartosci naj-
czesciej pojawiajg sie wsrod ofert sktadanych przez ré6znych wykonawcow.

5.6 KOSZT ROZBUDOWY

Koszt rozbudowy moze by¢ istotnym parametrem, jezeli wymagania dla Systemu zostang niepopraw-
nie lub nie w peini zidentyfikowane. Dlatego wtasnie analiza wymagan oraz odpowiedni dob6r kompo-
nentow jest tak istotny.

Ze szczego6lnym uwzglednieniem nalezy w tym miejscu wskazaé wymagania dla aplikacji Opole+.
Systemy dedykowane sg zawsze wysokim kosztem kazdego przedsiewziecia, poniewaz angazujg na
dluzszy czas osoby do ich produkcji. Precyzyjna i wyczerpujgca przedmiot projektu analiza wymagan
umozliwi realizacje projektu zgodnie z oczekiwaniami Beneficjentéw.

5.7 STOPIEN TRUDNOSCI IMPLEMENTACJI

Odpowiedni dobor oraz potgczenie technologii, zarzadzania, dostepnych zasobéw oraz sprawnych
decyzji powinien zaowocowaé rozwigzaniem, ktore nie bedzie wymagato specjalnych srodkéw do
implementaciji.

Nalezy pamieta¢, ze w raz z rozwojem Systemu w kolejnych latach bedg do niego dodawane kolejne
elementy stgd ich dobdr, uwzgledniajacy tatwosé implementacji rowniez w przyszitosci jest bardzo
wazny.
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5.8 SPELNIENIE WYMAGAN FUNKCJONALNYCH | NIEFUNK-
CJONALNYCH

W celu osiggniecia zgodnosci Opole+ z opisanymi wymaganiami konieczne jest przygotowanie precy-
zyjnej mapy wymagan. Przez spetnienie wymagan funkcjonalnych i niefunkcjonalnych nalezy rozu-
mie¢ osiggniecie poziomu zgodnosci zidentyfikowanych wymagan ze sposobem ich realizacji przez
System.

Spetnienie wymagan w zakresie konfiguracji sprzetu oraz aplikacji Systemowych jest rownie wazne
jak spetnienie wymagan dla aplikacji Opole+. Wymagania w zakresie poprawnej konfiguracji wirtuali-
zacji zasobow, replikacji danych, backupu muszg zosta¢ zidentyfikowane, opisane i zrealizowane.

W tym celu konieczne jest state monitorowanie efektéw pracy zespotu produkcyjnego aplikacji Opole+
na zgodnos¢ ze zidentyfikowanymi wymaganiami. Tylko w ten sposéb mozna odpowiednio wczesnie
podja¢ dziatania naprawcze.

Nalezy pamietac, ze testy odbiorcze stanowig ostatni krok i powinny by¢ jedynie potwierdzeniem osig-
gnietego celu nie gtbwng metodg do weryfikacji wymagan.

59 WYSOKI POZIOM DOSTEPNOSCI

Architektura rozwigzania zapewnia redundancje kluczowych elementéw zaréwno w warstwie sprzeto-
wej, jak i programowe;.

Wysoka dostepnos$¢ (ang. high-availability) zostanie osiggnieta poprzez zastosowanie w warstwie
sprzetowej zwielokrotnionego sprzetu (serwerdw), ktory rowniez w ramach wewnetrznej konstrukciji
posiadajg zdublowane komponenty (kontrolery, zasilacze).

5.10 SKALOWALNOSC

Skalowalnos$é Systemu nalezy rozumie¢ w kilku obszarach:

e Sprzet — skalowalnos$é¢ sprzetu nalezy rozumie¢ przez mozliwos¢ swobodnej rozbudowy serwe-
réow, macierzy dyskowych, przetgcznikdéw sieciowych oraz innych komponentéw. Rozbudowa ma
na celu dostarczenie dodatkowych zasobow w celu sprawnego dziatania Opole+.

e Oprogramowanie Systemowe — mozliwos¢ swobodnego zarzgdzania zasobami sprzetu na bazie
wirtualizacji, zarzadzanie Systemami operacyjnymi, zarzgdzanie parametrami bazy danych za-
pewni odpowiednig skalowalnos$¢ dla Opole+.

Wirtualizacja jest kluczowa dla osiggniecia maksymalnej sprawnosci w zakresie skalowania
w obszarze oprogramowania Systemowego poniewaz umozliwi zmiane parametréw bez koniecz-
nosci przerywania pracy aplikacji a dodawanie kolejnych procesoréw, pamieci, miejsca na dys-
kach twardych bedzie polegato jedynie na zmianie ustawien przez GUI.

e Opole+ - w tym obszarze skalowalno$é bedzie przejawiata sie w mozliwosci wykonywania wielu
zadan jednoczesnie, a co za tym idzie aplikacja musi by¢é przygotowana w odpowiedni sposob.
Wielowatkowos¢ jest rowniez zapewniania poprzez dedykowane aplikacje serwerowe, ale w pota-
czeniu z konstrukcjg aplikacji bedzie dawata znacznie wyzszg wydajnosc.

5.11 WYDAJNOSC

Wydajnos$¢ Opole+ musi by¢ na tyle duza by mozliwa byta obstuga przynajmniej 40 000 (czterdziestu
tysiecy) transakcji dziennie oraz obstuge w momencie szczytowym 3 transakcji na sekunde.

Wydajnos$¢ jest bardzo istotnym parametrem bezposrednio rzutujgcym na wptywy pieniezne genero-
wane przez Opole+. Mozliwosé przetworzenia transakcji w pikach jest bardzo istotna, tak by Benefi-
cjent nie odczut dyskomfortu wynikajgcego z przecigzenia Systemu.

Wszystkie elementy sktadowe Opole+ muszg byé zoptymalizowane i zestrojone tak aby w trybie nor-
malnej pracy proces zakupu/sprzedazy byt realizowany w czasie odpowiadajgcym badz krétszym niz
ten sam proces realizowany w sposoéb tradycyjny.
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5.12 PRZEWIDYWANY RUCH SIECIOWY

Poniewaz Opole+ bedzie dedykowane uzytkownikom mobilnym System musi by¢ zoptymalizowany
pod katem transmisji danych o ograniczonej predkosci. Uzytkownicy aplikacji przemieszczajgc sie na
terenie objetym projektem nie zawsze bedg mieli dostep do szybkiego potgczenia z Internetem. Z tego
powodu urzgdzenia nie bedg przekazywaty duzych ilosci danych.

Zapotrzebowanie na pasmo biorgc pod uwage warunki rynkowe oraz dostepne technologie nie powin-
no by¢ problemem. Poniewaz przewiduje sie, ze Opole+ zostanie jako System zlokalizowane
w nowoczesnym centrum danych ten fakt potwierdza jedynie bezpieczenstwo w tym zakresie.

Na poczatku przeptywnos¢ tgcza 30/30 Mbps symetrycznie bedzie wystarczajgca na dwa lata.

5.13 MOZLIWOSCI INTEGRACYJNE

System z zatozenia musi by¢ otwarty i umozliwia¢ integracje z systemami zewnetrznymi poprzez reali-
zacje podstawowych zatozen architektury SOA. Mozliwosé integracji z zewnetrznymi ustugami zgod-
nymi z zatozeniami SOA (obstuga standardow XML/SOAP, Web Services, JMS, J2EE/JCA, SMTP i
HTTP/S) jest waznym zatozeniem.

Na etapie realizacji Opole+ nalezy jednak unika¢ integracji, ze szczegélnym uwzglednieniem Syste-
mow zewnetrznych. Integracja winna by¢ jednak przedmiotem analizy Wykonawcy tak, by wykluczy¢
lub zintegrowac zidentyfikowane Systemy.
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6. BEZPIECZENSTWO, JAKOSC | TESTY

Wszystkie testy przeprowadzane dla Systemu muszg by¢é prowadzone w rzeczywistym srodowisku
docelowym, nie w warunkach symulowanych. W tym kontekscie mowa tutaj o czasie, przed urucho-
mieniem produkcyjnym Systemu.

Nalezy jednak pamietac, ze testy bezpieczehstwa muszg byé wykonywane cyklicznie w rezimie przy-
najmniej pétrocznym.

6.1 TESTY BEZPIECZENSTWA - TESTY PENETRACYJNE

Zagrozenia komputerowe przestaty by¢ domeng hobbystéw zajmujgcych sie przetamywaniem zabez-
pieczen. Wiele wartosciowych informacji przetwarzanych jest cyfrowo. Wiedzg o tym szantazysci,
wandale komputerowi oraz zwykli przestepcy i coraz czesciej przenoszg obszar swoich dziatan w cy-
berprzestrzen. Typowymi motywami dziatan jest che¢ zysku poprzez wykradanie danych, sabotaz
dziatania sieci instytucji, czarny PR lub uzyskiwanie kontroli nad komputerem, aby dotgczy¢ go do tzw.
Botnetu, czyli olbrzymiej, nielegalnej sieci komputeréw kontrolowanej przez przestepcéw w celu wysy-
tania spamu, zmasowanego ataku na inne firmy lub wykorzystywania mocy obliczeniowej wraz z prze-
pustowoscig tgcza dla wiasnych nielegalnych celéw, na przykfad do tamania haset. Zdecydowana
wiekszos¢ tego typu atakéw jest w petni lub czesciowo zautomatyzowana, zatem nie powinnismy za-
dawac¢ sobie pytania "Czy mnie zaatakujg?", a raczej "Kiedy mnie zaatakujg?". Wszystkie zagrozenia
zaczynajg sie od tego samego czynnika — ataku wykorzystujgcego stabe punkty infrastruktury oraz
czynnik ludzki. Testy bezpieczenstwa, zwane réwniez testami penetracyjnymi, starajg sie wyszukaé
wszystkie potencjalne miejsca, ktére mogg zaatakowac¢ cyberprzestepcy. Szacowane jest ryzyko zwia-
zane z ich wystepowaniem i powodowanym zagrozeniem, przeprowadzana jest kontrolowana proba
wykorzystania tych miejsc i ostatecznie przygotowywany jest materiat opisujgcy wszelkie znalezione
luki oraz metody ich zniwelowania.

Zakres:

Przebieg testéw bezpieczenstwa jest scisle dopasowywany do oczekiwan i infrastruktury klienta. Caty
test podzielony zostat na moduty:
o Testy bezpieczenstwa sieci LAN
Testy bezpieczehstwa sieci bezprzewodowych
Testy styku sieci wewnetrznej z Internetem
Testy urzadzenia sieciowego
Testy urzadzen stuzacych do filtrowania ruchu sieciowego oraz wykrywania anomalii
Audyt ustug i Systemow wraz z poprawg ich konfiguracji
Skanowanie podatnosci
Testy oprogramowania antywirusowego
Testy socjotechniczne
Testy stosowanych haset

Korzysci:
o Wyprzedzenie cyberprzestepcéw i usuniecie luk bezpieczenstwa
e Weryfikacja ogdlnego poziomu bezpieczenstwa
e Unikniecie strat finansowych i wizerunkowych spowodowanych wiamaniem
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6.1.1 Testy bezpieczenstwa sieci LAN

Test polegajgcy na wpieciu sie do wybranego gniazdka sieciowego i sprawdzenie ile informacji mozna
w ten sposéb uzyskac¢ oraz na jak dlugo mozna zaburzy¢ dziatanie sieci. Takie dziatanie symuluje
uzyskanie dostepu przez osobe nieautoryzowang do sieci firmowej poprzez przejecie kontroli nad
komputerem uzytkownika lub niepostrzezone wpiecie sie do sieci. Dodatkowo w ten sposéb mozna
sprawdzi¢ co moze zdziata¢ pracownik, ktéry zdecydowat sie sabotowac firmowa sie¢, np. po otrzyma-
niu informacji o zwolnieniu.

Zakres:

e Identyfikacja dziatajgcych ustug, Systemow operacyjnych i otwartych portow
Préba zbudowania topologii sieci z perspektywy miejsca wpiecia do sieci
Weryfikacja czy znalezione ustugi i Systemy posiadajg znane btedy i podatnosci
Analiza komunikacji sieciowej (przesytane hasta, brak uwierzytelnien)

Testy wydajnosciowe
Préby oszukania dziatania przetgcznika
Ataki Man-in-the-Middle:

o Podstuchiwanie

o Przechwytywanie sesji
Okreslenie producenta urzgdzen sieciowych
Préba ominiecia kontroli dostepu rozwigzan typu NAC
Proba uzyskania dostepu do wydzielonych VLAN-6w
Uzyskanie informacji z protokotéw routingu
Préba zaburzenia dziatania protokotéw routingu
Test zabezpieczen protokotu SNMP na urzgdzeniach sieciowych:

o Proba odczytu informacii

o Préba zmiany ustawien
e Uzyskiwanie informacji z ustug:

o DNS
o SMTP
o SNMP
o SMB

o Weryfikacja stosowanych kluczy SSL
e Sprawdzenie restrykcji i ich skutecznosci w komunikacji do sieci Internet
¢ Analiza architektury pod wzgledem optymalnego dziatania

Korzysci:

e Poprawa bezpieczenstwa sieci LAN

¢ Minimalizacja informac;ji, ktére przecietna osoba moze uzyskac¢ wpinajac sie do sieci
e Ochrona sieci przed szkodliwym ruchem, ktdry mogtby zaburzy¢ jego dziatanie
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6.1.2 Testy styku sieci z Internetem

Styk z Internetem jest to gtéwny punkt wyjsciowy sieci do Internetu. Jest to zarazem miejsce, przez
ktére mozna sie dostac¢ do srodka. Test styku sieci wewnetrznej z Internetem sprawdza poziom bez-
pieczenstwa tego wiasnie elementu. Weryfikowane sg dostepne z zewnatrz ustugi, obstugujgce je
Systemy operacyjne i silnik wykrywania wikaman na urzgdzeniu do filtracji ruchu. Dodatkowo testowane
sg wszelkie dostepne mechanizmy uwierzytelnienia pod katem préby ich przeforsowania.

Zakres:
e Skanowanie urzadzenia w celu okreslenia dziatajgcych ustug
Identyfikacja wersji uruchomionych ustug
Pogrupowanie odnalezionych ustug do poszczegoélnych Systemow, kidre je udostepniajg
Préba wykonania naduzy¢ dziatajgcych ustug
Weryfikacja czy znalezione ustugi i Systemy posiadaja znane btedy i podatnosci
Préba wyszukania nowych podatnosci:
o Ze znajomoscig kodu zrodtowego
o Bez znajomosci kodu zrédtowego
e Test wykrywalnosci atakow przez urzadzenie brzegowe
e Analiza architektury pod wzgledem optymalnego dziatania
e Okreslenie nazwy producenta
o Weryfikacja stosowanych kluczy SSL
e Préba przeforsowania mechanizméw uwierzytelnienia wystawionych ustug
e Weryfikacja odpornosci urzadzenia i wystawionych ustug na nietypowy ruch

Korzysci:
o Weryfikacja mechanizméw ochrony i obrony przed atakami
e Minimalizacja informacji przekazywanych przez infrastrukture klienta do Internetu
e Poprawa bezpieczenstwa udostepnionych mechanizmoéw uwierzytelnienia

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901
Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, X1l Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007



[ Program Funkcjonalno-Uzytkowy [ wersja:1.1 [ data wersji: 6.06.2016 [ 20160404-PFUOpolePlus-UMOpole-vl.1 [ strona: 51 |
[ Platforma mobilnych ustug publicznych Opole+ | Opole+ |

6.1.3 Testy urzadzenia sieciowego

Inzynierowie bezpieczenstwa skupiajg sie w tym rodzaju testu na pojedynczym urzgdzeniu, ktére jest
doktadnie badane nie tylko pod katem uzyskania informacji i skanowaniu w poszukiwaniu znanych
podatnosci, ale rédwniez nastepuje atak na luki w zabezpieczeniach. W przypadku niestandardowych
ustug, zespét przeprowadza reczng analize protokotu i stara sie odkry¢ nowe btedy w aplikaciji.

Zakres:
e Skanowanie urzadzenia w celu okreslenia dziatajgcych ustug
Identyfikacja wersji uruchomionych ustug
Préba wykonania naduzy¢ dziatajgcych ustug
Weryfikacja czy znalezione ustugi i Systemy posiadajg znane btedy i podatnosci
Préba wyszukania nowych podatnosci:
o Ze znajomoscig kodu zrédiowego
o Bez znajomosci kodu zrédtowego
Analiza komunikacji sieciowej (przesytane hasta, brak uwierzytelnien)
Ataki Man-in-the-Middle:
Okreslenie producenta, nazwy i modelu
Weryfikacja stosowanych kluczy SSL
Test zabezpieczen protokotu SNMP na urzgdzeniach sieciowych:
o Proba odczytu informacii
o Préba zmiany ustawien
e Préba przeforsowania mechanizméw uwierzytelnienia
¢ Weryfikacja odpornosci urzadzenia na nietypowy ruch

Korzysci:
e Gruntowna weryfikacja bezpieczenstwa danego urzadzenia
e Poprawa bezpieczenstwa niestandardowych / autorskich aplikaciji
¢ Minimalizacja informac;ji, ktére mozna pozyskac¢ z urzgdzenia
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6.1.4 Testy urzadzen stuzacych do filtrowania ruchu sieciowego i wykrywania anomalii

Z kazdym kolejnym rokiem, powstajg nowe i coraz to bardziej zaawansowane zagrozenia i metody
atakéw. Rynek odpowiedziat na tg sytuacje rozbudowanymi urzadzeniami, ktére majg za zadanie fil-
trowanie ruchu i wykrywanie wszelkich anomalii. Test takich urzadzen polega na przesytaniu odpo-
wiednio spreparowanego ruchu sieciowego, ktéry ma symulowac¢ niebezpieczny oraz niezgodny z
polityka firmy ruch pakietéw. Na podstawie stopnia wykrywalnosci, mozna oszacowac ryzyko zwigzane
Z niezauwazonym wtamaniem i wyciekiem danych oraz zlokalizowa¢ stabe elementy Systemu filtraciji
ruchu.

Zakres:

e Generowanie ztosliwego ruchu:

o W warstwie sieci

o w warstwie aplikacji

o ha aplikacje webowe

o ataki wychodzace
Przesytanie malware-u
Generowanie ruchu o nietypowych godzinach
Proba wejscia na serwisy www zablokowane przez urzadzenia
Préba nawigzania potgczenia z podejrzanymi domenami
Nawigzanie potaczenia do sieci Tor
Zweryfikowanie dziatania komunikatoréw, torrentow
Przeprowadzanie skanowania portow réznymi technikami, fgcznie z obnizajgcymi wykrycie
Generowanie btednego ruchu

Korzysci:
o Zwiekszenie bezpieczenstwa ruchu sieciowego
e Okreslenie skutecznosci Systemow filtracji i ryzyka zwigzanego z obecnym stopniem wykry-
walnosci
e Poprawa filtracji ruchu sieciowego
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6.1.5  Audyt ustug i Systemow wraz z poprawg ich konfiguracji

Uruchomienie Systemoéw i ustug na serwerach oraz skonfigurowanie ich do dziatania, nie jest jedno-
znaczne ze skonfigurowaniem ich w sposéb bezpieczny. Zespodt inzynieréw bezpieczenstwa moze
przeprowadzi¢ audyt konfiguracji Systeméw i ustug pod katem bezpiecznej konfiguracji oraz wraz z
dziatem IT klienta poprawic jg i wyeliminowac¢ wszelkie przeoczenia.

Zakres:

e Amazon Linux 2014.09
Apache HTTP Server 2.2 - 2.4
Apache Tomcat
Apple OSX 10.4 - 10.9
Xen
BIND 9.0- 9.5
CentOS Linux 6 -7
Checkpoint
Cisco Firewall
Cisco Firewall Internet Edge
Cisco Firewall VPN Services
Cisco I0S
Cisco I0S Branch
Cisco IOS Internet Edge
Cisco Wireless LAN Controller 7
Debian
FreeBSD
FreeRADIUS
IBM AIX5.3-7.1
IBM DB2
Juniper JunOS
Microsoft Exchange 2003
Microsoft Exchange 2007
Microsoft Exchange Server 2010
Microsoft Exchange Server 2013
Microsoft IS 7
Microsoft IIS 8
Microsoft Office 2007
Microsoft Office SharePoint Server 2007
Microsoft Outlook 2010
Microsoft SQL Server 2005
Microsoft SQL Server 2008 R2 Database Engine
Microsoft SQL Server 2012 Database Engine
Microsoft SQL Server 2014
Microsoft Windows 7
Microsoft Windows 8.1
Microsoft Windows 8
Microsoft Windows Server 2003
Microsoft Windows Server 2008
Microsoft Windows Server 2008 R2
Microsoft Windows Server 2012
Microsoft Windows Server 2012 R2
Microsoft Windows XP
MIT Kerberos 1.10
MySQL
Oracle Database Server 11 - 11g R2
Oracle Linux 7
Oracle Solaris 10 - 11.1
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Quick Start Cloud Infrastructure
Red Hat Enterprise Linux 5 - 7
SUSE Linux Enterprise Server 11
Sybase ASE 15.0

Ubuntu 12.04 / 14.04 LTS Server
VMware ESX Server 3.5 - ESXi 5.5

Korzysci:
e Poprawa bezpieczenstwa ustug i Systemow
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6.1.6 Skanowanie podatnosci

Automatyczne i potautomatyczne skanowanie podatnosci polega na zastosowaniu wyspecjalizowa-
nych narzedzi do wyszukiwania luk w zabezpieczeniach. Przy narzedziach automatycznych na pod-
stawie stworzonego szablonu skanowania, nastepuje wyszukanie mozliwie duzej ilosci podatnosci w
okreslonym obszarze sieci. Skanery pétautomatyczne natomiast to narzedzia wyspecjalizowane w
wyszukiwaniu konkretnych luk w zabezpieczeniach z duzg mozliwoscig modyfikacji ich parametréw.
Dzieki zastosowaniu obu rodzajéow skanerow uzyskuje sie wysoki stopien wykrywalnosci w stosunko-
wo krotkim okresie czasu.

Zakres:
e Przygotowanie dedykowanego szablonu skanowania dla narzedzi automatycznych
e Przeprowadzenie skanowania automatycznego na wybranym obszarze sieci
e Przeprowadzenie skanowania pétautomatycznego na okreslonych komputerach i ustugach

Korzysci:
e Woyeliminowanie luk w zabezpieczeniach
e Okreslenie ryzyka zwigzanego z wystepujgcymi podatnosciami
e Wdrozenie automatycznego skanera, okresowo skanujagcego sie¢ na podstawie dedykowane-
go szablonu

Wariant testéow, gdzie dziat IT / dziat bezpieczenstwa:
¢ Nie jest poinformowany o trwajgcych testach

e Jest poinformowany o trwajgcych testach i ma z zadanie wychwytywaé¢ wszelkiego rodzaju
ataki

Cel:
o Weryfikacja dostepnych narzedzi monitorujgcych dziatanie sieci
e Sprawdzenie skutecznosci dziatu IT / dziatu bezpieczenstwa na incydenty bezpieczenstwa
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6.1.7 Testy oprogramowania antywirusowego

W obecnych czasach oprogramowanie antywirusowe stanowi jeden z wielu elementéw ochrony Sys-
temu uzytkownika i infrastruktury informatycznej. Pomimo ze wirusy to jedno z najstarszych zagrozen
komputerowych, to jest to zagrozenie wcigz aktualne. Podczas testowania oprogramowania antywiru-
sowego, jest generowanych kilkadziesigt unikatowych plikdw o réznych mechanizmach unikania wy-
krycia przez skanery antywirusowe. Rdzeniami sg aktualne i popularne wirusy, trojany oraz robaki
wystepujgce w sieci. Nie sg to jednak grozne odmiany znajdujgce sie w Internecie, a zmodyfikowane
lub utworzone od podstaw spacyfikowane wersje, ktére nie sg w stanie nikomu zagrozi¢ ani sie roz-
przestrzeni¢. Punktem odniesienia wynikéw bedg dotychczasowe przeprowadzone testy na popular-
nych platformach antywirusowych.

Zakres:

Przeprowadzenie testow obecnie zainstalowanego oprogramowania antywirusowego na:
e Serwerach
e Stacjach roboczych
e Urzadzeniach sieciowych do filtrowania ruchu

Korzysci:
e Poprawa bezpieczenstwa stacji roboczych i serweréow
e Uzyskanie oceny skutecznosci ochrony antywirusowej
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6.1.8 Testy socjotechniczne

Socjotechnika, zwana réwniez inzynierig spoteczng, polega na osiggnieciu okreslonych celéw, poprzez
manipulacje odpowiednimi osobami. Test socjotechniczny polega na sprawdzeniu na ile pracownicy
firmy sag podatni na rézne metody socjotechniczne. Zakres testdow zawiera interakcje bezposrednie, jak
réwniez zastawiania przynet na pracownikéw. Po przeprowadzonym tescie, nastepuje szkolenie maja-
ce na celu uczuli¢ stuchaczy na sztuczki socjotechniczne.

Zakres:
e Stworzenie fatszywych stron firmowych
Wystanie wytudzajacych informacje wiadomosci e-mail, komunikatoréw, SMS (spoofing)
Rozmowy telefoniczne wytudzajgce informacije
Rozmowy bezposrednie wytudzajgce informacje
Podrzucenie / wystanie specjalnie przygotowanych nosnikdw danych z trojanami
Ustawienie fatszywych, otwartych sieci Wi-Fi
Préba wejscia do obiektu i do miejsc zastrzezonych
Préba wpiecia do gniazdek sieciowych urzadzen podstuchujacych
Szkolenie z zakres ochrony przed atakami socjotechnicznymi

Korzysci:
e Podniesienie bezpieczenstwa personelu przed atakami socjotechnicznymi
e Podniesienie jakosci wewnetrznych procedur, uniemozliwiajgce stosowania metod socjotech-
nicznych
e Szkolenie z zakresu stosowanych sztuczek socjotechnicznych
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6.1.9 Testy stosowanych haset

Hasta w Systemach komputerowych sg przechowywane w formie tzw. hashy. Taka posta¢ hasta
uniemozliwia bezposrednie odczytanie i zapewnia wysoki poziom bezpieczenstwa, po poprawnej im-
plementacji. Test sity haset przeprowadzany przez inzynieréw bezpieczenstwa weryfikuje zastosowa-
ne funkcje hashujace, ich implementacje oraz stosowang polityke haset, gdyz pomimo silnych funkcji
hashujgcych szablonowe hasta mozna tatwo odgadngé. Test jest wykonywany metodami zblizonymi
do dziatan napastnikdéw i polega na uzyciu specjalistycznego oprogramowania do tamania haset z
uzyciem kilku autorskich stownikéw, a cato$¢ obliczen jest przeprowadzanych na procesorach graficz-
nych. Potgczenie tych elementéw daje wierne odwzorowanie dziatan crackeréw.

Zakres:
e Ztamanie hashy z bazy SAM
Ztamanie hashy z bazy LSASS
Ztamanie hashy z bazy passwd / shadow
Ztamanie hashy przechowywanych w bazach danych

Generalnie dowolne hasta, ktére zostaty poddane dowolnej funkcji hashujace;j.

Korzysci:
e Podniesienie bezpieczenstwa metod przechowywania haset
e Poprawa bezpieczenstwa metody generowania haset przez uzytkownikéw
¢ Woyeliminowanie fatwych do ztamania haset

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901
Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, X1l Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007



[ Program Funkcjonalno-Uzytkowy [ wersja:1.1 [ data wersji: 6.06.2016 [ 20160404-PFUOpolePlus-UMOpole-vl.1 [ strona: 59

| Platforma mobilnych ustug publicznych Opole+ | Opole+

6.1.10 Testy bezpieczenstwa aplikacji

Kluczowe z uwagi na najwyzsze prawdopodobienstwo ataku sg testy aplikacji, ze szczegdlnym
uwzglednieniem aplikacji opartych o przeglgdarke internetowg (aplikacji webowych) majgce na celu
identyfikacje ewentualnych podatnosci i bledoéw. W pierwszej fazie testow wykonywane jest automa-
tyczne skanowanie znanych podatnosci za pomocg dostepnych zaawansowanych narzedzi. Nastep-
nie, zarowno manualnie jak i w sposob pétautomatyczny, identyfikowane sg nieznane podatnosci apli-
kacji. Dla kazdego zidentyfikowanego zagrozenia dostarczona jest informacja o jego istotnosci, meto-
dzie wykorzystania podatnosci (najczesciej z przyktadowym kodem tzw. exploit-em), metodzie identy-
fikacji podatnosci oraz proponowanych mozliwosciach rozwigzania problemu.

Zakres:

¢ Automatyczne skanowanie aplikaciji i jej sktadowych w poszukiwaniu znanych podatnosci

e Automatyczne testy identyfikujgce nowe podatnosci (testy symulujgce rézne dane wejsciowe,
tzw. fuzzing)

e Manualne testy podatnosci aplikacji (wlasne skrypty, przeglad kodu zrédtowego, inzynieria
wsteczna binariow itp.)

e Przygotowanie kodu wykorzystujgcego podatnos¢ (tzw. exploit)

Wariant testow:
e Zespot testujgcy nie posiada zadnych wewnetrznych informacji o testowanej aplikacji (tzw.
black box)
e Zespot testujacy posiada czesciowg wiedze o aplikacji (tzw. grey box)
e Zespot testujacy posiada petny dostep do informacji na temat aplikacji (tzw. white box)

Korzysci:
e Poprawa bezpieczenstwa aplikaciji
e Zgodnos¢ ze znanymi standardami/zaleceniami bezpieczenstwa (np. OWASP top 10, CERT)
e Identyfikacja oraz ocena bezpieczenstwa aplikacji
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6.1.11 Audyt kodu i architektury aplikacji

Tworzenie nowych aplikacji wymaga swiadomosci zagrozen zwigzanych z bezpieczenstwem uzyt-
kownikéw oraz przechowywanych informac;ji. Architektura aplikacji, jej ztozonos$¢, zaleznosci i wyko-
rzystane technologie zewnetrzne moga w znaczgcym stopniu wptyngé na jej bezpieczenstwo. Audyt
architektury i kodu zrédtowego pozwala na identyfikacje btedéw oraz luk bezpieczenstwa na etapach
projektowania oraz implementacji aplikacji. Zespot testujgcy poza weryfikacjg logiki istniejgcych me-
chanizmow zabezpieczenn moze réwniez zaproponowa¢ nowe mechanizmy, ktére mogg niskim kosz-
tem znaczaco zwiekszy¢ bezpieczehstwo aplikaciji.

Zakres:
e Audyt kodu zrédtowego aplikacji
o Ocena jakosci kodu
o Ocena zgodnosci ze standardami
o Identyfikacja niebezpiecznych fragmentéw kodu
o Identyfikacja zlych praktyk programistow
e Audyt architektury aplikacji
o Podziat na strefy bezpieczenstwa
o Zastosowany model projektowy
o Zgodnos¢ z dobrymi praktykami projektowania Systemow
e Analiza mechanizmdw zabezpieczen aplikacji
e Ocena bezpieczenstwa wykorzystanych technologii zewnetrznych (Srodowiska programistycz-
nego, bibliotek, oprogramowania)

Korzysci:
e Poprawa bezpieczenstwa aplikaciji
e Zwiekszenie jakosci i bezpieczenstwa kodu zrédtowego
o Wszystkie korzysci wynikajgce z dobrej architektury oraz zastosowania wzorcow projektowych
(skalowalnos$¢, kod wielokrotnego uzytku ang. reusability, wysoka dostepnosé¢ itd.)
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6.2 TESTY ODPORNOSCI NA AWARIE

W celu osiggniecia poziomu zgodnego z oczekiwaniami Zamawiajgcego Wykonawca bedzie zobowig-
zany do przeprowadzenia testdw majacych na celu symulacje warunkéw uszkodzenia $Srodowiska
produkcyjnego.

Testy nalezy przeprowadzi¢ na bazie wczesniej uzgodnionych i opisanych scenariuszy testéw, ktére
umozliwig analize zachowania srodowiska na wypadek:

e Fizycznego uszkodzenia serwera, macierzy dyskowej, przetgcznika sieciowego,
e Uszkodzenia srodowiska wirtualnego,

e Uszkodzenia silnika bazy danych,

e Uszkodzenia Systemu operacyjnego.

Gtéwnym przedmiotem testow ma by¢ symulacja warunkéw rzeczywistych, w ktérych moze nastgpic
awaria.

6.3 TESTY ODTWORZENIA SRODOWISKA PO AWARII ORAZ
BUSINESS CONTINUITY

Zachowanie nieprzerwanego dostepu do informacji jest podstawg funkcjonowania kazdej organizaciji.
Straty zwigzane z niedostepnoscig danych sg coraz czesciej liczone w setkach tysiecy ztotych za kaz-
da godzine przerwy w dziataniu Systeméw informatycznych oraz utratg wizerunku. Urzgd Miasta Opo-
le musi $wiadczy¢ nieprzerwanie ustuge dostepu do Systemu Opole+, gdyz dotyczy to ustug krytycz-
nych.

Aby sprosta¢ wymaganiom funkcjonowania instytucji, zdefiniowano pojecia Business Continuity (Za-
chowanie Ciggtosci Dziatania) oraz Disaster Recovery (Przywrdcenie Srodowiska po Awarii).

Business Continuity to zintegrowany proces zawierajgcy wszystkie czynnosci, konieczne do przepro-
wadzenia przez Podmiot, w celu zminimalizowania ryzyka oraz wptywu planowanej oraz nieplanowa-
nej przerwy w dziataniu ustug. Proces ten sktada sie z procedur: planowania, reakcji na zdarzenia
oraz odzyskiwania sprawnosci. Zawiera elementy proaktywne: analize wptywu awarii na funkcjonowa-
nie biznesu, analize ryzyka, technologie wdrazane w Data Center (redundancja, replikacja i backup)
oraz reaktywne, takie jak Disaster Recovery czy restart srodowiska, ktére wykonywane sg w fazie
reakcji na awarie. Celem nadrzednym Business Continuity jest zachowanie statego, nieprzerwanego
dostepu do informacji, a co za tym idzie zachowanie niezakiéconego dziatania Podmiotu. Czynnikiem
znacznie utatwiajgcym przygotowanie Business Continuity dla instytucji jest wprowadzenie wirtualiza-
cji centrum danych. Wirtualizacja znacznie utatwia przygotowanie zaréwno strategii Business Conti-
nuity, jak i zaprojektowanie oraz przeprowadzanie zwigzanych z nig procedur.

Testy odpornosci na awarie majg zosta¢ uzupetnione o testy weryfikujgce mozliwos¢ odtworzenia
srodowiska po awarii. Celem testow jest weryfikacja mozliwosci odtworzenia srodowiska po awarii.

Na ten cel musi zosta¢ stworzony dokument typu disaster recovery, w ktérym muszg znalez¢ sie sce-
nariusze, wedtug ktérych srodowisko zostanie odtworzone w catosci lub czesci (musi istnie¢ mozli-
wos$¢ odtworzenia wybranych elementéw Srodowiska).

6.3.1 Dostepnos¢ informacji

Dostepnosé informacji jest zwigzana ze zdolno$cig infrastruktury IT do funkcjonowania zgodnie
Z wymaganiami biznesu, w czasie godzin funkcjonowania instytucji. Dostepno$¢ informacji zaktada, ze
osoby zwigzane z Podmiotem (w tym przypadku Beneficjenci projektu oraz obstuga Systemu Opole+)
beda mieli nieprzerwany dostep do potrzebnych informacji w czasie, w ktérym beda tego potrzebowali.
Dostepnosé informacji moze zostaé zdefiniowana za pomocg trzech podstawowych pojeé

Dostepnosé: zaktada, ze informacje bedg dostepne we wtasciwym miejscu przez wtasciwg osobe.

Niezawodnosé: dostarczane informacje powinny by¢ poprawne, czyli autentyczne i niezmienione
w stosunku do stanu, w ktérym zostaty zapisane.

Aktualnosé¢: definiuje okno czasowe, w ktérym informacje muszg by¢ dostepne dla oséb uprawnio-
nych (np. godziny biznesowe funkcjonowania instytucii).
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6.3.2  Przyczyny i konsekwencje niedostepnosci

Przyczynami niedostepnosci sg zdarzenia, ktére mozna podzieli¢ na planowane i nieplanowane. Do
zdarzen planowanych zaliczane sg m.in. instalacja / obstuga komponentéw infrastruktury, aktualizacja
sprzetu i oprogramowania do nowych wersji, przeprowadzanie kopii zapasowych oraz przywracanie
danych z wykonanych kopii czy wszystkie czynnosci zwigzane z obstugg serwerowni (prace budowla-
ne oraz obstugowe, jak na przykfad serwis klimatyzacji czy UPS). Zdarzenia nieplanowane obejmujg
awarie zwigzane z btedami ludzkimi, uszkodzeniami komponentoéw fizycznych i wirtualnych, btedami w
oprogramowaniu, czy uszkodzeniami danych. Kolejnym typem zdarzen, ktére mogg powodowac prze-
rwy w dostepie do informacji, sg katastrofy naturalne, takie jak pozary, powodzie czy trzesienia ziemi.
Zdarzenia zwigzane z katastrofami sg najrzadszg przyczyng niedostepnosci informacji, statystycznie
ich odsetek nie przekracza 1%. Najczesciej niedostepnos¢ informaciji jest zwigzana z dziataniami pla-
nowanymi (okoto 80% przypadkow), pozostawiajgc na zdarzenia losowe pozostate 20%.

Konsekwencjami przerw w dziataniu ustug, a co za tym idzie niedostepnoscig informacji sg: straty w
produktywnosci Podmiotu, straty wynagrodzenia zatrudnionych przez Podmiot pracownikoéw, a takze
pogorszenie wynikow finansowych oraz reputacji. Pozostate koszty powstate w czasie niedostepnosci
obejmujg takze wypozyczenie sprzetu / leasing urzadzen, nadgodziny wyptacane pracownikom w celu
wykonania niezbednych czynnosci zwigzanych z Disaster Recovery oraz inne niewymienione tutaj
straty. W celu oszacowania kosztu niedostepnosci stosuje sie metryke sredniego kosztu niedostepno-
$ci na godzine awarii. Jest to kluczowa warto$¢, niezbedna przy projektowaniu planéw Business Con-
tinuity instytucji. Sredni koszt niedostepnosci na godzine wyraza sie za pomocg wzoru:

Sredni koszt niedostepnosci na godzine = Sredni zarobek na godzine + Srednie wynagrodzenie pra-
cownikéw na godzine, gdzie:

Sredni zarobek na godzine = (catkowity zysk wypracowany przez Podmiot w ciggu miesigca)/(ilo$é
godzin biznesowych w ciggu miesigca).

Srednie wynagrodzenie pracownikéw na godzine = (catoéciowe wynagrodzenie pracownikéw Podmio-
tu w ciggu miesigca)/(ilos¢ godzin biznesowych w ciggu miesigca).

Powyzszy wzér moze zosta¢ w razie potrzeby uzupetniony o dodatkowe wartosci zwigzane z pobocz-
nymi kosztami prowadzenia dziatalnosci (np. kosztem wynajmu urzgdzen przez Podmiot, kosztami
utrzymania budynkoéw etc.). Ponadto nalezy uwzgledni¢ nie-materialne koszty braku dostepnosci,
takie jak np. strata prestizu.

6.3.3 Pomiar dostepnosci

Dostepnosé informaciji zalezy zaréwno od fizycznych, jak i wirtualnych komponentéw kazdego Data
Center. Awaria kazdego z tych komponentéw moze zaburzyé dostepnos¢ informacji oraz wymaga
kazdorazowo reakcji ze strony zespotu specjalistow. Naprawa awarii moze zosta¢ przeprowadzona
przez wykonanie restartu, zmiany konfiguracji lub moze wymaga¢ wymiany wadliwych komponentéw
infrastruktury na nowe oraz ponowng konfiguracje Srodowiska. Aktywna analiza ryzyka, wykonana
jako czes¢ planowania procesu Business Continuity, powinna zawiera¢ badanie czestotliwosci wyste-
powania awarii oraz sredniego czasu naprawy, ktore to parametry sg oznaczone odpowiednio jako
MTBF (mean time between failure) oraz MTTR (mean time to repair)

MTBF: parametr okreslajgcy czestotliwos¢é awarii obejmujgcg analizowany komponent infrastruktury
(jest to jednoczesnie miara niezawodnosci komponentu)

MTTR: parametr okreslajacy sredni czas potrzebny do usuniecia awarii oraz petnego przywrdcenia do
dziatania (zawiera czas wykrycia usterki, zorganizowania zespotu naprawczego, zdiagnozowania
przyczyny awarii oraz naprawy — fgcznie z ew. dostawg czesci zamiennych oraz testowaniem prze-
prowadzonym po naprawie).

Dostepnosé srodowiska jest wiec okresem czasu, w ktérym Ssrodowisko funkcjonuje poprawnie, dajgc
uzytkownikom dostep do wszystkich informacji i ustug przez nie oferowanym. Dostepnos¢ srodowiska
jest mierzona procentowo, za pomoca wzoru:

DS = MTBF / (MTBF + MTTR) * 100%

Zwykle okresem czasu, dla ktérego analizuje sie ten parametr jest rok, dzieki czemu planujgc oczeki-
wang dostepno$¢ mozna wyliczy¢, jaki czas przypadnie w ciggu roku na awarie oraz planowane prze-
rwy.
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Dostapnoss () Nedosiprost () | Geas ridosteanoset w ok | Gz edoseprosc a tyizieh
_ 7.3 dnia 3 godziny 22 minuty
_ 1 3.65 dnia 1 godzina 41 minut
_ 0.2 17 godzin 31 minut 20 minut 10 sekund
_ 0.1 8 godzin 45 minut 10 minut 5 sekund
_ 0.01 52 minuty 30 sekund 1 minuta

_ 0.001 5 minut 15 sekund 6 sekund

_ 0.0001 31,5 sekundy 0.6 sekundy

Wybrana przez Podmiot wymagana dostepnos¢ przektada sie bezposrednio na koszty generowane
przez zespot IT, uwzgledniajgc zarowno nakfady przeznaczone na zakup sprzetu, oprogramowania,
polis serwisowych, jak i odpowiedni skfad zespotu specjalistéw, a wiec wynagrodzenia oraz koszt
nadgodzin zwigzanych z reakcjg na awarie oraz przeprowadzaniem czynnosci serwisowych.

6.3.4 Planowanie cyklu zycia Business Continuity

Cykl zycia procedur zwigzanych z Business Continuity jest ciggtym procesem sktadajgcym sie z kilku,
nastepujgcych po sobie faz. Pominiecie jakiejkolwiek fazy, jak i zatrzymanie procesu po przeprowa-
dzeniu ostatniego kroku cyklu, bedzie zwigzane z niemoznos$cig przeprowadzenia efektywnych proce-
dur reakcji na awarie oraz przywrdcenia sSrodowiska.

1. Ustalenie celéow (zadeklarowanie parametrow pracy niezbednych do utrzymania)
Analiza (zebranie informacji o Srodowisku oraz aktualnie zdefiniowanych procedurach)
Przygotowanie projektu

Wdrozenie zaprojektowanego i zatwierdzonego planu

o~ w0

Szkolenia, testowanie, zbieranie wynikéw oraz utrzymywanie
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6.4 PRZYGOTOWANIE PROCEDUR ODBIORU I TESTOW OPO-
LE+

Kazdy element Opole+ nalezy odebra¢ wedtug okreslonych procedur odbiorowych.

Oznacza to, ze Wykonawca wraz z Zamawiajgcym bedzie zobowigzany do zbudowania zestawu pro-
cedur, wediug ktérych System bedzie odbierany. Kazda procedura odbioru winna by¢ wyposazona
w scenariusz odbioru oraz mierniki umozliwiajace ocene zgodnosci okreslonego komponentu Opole+
Z wymaganiami.

W kontekscie opisanych powyzej wymagan funkcjonalnych odbiér powinien nastgpi¢ na podstawie
przejscia konkretnego przypadku uzycia. Dobrze opisany scenariusz (use case) bedzie najlepsza
metoda na weryfikacje jakosci i zgodnosci.

Procedury odbiorowe muszg by¢ przyporzgdkowane jeden do jeden z wymaganiami stawianymi dla
Systemu. Kazda z nich powinna podlega¢ weryfikacji przez Zamawiajgcego i Wykonawce, a po wyko-
naniu odpowiednio opisana. Kazda procedura powinna mie¢ odpowiedni ksztatt umozliwiajgcy zapisa-
nie uwag do odbioru oraz mozliwos¢ prowadzenia odbioréw w trybie iteracyjnym. Jezeli w ramach
procedur odbiorowych zachodzg zaleznosci (jedna wptywa na drugg) nalezy prowadzi¢ odbiér dla
wszystkich zaleznych procedur, tak by weryfikowac¢ ich wzajemny wptyw.
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7. ANALIZA SWOT

Ponizszg analize SWOT wykonano na bazie narzedzia opracowanego dla aplikacji Microsoft Excel.

Plik zawierajgcy analize SWOT, w formacie Microsoft Excel stanowi integralng czesé dokumentaciji
projektowej przekazanej w wersji elektronicznej.
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7.1.1  Silne strony
Tabela 2 SWOT - silne strony

SQ-001-01 Opole+ to jedyny taki projekt w Polsce Tak Jeste$my pierwsi
SQ-001-02 Integrujemy wiele Systeméw w jednej aplikaciji Tak Jeste$my innowa-
cyjni
SQ-001-03 Wiemy, ze Opole+ jest potrzebne - wykonali$my badania Tak Znamy potrzeby
SQ-001-04 Mamy silng motywacje dla realizacji projektu Tak Jestesmy zmoty-
wowani
SQ-001-05 Posiadamy spisane wymagania dla Opole+ Czesciowo Znamy wymaga-
nia
SQ-001-06 Posiadamy fundusze na realizacje Opole+ Czesciowo Mamy budzet
SQ-001-07 Istniejg produkty spetniajgce wymagania Klienta Czesciowo Spetnienie ocze-
kiwan rynku
SQ-001-08 Posiadamy przychylno$¢ Witadz i wspotpracownikow Tak Wszyscy sg
przychylni
SQ-001-09 Mamy silny i kompetentny zespot Tak Silny zespét
SQ-001-10 Mamy mozliwosci promociji i reklamy Opole+ Czesciowo Dodatkowa pro-
mocja
SQ-001-11 Mamy szanse na finansowanie z UE Czesciowo Dofinansowanie z
UE
SQ-001-12 Posiadamy gotowg serwerownie (bedzie kolejna) Tak Witasna serwe-
rownia
SQ-001-13 Ma dobrg kadre techniczng Czesciowo Dobra kadra
techniczna

Ocena silnych stron

JesteSmy pierwsi

Dobra kadra techniczna —— JesteSmy innowacyjni

Wiasna serwerownia 4 Znamy potrzeby

Dofinansowanie z UE — ] Jestesmy zmotywowani

Dodatkowa promocja ' Znamy wymagania

Silny zespéf\ ___..‘..-»".Mamy budzet
I"'-Sp"é}nienie oczekiwan

Wszyscy s przychylni rynku

Rysunek 2 SWOT - diagram silne strony
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7.1.2  Stabe strony
Tabela 3 SWOT - stabe strony

SQ-001-31 Ograniczone zaufanie do potencjalnych Wykonawcéw Zgadzam sie Niezaufani wyko-
nawcy

SQ-001-32 Brak produktéw na rynku "z pudetka" Zgadzam sig Brak gotowego
produktu

SQ-001-33 Brakuje nam petnych kompetencji pokrywajacych caty obszar projektu Zgadzam sie Brak kompetencji

SQ-001-34 Mamy ograniczone mozliwosci marketingu Zgadzam sie Ograniczony
marketing

SQ-001-35 Brak doswiadczonych Wykonawcéw - projekt jest pionierski Czesciowo Brak do$wiadcze-
nia

SQ-001-36 Mamy ograniczony budzet Zgadzam sie Ograniczony
budzet

SQ-001-37 Brakuje os6b technicznych w naszym zespole Zgadzam sie Braki w zespole

SQ-001-38 Wygenerowanie dodatkowych kosztéw zwigzanych z realizacjg Opole+ Czesciowo Drozsza realizacja

SQ-001-39 Wygenerowanie dodatkowych kosztéw zwigzanych z utrzymaniem Opole+ Czesciowo Drozsze utrzyma-
nie

SQ-001-40 Uzaleznienie sie od jednego wykonawcy Zgadzam sie Uzaleznienie od
wykonawcy

SQ-001-41 Dublowanie niektorych funkcji (istnieja juz elektroniczne kanaty sprzedazy) Zgadzam sie Dublowanie funkcji

SQ-001-42 Koniecznos$¢ poniesienia duzych inwestycji w infrastrukture w perspektywie 24 Zgadzam sie Duza inwestycja

miesiecy

Ocena Stabych stron

Niezaufani
wykonawcy

Brak gotowego

Duza inwestycja produktu

Dublowanie funkc;ji 1 Brak kompetencji

4

Uzaleinienie od
wykonawcy

Droisze utrzymanie ’ Brak doswiadczenia

-‘\‘\‘\"‘\._

Ograniczony
marketing

0
v

TR

Droisza realizacja Ograniczony budzet

Braki w zespole

Rysunek 3 SWOT - diagram stabe strony
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7.13 Szanse
Tabela 4 SWOT - szanse

SQ-001-60 Wzmocnienie wizerunku Opola jako innowacyjnego miasta Tak Lepszy wizeru-
nek
SQ-001-61 Zachegcenie pozostatych zespotéw UM Opole do innowacyjnosci Tak Innowacyjnosé
SQ-001-62 Utatwienie uzytkownikom korzystania z ustug miejskich Tak tatwiejsze ustugi
miejskie
SQ-001-63 Wejscie na nowy poziom $wiadomosci potrzeb uzytkownikow Tak Wiedza o po-
trzebach uzyt-
kownikow
SQ-001-64 Mozliwo$¢ gromadzenia i przetwarzania danych w trybie online Tak Gromadzenie
danych online
SQ-001-65 Mozliwos¢ lepszego skalowania cen ustug miejskich Tak Wzmocnienie
ustug miejskich
SQ-001-66 Mozliwos¢ tanszego rozszerzania katalogu ustug miejskich dostepnych online Tak Szersze ustugi
miejskie
SQ-001-67 Latwiejszy dostep do wiedzy o ustugach miejskich Tak Wieksza wiedza
o ustugach
miejskich
SQ-001-68 Mozliwo$¢ promowania Miasta Opole w aplikacji Tak Promowanie
Opola

Ocena Szans

Lepszy wizerunek

nnowacyjnos¢
AA ‘ atwiejsze ustugi miejskie

~"'

Wzmochnienie us Sromadzenie danych
miejskich online

Promowanie Opola

Wieksza wiedza o
ustugach miejskich

Wiedza o potrzebach
uzytkownikow

b

Szersze ustugi miejskie

Rysunek 4 SWOT - diagram szanse
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7.1.4 Zagrozenia

Tabela 5 SWOT - zagrozenia

SQ-001-80 Niejasne regulacje prawne w zakresie przetwarzania danych online Moze Niejasne prawo
SQ-001-81 Mozliwos¢ przedtuzenia realizacji projektu Moze Przekroczenie
terminu realizacji
SQ-001-82 Mozliwos¢ przekroczenia budzetu projektu Moze Przekroczenie
budzetu
SQ-001-83 Technologia zmienia sie tak dynamicznie - trudno nadazy¢ z jej implementacja Tak Zmiany techno-
logiczne
SQ-001-84 Brak takich rozwigzan na rynku podwyzsza ryzyko porazki Tak Ryzyko porazki
SQ-001-85 Ryzyko zmian popytu Moze Ryzyko zmian
potrzeb
SQ-001-86 Trudnos$¢ doboru parametréw przetargu publicznego Moze Problemy z
opisem zamo6-
wienia
SQ-001-87 Brak aktualnych informacji na temat trendéw w biznesie (badania rynkowe) Moze Zmieniajgce sie
trendy
SQ-001-88 Niepewne Zrodta finansowania z funduszy UE Tak Problemy z
finansami z UE
SQ-001-89 Finansowanie ze srodkéw wiasnych wymusza ograniczanie zakresu Opole+ Moze Ograniczony
budzet
SQ-001-90 Zwigkszenie kosztéw utrzymania projektu (wynikajace z integracji réznych narzedzi) Tak Wyzsze koszty
utrzymania
SQ-001-91 Brak zatozen dla ITS - powoduje niemozno$¢ rozpoznania wspolnych obszaréw Tak Brak zatozen ITS

Ocena Zagrozen

Niejasne prawo

Przekroczenie terminu
realizacji

Przekroczenie budietu

\

Zmiany technologiczne

UE

Zmieniajgce sie trendy Ryzyko zmian potrzeb

Problemy z opisem

Rysunek 5 SWOT - diagram zagrozenh
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8. ANALIZA RYZYKA

Ponizszy rejestr ryzyka wykonano na bazie narzedzia opracowanego dla aplikacji Microsoft Excel. Plik Excel stanowi integralng cze$¢ dokumentaciji projektowej prze-
kazanej w wersiji elektronicznej mailem na adres Pana Michata Kramarza oraz no$niku pendrive.

Tabela 6 Rejestr ryzyka

Monitorowanie i kontrolowanie
Identyfikacja ryzyka Analiza ryzyka Akcje zaradcze ryzyka
Punkt wywo- Data Wartosé Strategia Data wysta-
ID | Kategoria ryzyka fania ryzyka Opis ryzyka Zgtaszajacy | zgtoszenia | Zrédio wptywu | Prawdopodobienstwo Wynik | ryzyka Plan naprawczy Wiasciciel | Status pienia Uwagi
1 | Tech - Technologia Analiza Niedostateczna Marcin 22.05.2016 | Wnioski 0,8 0,9 Ztagodzié Nalezy zbudowaé Piotr Zakonczono | 22.05.2016 | brak
techniczna infrastruktura IT i Tynda po spo- infrastrukture zgodnie | Merta Analize
elektryczna tkaniu z wynikiem analizy w
utrudniajgca terenie.
budowe Systemu
opartego o iBea-
con. Ocena na
podstawie projek-
tow o podobnym
charakterze
dotychczas
realizowanych w
Polsce.
2 | Tech - Technologia Analiza Niedostateczna Marcin 15.09.2015 | Wnioski 0,4 0,3 0,12 Ztagodzi¢ Przeprowadzi¢ analizg¢ | Piotr Zakonczono | 22.05.2016 | brak
techniczna wiedza na temat Tynda po spo- terenowa i szereg wizji | Merta Analize
posiadanych tkaniu lokalnych majacych na
mozliwosci w celu inwentaryzacje
zakresie infra- posiadanej infrastruk-
struktury IT, tury.
dostawcow ustug
dostepu do Inter-
netu, instalacji
elektrycznych oraz
ich stanu
3 | Org - Fundusze Analiza Brak oceny Marcin 15.09.2015 | Wnioski 0,8 0,7 Ztagodzi¢ Koniecznie wyceni¢ Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | kosztéw utrzyma- | Tynda po spo- ustugi utrzymania w Merta Analize
nia projektu na tkaniu perspektywie co
przestrzeni co najmniej 3 lat od chwili
najmniej 5 lat od zakonczenia okresu
chwili uruchomie- gwarancji, tak aby
nia Systemu. mozliwe byto zaplano-
wanie budzetu na ten
cel.
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Monitorowanie i kontrolowanie
Identyfikacja ryzyka Analiza ryzyka Akcje zaradcze ryzyka
Punkt wywo- Data Wartosé Strategia Data wysta-
ID | Kategoria ryzyka tania ryzyka Opis ryzyka Zgtaszajacy | zgtoszenia | Zrédio wptywu | Prawdopodobienstwo Wynik | ryzyka Plan naprawczy Wiasciciel | Status pienia Uwagi
4 | Biz - Analiza Analiza Brak opisanej Marcin 15.09.2015 | Wnioski 0,8 0,9 Ztagodzi¢ Koniecznie opracowa¢ | Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | polityki bezpie- Tynda po spo- polityke bezpieczen- Merta Analize
czenstwa. Jej brak tkaniu stwa, ktéra bedzie
powoduje niemoz- dedykowana dla
liwos$¢ skuteczne- Systemoéw przetwarza-
go zarzadzania jace informacje moga-
bezpieczenstwem ce stanowi¢ podstawe
oraz brak zasad, do zakwestionowania
ktére mozna mozliwosci ich prze-
egzekwowad. twarzania. Zbadac¢
stanowisko GIODO w
tym zakresie. Skontak-
towacé sie z podmiota-
mi, ktére wdrozyty
Systemy o podobnym
charakterze.
5 | Biz - Analiza Analiza Brak analizy Marcin 15.09.2015 | Wnioski 0,8 0,5 Ztagodzié Przygotowa¢ odpo- Piotr Zakonczono | 22.05.2016 | brak
techniczna kosztéw w sto- Tynda po spo- wiednig analize najle- | Merta Analize
sunku do oczeki- tkaniu piej w oparciu o opinie
wan spotecznych autorytetéw lokalnych
moze powodowac uczelni wyzszych oraz
negatywny odbiér poprze¢ jg przyktadami
inwestycji oraz innych miast
zarzuty o marno-
trastwo.
6 | Biz - Analiza Analiza Brak analizy Marcin 15.09.2015 | Whnioski 0,8 0,5 Ztagodzié Koniecznie zbadac¢ Piotr Zakonczono | 22.05.2016 brak
organizacyjna | czasochtonnosci Tynda po spo- perspektywe czasowg | Merta Analize
przedmiotu projek- tkaniu w jakiej projekt musi
tu w kontekscie zosta¢ zrealizowany
dezaktualizaciji aby jego efekty oraz
jego zatozen. W cele zostaty osiggniete
przypadku prze- i dobrze przyjete.
ciggania sie
postepowaia
publicznego moze
to spowodowaé
brak uzasadnienia
do realizacji
projektu.
7 | Org - Zaleznosci projekto- | Analiza Brak analizy Marcin 15.09.2015 | Wnioski 0,8 0,5 Wykona¢ analize Piotr Zakonczono | 22.05.2016 brak
we organizacyjna | powigzan zatozen | Tynda po spo- zakresu projektu ITS w | Merta Analize
projektu z realizo- tkaniu kontekscie wykorzy-

wanym réwnolegle
ITS.

stania budowanej
infrastruktury. Takie
podejscie umozliwi
obnizenie kosztéw
projektu, a tym samym
uwiarygodni celowo$¢
realizacji. Obnizy
réwniez prawdopodo-
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Monitorowanie i kontrolowanie
Identyfikacja ryzyka Analiza ryzyka Akcje zaradcze ryzyka
Punkt wywo- Data Wartosé Strategia Data wysta-
ID | Kategoria ryzyka tania ryzyka Opis ryzyka Zgtaszajacy | zgtoszenia | Zrédio wptywu | Prawdopodobienstwo Wynik | ryzyka Plan naprawczy Wiasciciel | Status pienia Uwagi
bienstwo niepowodze-
nia.
8 | Biz - Analiza Analiza Brak sprawdzonej | Marcin 15.09.2015 | Wnioski 0,4 0,5 Ztagodzi¢ Zbadac i przygotowaé | Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | metody na wybér | Tynda po spo- warunki udziatu w Merta Analize
wiarygodnego tkaniu postepowaniu wraz z
oraz rzetelnego oceng ofert o razgco
wykonawcy w roli niskiej cenie.
doradcy projektu.
Wykonawca
powinien dziata¢
wylgcznie w
interesie UM
Opole oraz spo-
fecznym.
9 | Org - Zaleznosci projekto- | Analiza Projekt elektro- Marcin 15.09.2015 | Wnioski 0,2 0,5 0,10 Ztagodzi¢ Nalezy jasno zdefinio- | Piotr Zakonczono | 22.05.2016 brak
we organizacyjna | nicznego biletu Tynda po spo- wac obszary realizo- Merta Analize
MZK stanowi tkaniu wane przez oba
konkurencje dla Systemy aby nie
aplikacji Opole+. naktadaty sie na
siebie. Ostatnie infor-
macje pozyskane ze
strony MZK kazag
mysle¢, ze System
MZK bedzie zbudowa-
ny jedynie w oparciu o
karty zblizeniowe lub
chipowe, a aplikacja
bedzie czgscig Opo-
le+.
10 | Tech - Technologia Analiza Bardzo szybki Marcin 15.09.2015 | Wnioski 0,4 0,3 0,12 Ztagodzi¢ Specyfikacja docelo- Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | postep techniczny | Tynda po spo- wego Systemu musi Merta Analize
moze spowodo- tkaniu by¢ skoncentrowana
wac trudnosci w na wymaganiach
realizacji przyjete- biznesowych nie
go modelu bizne- technicznych. Wyma-
sowego oraz gania biznesowe z
techniczne, aw kolei powinny by¢
skrajnym przy- zgodne z powszechnie
padku moze znanymi trendami w
uniemozliwi¢ jego perspektywie 5 lat od
realizacje. czasu rozpoczecia
realizacji projektu.
11 | Org - Fundusze Analiza Brak pewnosciw | Marcin 15.09.2015 | Wnioski 0.4 0,5 Zaakceptowa¢ | Fundusze moga nie Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | zakresie finanso- | Tynda po spo- zostaé przyznane i w Merta Analize
wania inwestycji tkaniu takim wariancie nalezy
ze $rodkow UE. zabezpieczy¢ fundu-
sze w budzecie mia-
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Monitorowanie i kontrolowanie
Identyfikacja ryzyka Analiza ryzyka Akcje zaradcze ryzyka
Punkt wywo- Data Wartosé Strategia Data wysta-
ID | Kategoria ryzyka tania ryzyka Opis ryzyka Zgtaszajacy | zgtoszenia | Zrédio wptywu | Prawdopodobienstwo Wynik | ryzyka Plan naprawczy Wiasciciel | Status pienia Uwagi
sta.
12 | Org - Fundusze Analiza Brak pewnosci w Marcin 15.09.2015 | Wnioski 0,4 0,5 Ztagodzi¢ Nalezy przygotowac Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | zakresie finanso- | Tynda po spo- dwie wersje budzetu Merta Analize
wania inwestycji tkaniu preferowang oraz
ze Srodkow minimalng aby méc
Urzedu Miasta zrealizowac projekt.
Opole.
13 | Org - Fundusze Analiza Koniecznos¢ Marcin 15.09.2015 | Wnioski 0,2 0,3 0,06 Ztagodzi¢ Catos¢ projektu po- Piotr Zakonczono | 22.05.2016 | brak
organizacyjna | integracji wielu Tynda po spo- winna by¢ zrealizowa- | Merta Analize
réznych rozwigzan tkaniu na za podang cene
na réznych po- brutto z mozliwoscig
ziomach skutkuje rozszerzenia budzetu
wyzszymi koszta- o0 maksymalnie 10%.
mi produkcji i
poxniejszego
utrzymania Sys-
temu.
14 | Org - Dostaw- Analiza Czas produkcji Marcin 15.09.2015 | Wnioski 0,4 0,3 0,12 Ztagodzié Poswigci¢ na faze Piotr Zakonczono | 22.05.2016 | brak
cy/Podwykonawcy organizacyjna | Systemu moze sie | Tynda po spo- planowania projektu Merta Analize
wydtuzy¢ co z tkaniu tyle czasu ile bedzie to
kolei moze wpty- koniecznie jednak nie
ng¢ negatywnie wiecej niz 20%. To
na zgodnos$¢ bardzo wazne by
aplikacji z sytuacjg przed rozpoczgciem
na rynku (chodzi o prac mie¢ opracowany
dewaluacje jej harmonogram, uzgod-
wartosci) nione funkcjonalnosci
wraz z opisem bizne-
sowym oraz spojny
obraz Systemu.
15 | Org - Dostaw- Analiza Nieprawidtowo Marcin 15.09.2015 | Wnioski 0,4 0,3 0,12 Ztagodzié Nalezy uzgodnié i Piotr Zakonczono | 22.05.2016 | brak
cy/Podwykonawcy organizacyjna | opisane wymaga- | Tynda po spo- precyzyjnie okresli¢ Merta Analize
nia biznesowe. tkaniu wszystkie wymagania
biznesowe tak aby
Wykonawca Systemu
oraz zesp6t roboczy
UM Opole rozumieli je
w identyczny sposob.
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9. OGOLNY BUDZET PROJEKTU

W budzecie umieszczono nazwy wiasne produktéw w celu umozliwienia identyfikacji wtasciwych cze-
Ssci zamowienia dostepnych na rynku. Dobér poprzez okreslenie parametréw w sposéb ogdlny.
Wszystkie czesci sktadowe sg obcigzone 23% podatkiem VAT.

Tabela 7 Ogolny budzet projektu — model preferowany

L.p. | Opis Szczegoty Typ, mo- llosé Koszt zakupu Wartosé VAT Wartosé
del/nazwa, wer- jednostkowy zakupu netto zakupu brutto
sja, producent netto [z] [ZH] [z4]

1 System operacyjny | Windows Server Standard | P71-07714 6 4 430,00 26 580,00 23% 32 693,40

dla serwera 2012 R2 x64 English 1pk
DSP OEI DVD 2 CPU
2 Farma serweréw HP DL360 Gen9 8SFF CTO |6 35 000,00 210 000,00 23% 258 300,00
dla aplikacji Server
Opole+
3 Macierz dyskowa NetApp E2700-R6 2 110 000,00 220 000,00 23% 270 600,00
4 Platforma do VMware vSphere 6 Essen- | VS6-ESP-KIT-C 2 19 700,00 39 400,00 23% 48 462,00
wirtualizacji zaso- | tials Plus Kit for 3 hosts
bow (Max 2 processors per
host)
5 Wsparcie produ- Production VS6-ESP-KIT- 2 15 900,00 31 800,00 23% 39 114,00
centa dla platformy | Support/Subscription 3G-SSS-C
wirtualizacji zaso- | VMware vSphere 6 Essen-
bow tials Plus Kit for 3 years
6 Magazyn dla QNAP 12 bay QNAP TS-12561 | 2 16 000,00 32 000,00 23% 39 360,00
przechowywania
kopii danych
7 Dyski dla magazy- | Dyski Dysk WD Red 20 800,00 16 000,00 23% 19 680,00
nu do przechowy- 4TB
wania kopii danych

8 Ustugi stworzenia | Stworzenie aplikacji Opo- OP+ 1 2 000 000,00 2 000 000,00 | 23% 2 460 000,00

systemu Opole+ le+

9 Ustugi testow Testy bezpieczenstwa OP+B 1 100 000,00 100 000,00 23% 123 000,00

bezpieczenstwa Opole+

10 Unified threat UTM Fortinet 800D 2 99 120,00 198 240,00 23% 243 835,20

management -
platforma bezpie-
czenstwa na styku
z Internetem
11 Oprogramowanie Oprogramowanie do EMC Avamar 1 128 470,00 128 470,00 23% 158 018,10
do zarzadzania backupu
kopiami danych

12 Silnik bazy danych | Silnik bazy danych Microsoft SQL 2 100 000,00 200 000,00 23% 246 000,00
Server 2016

13 BudZet na $wiad- | Gwarancja i serwis Opole+ | 5 lat od chwili 5 150 000,00 750 000,00 23% 922 500,00

czenia serwisu i produkcyjnego
wsparcia na kazdy uruchomienia
rok Opole+ (podpisa-
nia protokotu
ostatecznego
odbioru)
14 Bacony - moduty Beacon (latarnia) Dualny WiFi, 50 2 670,00 133 500,00 23% 164 205,00
komunikacyjne na Bluetooth z
potrzeby zapew- funkcja hot-spot
nianie dostarcza-
nia informacji
uzytkownikom
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L.p. | Opis Szczegoty Typ, mo- llos¢ Koszt zakupu Wartos¢ VAT Wartos¢
del/nazwa, wer- jednostkowy zakupu netto zakupu brutto
sja, producent netto [z4] [z1] [z1]

aplikacji Opole+
RAZEM: 4 085 990,00 5025 767,70
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10. REJESTR ZAGADNIEN PROJEKTOWYCH

Ponizszy rejestr zagadnien projektowych wykonano w celu usystematyzowania informacji na temat
elementoéw projektu wymagajgcych dodatkowego wyjasnienia lub opracowania. Plik stanowi integralng
czes¢ dokumentacji projektowej przekazanej w wersji elektronicznej mailem na adres Pana Michata
Kramarza oraz nos$niku pendrive.

Tres¢ poszczegodlnych zagadnien nie zostata zmieniana lub poddawana edycji (materiat przekazano
w oryginalnej formie).

L.p. 1.
ID Zagad-
nienia IDZ0001

Poprosze o informacje na temat stanu zaawansowania prac nad elektronicznym

Qi biletem MZK.

Wyjasnienie | Prace na etapie koncepcji

L.p. 2.

ID Zagad- | 57450,

nienia

Obis Jezeli MZK posiada jakikolwiek opis lub koncepcje Systemu poprosze o przekazanie
P opisu.

Rekomendacja dotyczgca modelu funkcjonowania Systemu biletowego planowanego

do wdrozenia w ramach projektu ,,Czysta komunikacja miejska ...”

I. Gtéwne problemy/mankamenty w dystrybucji biletéw komunikacji miejskiej
w Opolu:

1. Kurczaca sie sie¢ sprzedazy biletéw papierowych spowodowana brakiem opfacalno-
$ci prowadzenia kioskéw.

2. Przenoszenie sie duzej czesci (wolumenu) sprzedazy biletéw jednorazowych do
autobusoéw, co powoduje dodatkowe obcigzenie kierowcy, opdznienia w kursowa-
niu autobusow i niezadowolenie oczekujacych w pojezdzie pasazerdw, a takze cze-

Wyjasnienie sto konflikty na polu wydawania reszty, liczenia monet, etc.

3. Bardzo mata sie¢ sprzedazy biletéw miesiecznych i innych dtugookresowych (wy-
tacznie 3 kasy biletowe w godzinach 6:00-19:00 i catodobowy kanat komérkowy —w
praktyce mato wykorzystywany).

4. Brak internetowego kanatu sprzedazy i mozliwosci ptacenia karta.

Il. Gloéwne (pierwotne) zatozenia wdrozenia nowego Systemu biletowego:

1. Zakupiinstalacja w kazdym autobusie biletomatéw mobilnych z mozliwoscig ptace-
nia gotéwka oraz kartg bankomatowsa.

2. Zakupiinstalacja 10 biletomatdéw stacjonarnych na przystankach, na ktérych wyste-
puje najwieksza wymiana pasazerska (gdzie czesto mégtby wystepowacé brak mozli-
wosci zakupu biletu w jednym automacie zainstalowanym w autobusie przez
wszystkich wsiadajgcych pasazeréw).

3. Wdrozenie biletu elektronicznego na karcie zblizeniowej z mozliwoscig dotadowy-
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wania portmonetki w Internecie, automatach stacjonarnych, kasach biletowych i
punktach partnerskich.

4. Zakupiinstalacja nowoczesnych kasownikdw elektronicznych obstugujgcych bilet
papierowy i e-portmonetke (mozliwo$¢ wyboru m.in. taryfy oraz ilosci biletéw do
,S$ciggniecia” z e-portmonetki).

5. Zakup i wdrozenie 10-20 terminali POS do punktéw partnerskich (m.in. kioskow),
ktore w dzielnicach, gdzie nie zainstalowano biletomatéw stacjonarnych (np. z uwa-
gi na wandalizm) dawatyby mozliwos¢ zakupu biletu miesiecznego lub dotadowania
e-portmonetki, poszerzajgc tym samym kanat dystrybucji.

lll. System biletowy - proponowane zalozenia do projektu:
1. Wprowadzenie biletu elektronicznego jako podstawowego rozwigzania w

Systemie biletowym.

a. Bilet elektroniczny obejmuje kontrakty (bilety) jednorazowe (e-portmonetka)
jak i okresowe.

b. Tryb dziatania offline: Bilet (kontrakt) kodowany na karcie. W celu unikniecia
probleméw Wroctawia, dotyczgcych dostepnosci do urzgdzen kodujgcych za-
kupiony wczesniej w Internecie kontrakt na karcie zapisywany bedzie w:

i. punktach sprzedazy (terminale POS),
ii. kasach biletowych (terminale POS),
iii. biletomatach stacjonarnych,
iv. kasownikach autobusowych (uptywie okreslonego regulaminem czasu),
v. ewentualnie u kontrolera (uptywie okreslonego regulaminem czasu).
c. Kanaty zakupu okresowego biletu elektronicznego:
i. Internet (poprzez konto klienta z portmonetka),
ii. partnerskie punkty sprzedazy wyposazone w urzgdzenia POS (maks. do
50 punktow),
iii. kasy biletowe,
iv. biletomaty stacjonarne,

d. Kanatly sprzedazy biletu jednorazowych takie jak dla biletu okresowego roz-
szerzone o:

i. wprowadzenie ,ptatnosci za przejazd” za pomoca karty bankomatowej w ka-
sowniku z funkcjg ptatnos$ci zblizeniowe;j,

ii. wniesienie optaty za przejazd za pomoca biletu elektronicznego,

iii. wykorzystanie biletu tradycyjnego/papierowego,

iv. ewentualne (do rozwazenia) w ograniczonym zakresie u kierowcy.

e. System sprzedazy biletu elektronicznego w oparciu o konto klienta wraz z

elektroniczng portmonetkg. Mozliwo$¢ zasilania e-portmonetki:
i. Internet — szybkim lub tradycyjnym przelewem,

ii. w biletomacie stacjonarnym,

iii. w partnerskich punktach sprzedazy,

iv. w kasach biletowych.

2. Rezygnacja z biletomatéw mobilnych, oparcie Systemu sprzedazy biletéw
w autobusach na kasownikach z ptatnoscig zblizeniowg i obstugujacych bile-
ty elektroniczne oraz jednoczes$nie wykorzystanie dodatkowego kasownika tra-
dycyjnego biletu papierowego. Ewentualnie zastosowanie kasownikéw 2-
Systemowych (funkcje elektroniczne + bilet tradycyjny).

3. Alternatywnie: Ewolucyjne stopniowe wprowadzanie Systemu sprzedazy
biletéow w zwigzku z etapowym zakupem i wymiang autobusow.
a. Elektroniczne bilety okresowe obowigzujgce od wprowadzenia Systemu.
b. Elektroniczne bilety jednorazowe (alternatywnie do decyzji) dostepne:
i. po zakonczeniu wymiany autobuséw lub
ii. tylkow czesci autobusdéw wyposazonych w peten System (ok. 2/3 autobu-
sOw po zakupie |-szej transzy pojazdéw) lub

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901
Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, XIl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007



[ Program Funkcjonalno-Uzytkowy [ wersja:1.1 [ data wersji: 6.06.2016 [ 20160404-PFUOpolePlus-UMOpole-vl.1 [ strona: 78

| System elektronicznych ustug publicznych Opole+ | Opole+

iii. wyposazenie autobuséw starych w jeden autonomiczny kasownik biletu
elektronicznego.

4. Alternatywnie: wprowadzanie petnego Systemu sprzedazy biletow w zwigz-
ku jednorazowo. W takim przypadku, we wszystkich autobusach pozostawio-
nych do dalszej eksploatacji, wyposazonych w autokomputery wprowadzenie
nowego Systemu sprzedazy biletéw.

a. Wyposazenie starych autobuséw (przeznaczonych do kasacji, bez autokom-
putera) w System autonomiczny programowany automatycznie, uruchamiany
przez kierowce (ewentualne wypozyczenie autokomputera lub Systemu, do
czasu wymiany pojazdow, aby unika¢ zakupu pojazdéw bez wyposazenia i
przekfadania wyposazenia).

b. Koniecznos¢ deinstalacji Systemu z autobuséw wycofywanych i przenoszenie
do autobuséw nowych.

5. Woycofanie lub zasadnicze ograniczenie zakupu gotéwkowego w autobu-
sach, poprzez instalacje kasownikéw z funkcjg ptatnosci zblizeniowej oraz likwi-
dacje lub znaczne ograniczenie sprzedazy biletow przez kierowcéw (sytuacje
awaryjne lub ograniczenie oferty np. biletu catodniowego).

6. Pozostawienie mozliwosci zakupu biletéw tradycyjnych (papierowych) w

zwigzku z:

a. unikaniem wykluczenia osoéb, dla ktérych techniczne rozwigzania (zakupy In-
ternetowe, portmonetka i bankowos¢ internetowa, korzystanie z ustug mobil-
nych, korzystanie z kart kredytowych, biletomaty stacjonarne) stanowig barie-
re korzystania z Systemu (osoby starsze, dzieci);

b. wycofaniem lub ograniczaniem mozliwosci zakupu biletéw w autobusie.

c. istnieniem mozliwosci stopniowej rezygnaciji z biletow papierowych, w miare
wzrostu udziatu biletu elektronicznego w strukturze sprzedazy biletow.

d. Umozliwieniem stopniowej wymiany autobusow i ewolucyjnej zmiany Syste-
mu

i. Unikanie ewentualnych problemoéw technicznych dotyczgacych wprowadzania
nowego Systemu.

ii. Elastyczno$¢ wynikajgca z mozliwosci przyjecia wariantéw wdrozenia Sys-
temu biletowego.

7. Operatorstwo Systemu biletowego.

a. Zakup Systemu w wariancie operatorskim (zewnetrzny operator). Niezgodne
z przyjetym rozwigzaniom np. w zakresie operatorstwa parkomatow, watpliwe
przy zastosowaniu projekcie unijnym.

b. Operatorstwo po stronie MZK. Koniecznos¢ zwiekszenia zatrudnienia po
stronie MZK (w szczegdlnosci obstugi informatycznej, konwoje i serwis ban-
komatow, ewentualne wprowadzenie pracy 2-zmianowej).

c. Operatorstwo po stronie Miasta Opola. Uwarunkowania podobne jak w przy-
padku MZK, lezgce po stronie Urzedu Miasta Opola.

Wybdr konkretnego modelu zalezy w duzym stopniu od decyzji w kwestii mode-
lu w zakresie przychodow i sprzedazy biletow.

IV. System dynamicznej informacji pasazerskiej

Ewolucyjne wprowadzenie Systemu. Wykorzystanie Systemu KiedyPrzyjedzie.pl
lub rownolegle nowego Systemu w trakcie wymiany autobusow. Uruchomienie doce-
lowego sytemu, zawierajgcego funkcje pasazerskie jak i dyspozytorskie, nastgpi po
wymianie wszystkich autobuséw. Zakup tablic i integracja z Systemem KiedyPrzje-
dzie.pl na okres przejsciowy w pierwszej kolejnosci. Zadanie powigzane jest jednak z
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zakupem nowoczesnego oprogramowania do budowy rozktadéw jazdy, brygadowa-
nia i zarzgdzania Systemem komunikacyjnym. System wymaga wspétpracy z auto-
komputerami, dlatego dotykajg go i musza by¢ wziete uwage opisywane ponize kwe-
stie techniczne.

V. Systemy do planowania rozktadéw jazdy i wsparcia planowania i zarzadza-
nia obstugi Systemu komunikacyjnego.

Stanowi on fundament dla ,zasilania” danymi: Systeméw dynamicznej informaciji
pasazerskiej czy Systemow poktadowych w autobusach. Jednoczesnie pomoze
usprawni¢ i obnizy¢ koszty ksztattowania Systemu komunikacyjnego, wspomagaé
bedzie sprawne i efektywne zarzadzanie/dysponowanie kierowcami i taborem. Jest
to réwniez baza do wspdtpracy z innymi Systemami rozktadowymi (JakDojade, Kie-
dyPrzyjedzie, itp.), co w chwili obecnej jest w znacznym stopniu utrudnione. System
powinien zostaé zakupiony i byé wdrozony w pierwszej kolejno$ci.

VI. Istotne uwarunkowania wplywajace na obecny ksztatt rekomendowanego
rozwigzania.
1. Mobilne biletomaty gotéwkowe nie sprawdzaja sie w praktyce i sg kosztowne w
obstudze.
Z przeprowadzonego rozpoznania wynika, ze w wielu polskich miastach wystepuja duze
problemy ze sprawnoscig gotdwkowych biletomatéw zainstalowanych w autobusach.
Zwigzane jest to z wibracjami, wstrzgsami wystepujacymi w pojezdzie, ktére powodujg
blokowanie sie wrzutni bilonu i zasobnikéw z monetami. Swoje ,, doktadaja” pasazerowie
zapychajacy automaty guzikami, gumami do Zucia, etc. Mankamenty te powodujg duze
niezadowolenie zmniejsza sie jego pozytywny odbiér: dotychczas nie mozna byto fatwo
kupi¢ biletu w pojezdzie i po wdrozeniu projektu problemy nadal wystepuja. Taki me-
chanizm powoduje réwniez znaczny wzrost kosztéw, w stosunku do automatow stacjo-
narnych, poniewaz operator znacznie czesciej musi wysytaé stuzby serwisowe
i konwojentéw, do pojazddw, rozproszonych w Systemie komunikacyjnym (role gra
rowniez ich liczba: 10 stacjonarnych i 90 mobilnych). Automaty mobilne posiadajg man-
kament zwigzany z gabarytami - zajmujg sporo miejsca w autobusie, co powoduje cza-
sem konieczno$¢ zmniejszenia liczby miejsc siedzgcych. Ponadto automat w autobusie
jest JEDEN, co moze skutkowaé powstawaniem kolejki pasazeréw. Problemem jest tu
zwiaszcza przedtuzajacy sie proces zakupu biletu np. ptacacy duzg liczbg monet, zakup
biletu miesiecznego w autobusie lub ewentualnie dotadowanie elektronicznej portmo-
netki.

2. Mobilne biletomaty bezgotéwkowe nie w petni rozwigzujg kwestie sprzedazy
biletow przez kierowcow.
Niektére miasta np. Wroctaw zdecydowaty sie na wdrozenie Systemu sprzedazy w auto-
busach wyfacznie w wersji z mozliwoscig ptacenia kartg. Moze to stanowi¢ pewne
utrudnienie dla oséb starszych oraz dzieci w zakupie biletu w autobusie. W takim przy-
padku w Opolu, ze wzgledu na przyzwyczajenia pasazerow, moze powstac trudnosé¢ w
likwidacji sprzedazy u kierowcy. Wigzac sie to bedzie z brakiem mozliwosci wyelimino-
wania gtéwnego problemu/mankamentu opisanego w pkt. 2 rozdziatu | — opdznienia
autobusow zwigzane z prowadzeniem sprzedazy przez kierowce.
Jednak zakupu gotéwkowego biletdw tradycyjnych i elektronicznych bedzie mozna do-
kona¢ w: 10 biletomatach stacjonarnych, punktach kasowych MZK oraz w punktach
partnerskich, co powinno ograniczy¢ problemy osdb starszych, dzieci lub oséb przyjezd-
nych. Ponadto System biletu elektronicznego pozwala rodzicom ,wyposazy¢” dzieci w
odpowiednie bilety.

3. Zastosowanie kasownika z funkcjg ptatnosci zblizeniowej zamiast biletomatu mo-
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bilnego.
Z uwagi na rozwdéj technologii oraz wzrost popularnosci ptatnosci kartami, zaczety poja-
wiac sie rozwigzania oparte o nowoczesne kasowniki, ktore obok mozliwosci mecha-
nicznego skasowania biletu papierowego oraz obstugi kart zblizeniowych, posiadaja
mozliwos$¢ ptacenia kartg bankomatowg, bezposrednio w kasowniku. De facto, sg to
biletomaty o zredukowanej ilosci operacji (gtdwnie tych dtugotrwatych: zakup biletu
miesiecznego, dotadowanie e-portmonetki, itp.). Mozna zaobserwowac wyrazny trend
wycofywania sie z urzadzen takich jak biletomaty mobilne przez producentéw Systemoéw
sprzedazy biletéw. Gtéwnym kierunkiem rozwoju Systemdw sg wtasnie wspomniane
kasowniki. To rozwigzanie eliminuje wade zwigzang z wielkoscig i gabarytami biletomatu
(kasownik jest maty), a takze posiada przewage, poniewaz w autobusie znajdujg sie 3-4
kasowniki, wiec spada ryzyko powstawania kolejek. Spadajg réwniez koszty rozwigzania.
S3 to jednak urzadzenia dopiero wchodzgce na rynek.

4. Standard wyposazenia autobuséw MZK, a wdrozenie nowego Systemu sprzedazy
biletéow.

Standard Systeméw poktadowych w zainstalowanych w potowie autobuséw MZK Opole

Sp. z 0. 0. zostat wybrany w czasie, gdy producenci Systemoéw stosowali rozwigzania

zamkniete, a liczba firm posiadajgcych sprawdzone Systemy byta bardzo ograniczona.

Dlatego potencjat integracji obecnych Systemdw z nowymi Systemami jest ograniczony.

Zainstalowane Systemy pokfadowe:

a. autokomputery bez mozliwosci wspétpracy z Systemem biletu elektroniczne-
go i ptatnosci zblizeniowej,

b. autokomputery posiadajg mozliwos¢ wspotpracy wytgcznie z jednym Syste-
mem informacji pasazerskiej,

c. istnieje potencjalna mozliwos¢ integracji z Systemem dynamicznej informaciji
KiedyPrzyjedzie.pl, dziatajgcej w Opolu dotychczas jako ustuga mobilna,

d. wystepuje potencjalna mozliwos¢ modyfikacji oprogramowania autokompute-
réw w autobusach w kierunku prostej wspotpracy z biletomatami mobilnymi
lub kasownikami (dostarczenie danych typu ,data”, ,godzina”, ,numer kursu”).

e. monitoring poktadowy w autobusach, jest mocno powigzany z infrastrukturg
na zajezdni MZK,

f. poktadowe Systemy w autobusach sg scisle powigzane z Systemami progra-
mowania i Systemami analitycznymi, wymiana Systeméw poktadowych ozna-
cza wymine Systemow na zajezdni.

Integracja Systeméw poktadowych w szczegdlnosci autokomputera w obecnie eksploat-
owanych autobusach, moze by¢ trudna, realizacja projektu wymagac moze: wprowa-
dzenia autonomicznego Systemu biletowego (efekt uboczny dublowanie sie Systemow
do programowania Systeméw poktadowych) lub nawet wymiany autokomputeréw w
autobusach (wraz z wymiang oprogramowania na zajezdni). Ostateczny szczegotowy
wybor rozwigzania krystalizuje sie, jednak wymaga jeszcze dodatkowej analizy rynku
Systemow, w tym wizyt studyjnych tak, aby zminimalizowad opisane ryzyka i aby zostat
on oparty o sprawdzone rozwigzania.

5. Wybor strategii wdrozenia - $cisle powigzany z rozwigzaniami technicznymi.
Uwarunkowania, wynikajgce z obecnie stosowanych Systemow poktadowych, infra-
struktury informatycznej zaplecza technicznego i stanu taboru wykorzystywanego przez
Spoétke, majg istotny wptyw na wybor rozwigzan, ktére powinny zostaé¢ uwzglednione w
projekcie oraz strategii jego wdrazania. Projekt zaktada wymiane starych autobuséw na
nowe odbywajgca sie w perspektywie kilku lat. Ponad potowa autobuséw sg to pojazdy
o starej konstrukgji. Instalacja w takich pojazdach nowych Systeméw opartych na auto-
komputerach zasadniczo jest niecelowa, moze stuzy¢ wytgcznie uruchomieniu Systemu
biletowego w przypadku wdrozenia catego Systemu w jednym czasie. Jednoczesnie w
momencie likwidacji takiego autobusu, powstaje pytanie, co robic z zainstalowanymi
elementami Systemu oraz w jakiej specyfikacji kupowaé nowe np. autobusy ,,gote” bez
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Systeméw poktadowych i przenosic je z likwidowanych autobuséw, co jest sytuacjg
niewskazang. W przypadku stopniowego wdrazania Systemu, mozna oczekiwa¢ do-
stepnosci niepetnej funkcjonalnosci Systemu w dtuzszej perspektywie czasu, co z kolei
moze sie spotkac z negatywnym odbiorem pasazeréw. Z tego powodu, analogicznie jak
w punkcie 4, szczegdétowa rekomendacja wymaga dodatkowej analizy Systemdw do-
stepnych na rynku, tak aby zminimalizowa¢ opisane niedogodnosci.

6. Koordynacja i harmonizacja wdrozenia poszczegdlnych zadan projektu, w szcze-
golnosci zakupu autobusdéw i Systemoéw biletowych ma kluczowe znacznie dla po-
wodzenia projektu.

W trakcie realizacji projektu nalezy unikngé zaburzenia proceséw obstugi klienta i dys-
trybucji biletéw, co mogtoby odbi¢ sie na odbiorze projektu przez mieszkaricéw Opola.
Z powoddw opisanych w punktach 4 i 5 wdrozenie projektu bedzie skomplikowane, a
zwtaszcza wymagad bedzie bardzo $cistej koordynacji i harmonizacji poszczegélnych
zadan w projekcie.

7. Powiazanie projektu z ITS.

Ze wzgledu na fakt, ze projekt ITS musi byé powigzany z opisywanym projektem, a po-
wigzanie to bazuje na autokomputerach, dazy¢ nalezy do wdrozenia rozwigzan otwar-
tych oraz zagwarantowania mozliwosci powstania potaczen (interfejséw online) do Sys-
temu ITS. Na razie brak jest szczegdétowych wytycznych po stronie ITS.

Niniejsza rekomendacja jest kompromisem pomiedzy stanem zastanym, mozliwosciami
realizacji projektu, a nowoczesnoscig projektowanego rozwigzania. Stad propozycja
odejscia od biletomatéw mobilnych w autobusach. Prawdopodobnie wdrozenie Syste-
mu planowanego pierwotnie, bazowatoby na rozwigzaniach sprawdzonych i bytoby
nieco prostsze. Jednak takie rozwigzanie nie zawieratoby pierwiastka innowacyjnosci,
bytoby prostg kopig istniejgcych rozwigzan, ktére powoli bedg wypierane z rynku. Dlate-
go przedstawiona rekomendacja idzie kierunku przyjecia nowych rozwigzan, ktére swoje
miejsce na rynku dopiero zdobywaja, a jednoczes$nie sg rozwigzaniami ,,.zgrabnymi” i
wymagajacymi mniejszego zakresu obstugi. Odpowiedzialna rekomendacja szczegéto-
wych rozwigzan technicznych, zwtaszcza tych opisanych jako alternatywne, wymaga
jednak dodatkowej pracy i oparcia sie na sprawdzonych rozwigzaniach, tak aby zminima-
lizowa¢ lub wyeliminowac zarysowane w dokumencie ryzyka.

L.p. 3.
ID  Zagad- | 70003
nienia
Poprosze o informacje na temat Systeméw IT dziatajgcych lub planowanych do wdro-
Opi zenia na przestrzeni 3 najblizszych lat, kiérych zakres pokrywa sie z Opole+. Przez
pis . 3 D ’ 7
wspomniane Systemu IT nalezy rozumie¢ platformy, ktére udostepniajg podobng funk-
cjonalnos¢ w catosci lub czeéci ze szczegdinym uwzglednieniem sprzedazy ustug.
a) Mobilet - strefa ptatnego parkowania,
b) Skycash - strefa ptatnego parkowania oraz komunikacji miejskiej,
c) Nextbike - System roweréw miejskich,
d) ZOO Opole - internetowa platforma sprzedazy biletéw (opis)
Wyjasnienie

System iKSORIS obecny w Zoo Opole ma mozliwos¢ dotgczenia mechanizmu
Webservice w technologii SOAP za pomocg ktérego mozna dokonywac sprzedazy
biletow. Mechanizm ten jest wyposazony w liczne funkcje, m.in. istotne z punktu
Zoo i samej sprzedazy:
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Pobieranie cennikéw,
Pobieranie terminow,

Realizacja zaméwien, wraz z weryfikacjg regut wzgledem samych cenni-
kéw/termindw (czy przestane dane sg zgodne),

Realizacja ptatnosci (zaméwienie tworzone jest jako nieoptacone, po otrzymaniu
informacji o ptatnosci dopiero mozliwe jest przestanie biletow),

Mozliwos$é dokonywania zwrotéw sprzedanych juz biletow,

Pobieranie biletéw do zrealizowanego zamaéwienia,

Zamowienia majg okreslony czas zycia (definiowany w Systemie) i po jego zakon-
czeniu (bez informaciji o ptatnosci) sg automatycznie anulowane.

Pobrane bilety posiadajg 16 znakowy kod (obstugujemy kody kreskowe CODE128
oraz QR w ramach naszych urzgdzen).

Problem pojawia sie w kwestii samej kontroli - nie mamy aktualnie gotowego roz-
wigzania pozwalajgcego na kontrole z karty miejskiej, w wypadku np. aplikacji mo-
bilnej - mozemy odczyta¢ kod kreskowy z ekranu wygenerowany w aplikacji. Z na-
szej praktyki mozemy tylko jednoznacznie stwierdzi¢ ze kody kreskowe (CO-
DE128) sg bardzo Zle czytane z wyswietlaczy (zasadniczo - w ogole czytniki ich
nie widzg) i zalecamy uzycie koncowe kodow QR wraz z ustawieniem w aplikac;ji
maksymalnego podswietlenia w trakcie wyswietlania kodu.

W wypadku uzycia kodéw QR - bedziemy musieli dostosowac¢ do nich bramki w
Zoo (aktualnie ich budowa nie pozwala na wsuniecie telefonu i odczytanie kodu) -
pracujemy w tym momencie nad rozwigzaniem, wysoce prawdopodobne jest iz w
najblizszym czasie problem zostanie rozwigzany (w tym momencie prowadze testy
nowego rozwigzania, ktére wypadajg poki co pomysinie).

Problemem dla kodéw QR jest jedynie skaner reczny ktory jest w Zoo - nie odczy-
tuje on ich - nalezato by go wymieni¢ na model czytajgcy réwniez te kody - koszt
urzgdzenia wynosi orientacyjnie 3000 zt netto, w wypadku gdyby miat on dziataé
réwnoczesnie z obecnym skanerem - nalezy doliczy¢é 1000 zt netto jako opfate li-
cencyjng za kolejne stanowisko kontroli + wzro$nie miesieczne wsparcie technicz-
ne o 60 zt netto. Bez tych optat moze on po prostu zastgpi¢ obecny skaner, ktory
moze by¢ wtedy uzywany jako 'zapasowy'.

Koszt zakupu licencji dla Zoo modutu webservice wynosi 10 000 zt netto, wzrosnie
réwniez cena wsparcia technicznego za System miesiecznie (orientacyjnie 100 zt
netto).

Producentem i autorem oprogramowania do sprzedazy i rezerwacji biletébw w zoo
jest firma SoftCom Spétka jawna Piotr Szuba, Tomasz Wierzbowski z Wroctawia.
(tel: 71 7959513, lub 71 7959589).

e) obecnie UMO oraz jednostki podlegte nie planujg wprowadzaé w perspektywie ko-
lejnych trzech lat konkurencyjnych platform do Systemu Opole+.
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L.p. 4.
ID Zagad-
> 280308 1 1h70004
nienia

Prosze o informacje na temat wszystkich podmiotéw zaangazowanych w projekt oraz

Opis 0s0b kontaktowych w formie. Nazwa, forma prawna organizacji (np.: Sp z 0. 0.), Imi¢

i Nazwisko osoby kontaktowe;.

Instytucje:

a) Miejski Zaktad Komunikacyjny Sp. z 0. 0. (komunikacja miejska)
45-215 Opole, ul. Luboszycka 19

b) Zaktad Komunalny Sp. z o. o. (strefa ptatnego parkowania)
45-574 Opole, ul. Podmiejska 69

c) NextBike Polska Sp. z 0. 0. (System roweréw miejskich - operator wybrany w
drodze przetargu)
01-756 Warszawa, ul. Przasnyska 6 B

d) Ogrdéd Zoologiczny Opole / jednostka budzetowa miasta Opola
45-094 Opole, ul. Spacerowa 10

e) Miejski Osrodek Sportu i Rekreacji w Opolu / jednostka budzetowa miasta Opola
45-083 Opole, ul. Barlickiego 13

f) Miejska Biblioteka Publiczna w Opolu / miejska instytucja kultury
45-017 Opole, ul. Minorytow 4

Osoby:

a) Maltgorzata Stelnicka, tel. 774461550 - Naczelnik w Wydziale ds. Europejskich i
Planowania Rozwoju, Urzad Miasta Opola;

Wyjasnienie | b) Jarostaw Marcinow, tel. 775417512 - Kierownik Referatu Rozwoju Rozwigzan

Informatycznych w Wydziale Informatyki, Urzad Miasta Opola;

c) Tomasz Zawadzki, tel. 781810521 - Naczelnik Wydziatu Wydziat Komunikacji i
Transportu Zbiorowego, Urzad Miasta Opola

d) Damian Kolarczyk, tel. 774438933 - Kierownik ds. Infrastruktury Technicznej i
Badan w Parku Naukowo-Technologicznym w Opolu;

e) Piotr Merta, tel. 774511933- Naczelnik w Wydziale Gospodarki i Innowac;ji, Urzad
Miasta Opola;

f) Michat Kramarz, tel. 774511861 - Kierownik Referatu Gospodarki i Innowacji w
Wydziale Gospodarki i Innowacji, Urzad Miasta Opola;

g) Patrycja Figiel, tel. 774511861- Specjalista w Referacie Gospodarki i Innowacji w
Wydziale Gospodarki i Innowacji, Urzad Miasta Opola;

h) Grzegorz Mroczek, tel. 774461043 - Inspektor w Centrum Dialogu Obywatelskie-
go, Urzad Miasta Opola;

i) Beata Sprawka (System rowerdw miejskich), tel. 774511849 - Kierownik Referatu
Drog i Oswietlenia Miasta w Wydziale Infrastruktury Technicznej i Gospodarki
Komunalnej, Urzgd Miasta Opola;

j) Roman Stawinski (strefa ptatnego parkowania), tel. 774562569 wew. 16 - Specja-
lista ds. inwestycji w Zaktadzie Komunalnym w Opolu;

k) tukasz Wach, tel. 774023110 - Zastepca Prezesa Zarzgdu Miejskiego Zakfadu
Komunikacyjnego w Opolu;

[) Piotr Drelichowski, tel. 534188333 - Zastepca Dyrektora ds. Technicznych w Miej-
skim Osrodku Sportu i Rekreacji w Opolu;

m) Grzegorz Piziak, tel. 77 454 80 30 wew. 404 - Kierownik dziatu Informatyzacji w
Miejskiej Bibliotece Publicznej w Opolu;

n) Ewa Mis, tel. 774542858 - Gtéwna Ksiegowa w Ogrodzie Zoologicznym w Opolu.
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L.p. 5

ID Zagad- | IDZ0005

nienia

Opis Poprosze o informacje czy w ramach innych projektéw w ramach struktur i organiza-
cji publicznych UM Opole prowadzone sg prace nad Systemem ITS. Jezeli tak to czy
mozliwe jest pozyskanie informacji na temat planu budowy infrastruktury telekomuni-
kacyjnej i energetycznej, ktéra mogtaby by¢ wykorzystana na potrzeby Opole+.

Wyjasnienie | Informacje pod adresem http://bip.um.opole.pl/?id=40417

L.p. 6.

ID Zagad- | h70006

nienia

Data: 11.04.2016

. Poprosze o informacje jakie interfejsy wymiany danych pomiedzy ITS, a innymi Sys-

Opis .
temami?

Wyjasnienie Brak (_janych. PFU i SOPZ dla ITS-u beda dopiero zlecone. JesteSmy na etapie wy-
boru firmy.

L.p. 7.

ID Zagad- | h70007

nienia

Data: 11.04.2016
Poprosze o informacje czy ITS zaktada stosowanie otwartych standardéw wymiany

Opis danych, umozliwiajgcych integracje z innymi Systemami? Czy umowy wdroze-
nia/serwisu bedg umozliwiaty swobodna integracje.

Wyjasnienie Zak’rqdamy ta.kz? wymiane, ale na obecnym etapie trudno okresli¢ czy bedzie mozliwa
taka integracja i w jakim zakresie.

L.p. 8.

ID  Zagad- | h70008

nienia

Data: 11.04.2016

Opis Jakie sg przewidywane kryteria oceny wnioskéw o dofinansowanie ITS?

_ . . . | ITS nie jest projektem samym w sobie. Moze zosta¢ dofinansowany jedynie jako
Wyjasnienie | yzupetnienie projektu zwigzanego z transportem publicznym. ITS bedzie stanowit

uzupetnienie projektu polegajgcego na przebudowie uktadu komunikacyjnego przy
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stacji kolejowej Opole Wschodnie i utworzenia w tym terenie centrum przesiadkowe-
go. ITS ma by¢ jedynie elementem uzupetniajgcym dla transportu publicznego, ma
stuzy¢ jego uprzywilejowaniu. Zatem nie ma kryteridow dla samego ITS. Projekt be-
dzie oceniany poprzez kryteria wiasciwe dla transportu publicznego i wsrdd tych
kryteriow zaledwie 2 dotykajg ITS (kryteria w zatgczeniu).

L.p. 9.

ID  Zagad- | h70009

nienia

Data: 11.04.2016

Obis Jakie sg przewidywane kryteria oceny wnioskéw o dofinansowanie e-Ustugi? (Dla-

P czego e-Ustugi, czy z tego sfinansujemy karte miejska)

Wyjasnienie | Wystano na e-mail 14.04.2016 r.

L.p. 10.

ID Zagad- | h70010

nienia

Data: 11.04.2016

. Czy sg jakiekolwiek dokumenty strategii UM Opole opisujgce cele, ktére mozemy

Opis i LT
spetni¢ za pomocg Karty Miejskiej?
PRIORYTET 1 - Zwiekszenie kapitatu intelektualnego Opola
Cel 1.2 - Wykorzystanie miastotworczej roli osrodka akademickiego
1.2.1 - Rozwdj wieloptaszczyznowej wspodtpracy miasta i Srodowiska akademickiego
Zadanie - Zapewnienie dobrych warunkéw do studiowania, konkurencyjnych w sto-
sunku do innych osrodkéw akademickich
Uwagi / Informacje dodatkowe - Wprowadzenie elektronicznej karty miejskiej i zinte-
growanie Systemoéw kart (legitymaciji) elektronicznych opolskich uczelni z Systemem
miejskim
PRIORYTET 2 - Nowe inwestycje i wzrost aktywnosci ekonomicznej Opolan

Wyjasnienie

Cel 2.1 - Stworzenie dogodnych warunkéw dla inwestycji generujgcych nowe, lepsze
miejsca pracy

2.1.2 - Rozwéj nowoczesnych Systemoéw i technik teleinformatycznych

Zadanie - Rozwdj e-ustug dla mieszkahca, przedsiebiorcy i inwestora - e-

administracja

Uwagi / Informacje dodatkowe - Rozwdj Systemu informatycznego obejmujgcego
miejskie jednostki organizacyjne

PRIORYTET 3 - Miasto na miare wyzwan XXI wieku

Cel 3.2 - Rozw¢j i nowoczesna aranzacja przestrzeni miejskiej o wysokiej estetyce
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3.2.2 - Budowa zréwnowazo-nego Systemu transportu miejskiego
Zadanie - Wdrozenie programu rozwoju i promoc;ji transportu publicznego w Opolu

Uwagi / Informacje dodatkowe - 2. Wdrozenie Systemu badan i analiz umozliwiajg-
cych diagnoze istniejgcych i projektowanie nowych rozwigzan uktadu komunikacyj-
nego. Realizacja takiego zadania umozliwia¢ bedzie aktualizacje dokumentu pro-
gramowego. (Projekty rozwigzan dla komunikacji autobusowej w Opolu zostaty sze-
roko opisane w ,Programie rozwoju zintegrowanego Systemu transportu miejskiego
w Opolu —zarzgdzanie ruchliwos$cig (mobility management)”)

L.p. 11.

D Zagad- | h70011

nienia

Data: 11.04.2016

Opis Jak i czy ITS bedzie przetwarzat dane ruchu ludnosci?

Wyjasnienie | Nie okreslono

L.p. 12.

D Zagad- | h70012

nienia

Data: 11.04.2016

Onis Kto bedzie tworzyt grafik jazdy autobuséw? Jak bedziemy te informacje dystrybuo-

P wac do Opole+?
Mysle ze w przypadku zmiany taryf automatyzacja i ,sprzeganie” nie jest uzasadnio-
ne. Zmiana taryf dzieje sie bardzo rzadko ($rednio raz na 2 lata) i zmiany taryf nie
polegajg tylko na zmianie cen. Czasem niektére pozycje, rodzaje biletéw sg doda-
wane, niektére usuwane, niektérym zmienia sie charakter. Mozna sobie wyobrazi¢
. . | np., ze znikng bilety jednorazowe a wejdg czasowe. A kazdy System informatyczny

Wyjasnienie | jest inny i trzeba go bedzie dostosowaé do taryfy. Np. ze smartfon zawibruje i za-
Swieci na czerwono jesli po np. 10 min skoczy sie waznos¢ biletu czasowego. Taryfy
nie przejdg automatycznie, chyba ze wymysli sie i opisze wszystkie mozliwe permu-
tacje taryf...ale i tak kto§ wymysli cos w przysztosci.
Obecnie jak zmienia sie nam taryfa to piszemy do SkyCash i wprowadzajg zmiane.

L.p. 13.

ID  Zagad- | n70013

nienia

Data: 11.04.2016

Opis W jakim terminie bedzie decyzja o przyznaniu srodkéw o dofinansowaniu na e-

Ustugi?
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Wyjasnienie

Przewidujemy trzeci kwartat br.

L.p. 14,

ID Zagad- | 70014

nienia

Data: 11.04.2016

Opis W jakim terminie bedzie decyzja o przyznaniu srodkéw o dofinansowaniu na ITS?

Wyjasnienie

Projekt bedzie sktadany do CUPT w grudniu 2016 r., ocena z reguty trwa 3-4 m-ce,
zatem decyzji nalezy sie spodziewac w roku 2017.

L.p. 15.

ID Zagad- | 70016

nienia

Data: 11.04.2016

Opis Jaki jest budzet konkursu na e-Ustugi?

Wyjasnienie

Do 2020 jest 10 min euro. Na konkurs w 2016 jest 5 min euro.
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11. MODELE BIZNESOWE OPOLE+
11.1 EPORTMONETKA — MODEL PLATNOSCI APLIKACJA MOBILNA OPOLE+
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Rysunek 6 e-Portmonetka - model ptatnosci aplikacjg mobilng Opole+

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com

Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901

Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, XIl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299

REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 |646 9007




[ Program Funkcjonalno-Uzytkowy

[ data wersji: 6

.06.2016 [ 20160404-PFUOpolePlus-UMOpole-v1.1

[ strona: 89

| System elektronicznych ustug publicznych Opole+

| Opole+

11.2 EPORTMONETKA — MODEL PLATNOSCI OFFLINE Z UZYCIEM CZEKOW
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Rysunek 7 e-Portmonetka - model ptatno$ci offline z uzyciem czekéw
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11.3 EPORTMONETKA — MODEL PRZELEWU POMIEDZY BENEFICJENTAMI APLIKACJI OPOLE+
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Rysunek 8 e-Portmonetka - model przelewu pomiedzy Beneficjentami aplikacji Opole+

11.4 MODEL KONTROLI BILETOW KOMUNIKACJI MIEJSKIEJ
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Rysunek 9 Model kontroli biletéw komunikacji miejskiej
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11.5 MODEL KONTROLI BILETOW Z WYLACZENIEM KOMUNIKACJI MIEJSKIEJ

Na kolejnej stronie, z uwagi na zbyt duzy rozmiar wstawionego rysunku.
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Rysunek 10 Model kontroli biletéw z wytgczeniem komunikacji miejskiej
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12. UPROSZCZONY HARMONOGRAM PROJEKTU

Harmonogram przygotowano w aplikacji Gantter dostepnej bezptatnie poprzez przegladarke interne-

towa.

Harmonogram ustalono we wspotpracy z UM Opole podczas analizy terminu konkursu o dofinanso-
wanie OS PRIORYTETOWA X RPO WO 2014-2020 Inwestycje w infrastrukture spoteczng Dziatanie
10.3 E-ustugi publiczne.

Dialog techniczny jest zadaniem niezaleznym od pozostatych zadan wystepujgcych w ramach projek-
tu. Jedynym warunkiem jest zakonczenie tego zadania przed przetargiem na realizacje Opole+.

@
1 -]
2 |afE@
3 2
4 |
5 2
] |
7 -1
] |
] -1
10 |
1" -1
12 3|
13 -]
14 3|
15 -]

Nazwa

Dialog techniczny

Wniosek o dofinansowanie
Pozyskanie finansowania
Przetarg na realizacje
Podpisanie Umowy z Wykonawca
COrganizacja projektu

Analiza i opracowanie wymagan
Dostawa, instalacja i konfiguracja srodowiska Opole
Produkcja Systemu

Cdbiory | poprawki systemu

Testy bezpieczenstwa

Odbior systemu Opole
Uruchomienie Systemu

Fromocja projekiu

Gwarancja, wsparcie | senvis

Czas trwanig

30d?
120d?
1d?
60d?
1d?
14d7?
a0d?
90d?
120407
60d?
60d?
1d?
30d?
60d?
0d?

Rysunek 11 Uproszczony harmonogram projektu - tabela

Potowa 2, 2016

Potowa 1, 2017 Potowa 2, 2017

16/02/2017

Potowa 1, 2018

Start

01/08/2016
01/09/2016
16/02/2017
17/02/2017
12/05/2017
15/05/2017
02/06/2017
02/06/2017
06/10/2017
23/03/2018
15/06/2018
07/09/2018
10/09/2018
22102018
19/10/2018

Koniec

09/09/2016
15/02/2017
16/02/2017
11/05/2017
12/05/2017
01/06/2017
05M10/2017
05M10/2017
22/03/2018
14/06/2018
06/09/2018
07/09/2018
191102018
11/01/2019
191102018

Potowa 2, 2018

Rysunek 12 Uproszczony harmonogram projektu - wykres Gantta

v 07/09/2018
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13. PODSUMOWANIE DLA ,,BADANIA POTRZEB
INTERESARIUSZY W ZAKRESIE PLANOWANEJ DO
UTWORZENIA APLIKACJI MIEJSKIEJ ,,OPOLE+”.

Badanie przeprowadzita firma Openfield Sp. z 0.0. 45-057 Opole ul. Ozimska 4/7. Peting dokumenta-
cjg badania posiada Urzad Miasta Opola.

13.1 GLOWNE WNIOSKI Z BADANIA

e Zdecydowana wiekszo$¢ mieszkancow Opola posiada telefony typu smartfon (84,6%),
co pozwala na coraz szersze ich wykorzystanie w celu zwigkszania dostepnosci i jakosci wy-
branych ustug publicznych.

¢ Smartfony sg szczegodlnie popularne wéréd os6b mtodych — posiada je az 93,3% opolan
w przedziale wiekowym 18 — 24 lata. Odsetek posiadaczy smartfonéw w grupie wiekowej 25
— 49 lat jest nieco nizszy i wynosi 86,7%. Telefonami typu smartfon dysponuje 47,1% miesz-
kancéw Opola w wieku 50 lat i powyzej, co czyni te grupe najmniej przygotowang na po-
wszechne wykorzystywanie rozwigzan i aplikacji mobilnych.

e Posiadanie telefonu typu smartfon potwierdzito w badaniu 94,6% uczniéw i studentow,
86,0% oso6b pracujacych oraz 32,3% emerytoéw i rencistéw. Z aplikacji mobilnych nie ko-
rzystato do tej pory 5,5% posiadaczy smartfonéw w wieku 18 — 24 lata, 13,2% posiadaczy
smartfonow w wieku 25 — 49 lat oraz 29,2% posiadaczy smartfonéw w wieku 50 lat i powyze;.
Co 2 opolanin 50+ nie posiada zatem telefonu typu smartfon, natomiast co 3 opolanin 50+ po-
siadajgcy smartfon wykorzystuje go w sposéb tradycyjny, czyli do rozméw z bliskimi. Opol-
skie pokolenie 50+ siega zatem po smartfony, jednak w poréwnaniu do innych grup
wiekowych znajduja sie dopiero na etapie postepujacej adaptacji do nowych technolo-
gii.

¢ Niemal wszyscy posiadacze smartfonow korzystajg z aplikacji mobilnych innych niz gry
rozrywkowe (90,2%), co swiadczy o ich popularnosci i przydatnosci w codziennym zyciu opo-
lan. Az 81,7% osoéb korzystajacych z aplikacji ocenia swoje umiejetnosci w tym zakresie
wysoko (43,3%) badz raczej wysoko (38,4%).

e Sposrod objetych badaniem ustug publicznych, najwiecej opolan korzysta z komunika-
cji miejskiej (82,5%). Obiekty sportowo-rekreacyjne, takie jak ptywalnie ,Akwarium”, ,Wodna
Nuta” i ,Bfekitna Fala” oraz lodowisko , Toropol” odwiedza az 65,5% mieszkancow. Bardzo du-
zg popularnoscia cieszy sie takze opolski ogréd zoologiczny, wskazany przez 56,3% opolan.
Ponad potowa mieszkancéw Opola odwiedza miejskg biblioteke publiczng (54,1%) oraz ko-
rzysta ze strefy ptatnego parkowania podczas podrézy samochodem (51,7%). Z mozliwosci
wypozyczenia roweru miejskiego korzysta natomiast 35,7% objetych badaniem opolan.

e Miejskimi autobusami podrézuje 89,2% mieszkancow w wieku 18 — 24 lata, 66,7% mieszkan-
cow wieku 25 — 49 lat oraz 90,2% mieszkancow w wieku 50 lat i powyzej. Az 84,8% opolan
podrézujacych komunikacjg miejskg posiada smartfony. Zainteresowanie aplikacja mobilng
umozliwiajacg zakup biletu uprawniajgcego do przejazdu wykazuje natomiast 69,1%
0sob podrozujacych autobusami. W ten sposéb chetnie kupi bilet 78,2% uzytkownikow
w wieku 18 — 24 lata, 73,2% uzytkownikéw w wieku 25 — 49 lat oraz 28,3% uzytkownikow
50+.

e Ze strefy ptatnego parkowania korzysta 46,4% opolan w wieku 18 — 24 lata, 69,5% opolan
w wieku 25 — 49 lat oraz 35,3% opolan w wieku 50 lat i powyZej. Zdecydowana wiekszos¢
0s6b korzystajgcych ze strefy ptatnego parkowania w Opolu dysponuje telefonami typu smart-
fon istanowig one az 88,4% odbiorcow tej ustugi publicznej. Zainteresowanie aplikacja
miejska umozliwiajaca optacenie miejsca parkingowego deklaruje 70,2% oséb korzysta-
jacych z parkomatéw. Takie rozwigzanie jest warte uwagi wedtug 75,6% uzytkownikow w

SANSEC Poland S.A. | 00-493 Warszawa | ul. Prusa 2 | tel. +48 22 1220900 | fax +48 22 1220901 | e-mail: biuro@sansec.com
Oddziat Katowice | ul. Porcelanowa 10 | 40-246 Katowice | tel. +48 32 4206900 | fax +48 32 4206901
Spotka Akcyjna zarejestrowana przez Sad Rejonowy dla M. St. Warszawy, XIl Wydziat Gospodarczy KRS: 0000429238, NIP: 7010352299
REGON: 146270315 Konto: Bank Handlowy w Warszawie S.A. PLN: 24 1030 1580 0000 0008 1646 9007



[ Program Funkcjonalno-Uzytkowy [ wersja:1.1 [ data wersji: 6.06.2016 [ 20160404-PFUOpolePlus-UMOpole-vl.1 [ strona: 95 |
| System elektronicznych ustug publicznych Opole+ | Opole+ |

wieku 18 — 24 lata, 69,9% uzytkownikow w wieku 25 — 49 lat oraz 44,4% uzytkownikéw w wie-
ku 50 lat i powyze;j.

e Miejskie rowery wypozycza 41,8% mieszkancow w wieku 18 — 24 lata, 37,1% mieszkancow
w wieku 25 — 49 lat oraz 9,8% mieszkancow w wieku 50 lat i powyzej. Niemal wszyscy uzyt-
kownicy Systemu roweroéw miejskich w Opolu posiadajg smartfony (95,2%). Zainteresowanie
aplikacjg mobilng umozliwiajgca wypozyczenie roweréw wykazuje natomiast 73,6%
uzytkownikéw. Wypozyczac rowery za pomocg aplikacji mobilnej chce 77,8% uzytkownikow
w wieku 18 — 24 lata, 71,8% uzytkownikow w wieku 25 — 49 lat oraz 20,0% uzytkownikow 50+.

e Miejskag biblioteke publiczng odwiedza 56,2% mieszkancow w wieku 18 — 24 lat, 48,6%
mieszkancow w wieku 25 — 49 lat oraz 56,9% mieszkancéw w wieku 50 lat i powyzej. Wsréd
mieszkancow odwiedzajgcych miejskg biblioteke publiczng znajduje sie 82,5% posiadaczy
smartfonéw. Wiekszosci mieszkancéw korzystajacych z ustug omawianego obiektu po-
doba sie pomyst posiadania elektronicznej karty bibliotecznej dzieki aplikacji mobilnej
w swoim smartfonie — 66,2% jest zainteresowanych takim rozwigzaniem. Pomyst aprobu-
je 75,2% uzytkownikdw w wieku 18 — 24 lata, 70,6% uzytkownikéw w wieku 25 — 49 lat oraz
24,1% uzytkownikéw 50+.

e Obiekty sportowo-rekreacyjne odwiedza 73,7% opolan w wieku 18 — 24 lata, 64,8% opolan w
wieku 25 — 49 lat oraz 35,3% opolan w wieku 50 lat i powyzej. Posiadacze smartfonéw stano-
wig az 88,6% mieszkancéw odwiedzajgcych publiczne ptywalnie i lodowisko, natomiast osoby
zainteresowane dostepem mobilnym do takich obiektow to 75,2% wszystkich uzytkow-
nikow. Zainteresowanie mozliwoscia zakupu biletu wstepu na basen i lodowisko za
pomoca aplikacji mobilnej dostrzega sie wsrod 82,4% uzytkownikéw w wieku 18 — 24 la-
ta, 76,5% uzytkownikéw w wieku 25 — 49 lat oraz 20,0% uzytkownikéw 50+.

e Opolski ogréd zoologiczny odwiedza 49,5% mieszkancow w wieku 18 — 24 lata, 64,8% miesz-
kancéw w wieku 25 — 49 lat oraz 64,7% mieszkancéw w wieku 50 lat i powyzej. Osoby po-
siadajgce telefon typu smartfon stanowia 81,2% ogétu odwiedzajgcych opolskie ZOO.
Zainteresowanych nabyciem biletu wstepu za pomoca odpowiedniej aplikacji mobilnej
jest 63,5% zwiedzajgcych. Takie rozwigzanie znalazto wstepng akceptacje u 71,8% uzyt-
kownikéw w wieku 18 — 24 lata, 66,2% uzytkownikéw w wieku 25 — 49 lata oraz 33,4%
uzytkownikow w wieku 50 lat i powyzej.

e Ankietowani mieszkancy pozytywnie odbierajg koncepcje stworzenia kompleksowej
miejskiej aplikacji mobilnej, umozliwiajacej dostep do wybranych ustug publicznych —
az 80,0% objetych badaniem opolan wyrazito zainteresowanie takim rozwigzaniem. Jed-
na, wspolng dla kilku ustug aplikacjg mobilng zainteresowanych jest 86,6% mieszkancow w
wieku 18 — 24 lata, 86,7% mieszkancéw w wieku 25 — 49 lat oraz 41,2% mieszkancéw w wie-
ku 50 lat i powyze;j.

e Kompleksowa aplikacja mobilna pozwolitaby zniwelowaé problem diugich kolejek do nie-
ktérych obiektéw, takich jak lodowisko, ogréd zoologiczny czy parkomaty, co stanowi obec-
nie spore utrudnienie dla uzytkownikéw ustug publicznych. Mozliwos¢ zakupu biletu komuni-
kacji miejskiej za pomocg aplikacji zainstalowanej w smartfonie stanowi komfortowe rozwia-
zanie dla podrézujacych nieposiadajacych przy sobie gotéwki. W opinii opolan, aplikacja
taczaca kilka ustug publicznych pozwolitaby takze na przesytanie biezagcych informacji o
organizowanych wydarzeniach i promocjach, zachecajgc potencjalnych uzytkownikéw do
odwiedzenia obiektu. Odpowiednio zaprojektowana aplikacja powinna by¢ niewielkiego roz-
miaru, sklada¢ sie z dedykowanych poszczegélnym ustugom modutéw przeznaczonych
do pobrania, a takze pozwala¢ na skorzystanie z Systemu za pomocg innych urzadzen
niz smartfon (np. strona internetowe, karta miejska).
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14. ZALACZNIKI

W formie elektronicznej

chal.kramarz@um.opole.pl przekazano nastepujgce zatgczniki.

na pendrive oraz mailem na adres Pana Michata Kramarza mi-

L. p. | Nazwa pliku Opis Aplikacja

1. 20160509- Ogdiny projekt budzetu | Microsoft Excel od wersji 2007
OgolnyProjektBudzetu- zawierajgcy spis elemen-

Opole+-UMOpole-v1.1.xIsx tow dla preferowanego
oraz minimalnego modelu
dziatania Opole+

2. 20160404-PFUOpolePlus- Niniejszy dokument za- | Microsoft Word od wersji 2003
UMOpole-v1.0.doc wierajgcy  dostosowany

do potrzeb IT Program
Funkcjonalno-Uzytkowy

3. 20150915-RejestrRyzyka- Spis ryzyka wystepujacy | Microsoft Excel od wersji 2007

OpolePlus-UMOpole-v1.xlsx w projekcie raz
z estymacja poziomu
zagrozenia oraz wptywu
na projekt

4. 20160501-OpolePlus-SWOT- | Przekrojowa analiza Microsoft Excel od wersji 2003
UMOpole-v1.xls S(trenghts)

W (eaknesess)
O(pportunities)
T(hreats)

5. 20160429-OpolePlus- Modele biznesowe dla | Bizagi Business Process Mode-
ModeleBiznesowe-UMOpole- | Opole+ majgce na celu | ler (wersja bezptatna)
vl.bpm wskazanie ogolnego ob-

razu wybranych proceséw
ukierunkowane na ptatno-
Sci.
6. 20150915- Uproszczony  harmono- | https://www.smartapp.com

HarmonogramUproszczony-
OpolePlus-UMOpole-
vl.gantter

gram projektu — plik nale-
zy poditgczy¢ do aplikaciji,
a zostanie otwarty
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