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	Zatwierdzam:


	Załącznik

do Zarządzenia Nr OR.I-0152-15/06

Prezydenta Miasta Opola z dnia 6 lutego 2006 r.

w sprawie szczegółowych wymagań w zakresie

ochrony informacji niejawnych oznaczonych klauzulą

„Zastrzeżone” w Urzędzie Miasta Opola


SZCZEGÓŁOWE WYMAGANIA 

W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULĄ

„ZASTRZEŻONE” W URZĘDZIE MIASTA OPOLA*)

I. POSTANOWIENIA OGÓLNE

§ 1

Szczegółowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Urzędzie Miasta Opola, zwane dalej „szczegółowymi wymaganiami”, określają zasady i sposób postępowania z informacjami niejawnymi stanowiącymi tajemnicę służbową z klauzulą „zastrzeżone” w Urzędzie Miasta Opola i Straży Miejskiej w Opolu, jak również zasady ochrony tych informacji.

§ 2

1.
Szczegółowe wymagania odnoszą się do wszystkich pracowników Urzędu Miasta oraz Straży Miejskiej w Opolu, bez względu na zajmowane przez nich stanowiska, jeśli łączą się one z dostępem do informacji niejawnych z klauzulą „zastrzeżone”.

2.
Wykaz stanowisk i prac zleconych oraz wykaz osób dopuszczonych do pracy na stanowiskach, z którymi może łączyć się dostęp do informacji niejawnych z klauzulą „zastrzeżone” prowadzi pełnomocnik do spraw ochrony informacji niejawnych w Urzędzie Miasta, zwany dalej „pełnomocnikiem ochrony”.

II. DOSTĘP DO INFORMACJI NIEJAWNYCH

§ 3

1.
Prezydent Miasta określa stanowiska lub rodzaje prac zleconych, z którymi może łączyć się dostęp do informacji niejawnych, stanowiących tajemnicę służbową, w tym do informacji z klauzulą „zastrzeżone”.

2.
Dopuszczenie osoby do pracy na stanowisku albo zlecenie pracy, o której mowa w ust. 1, może nastąpić po:

1)
przeprowadzeniu zwykłego postępowania sprawdzającego,

2)
przeszkoleniu jej przez pełnomocnika ochrony w zakresie przepisów dotyczących ochrony informacji niejawnych, niezbędnym do wykonywania pracy, w tym odpowiedzialności karnej, dyscyplinarnej i służbowej za ich naruszenie.


*) 
Podstawę prawną opracowania szczegółowych wymogów stanowi ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (tekst jednolity Dz.U. z 2005 r. Nr 196, poz. 1631) oraz akty wykonawcze do tej ustawy.

§ 4

1.
Zwykłe postępowanie sprawdzające przeprowadza pełnomocnik ochrony na pisemne polecenie Prezydenta Miasta za zgodą osoby, której ma ono dotyczyć i powinno być zakończone przed upływem 2 miesięcy od daty pisemnego polecenia przeprowadzenia postępowania sprawdzającego lub złożenia wniosku o przeprowadzenie postępowania sprawdzającego wraz z wypełnioną ankietą.

2.
Zwykłe postępowanie sprawdzające obejmuje:

1)
wypełnienie ankiety bezpieczeństwa osobowego,

2)
sprawdzenie w niezbędnym zakresie, w ewidencjach, rejestrach i kartotekach, a w szczególności w kartotece Krajowego Rejestru Karnego oraz kartotece Centralnego Zarządu Służby Więziennej, danych zawartych w ankiecie,

3)
sprawdzenie akt stanu cywilnego, dotyczących osoby sprawdzanej,

4)
rozmowę z osobą sprawdzaną, jeżeli jest to konieczne na podstawie uzyskanych informacji.

3.
Ankietę po wypełnieniu oznacza się klauzulą „poufne”.

4.
Świadome podanie nieprawdziwych lub niepełnych danych w ankiecie stanowi podstawę do odmowy wydania poświadczenia bezpieczeństwa przez pełnomocnika ochrony.

§ 5

1.
Po zakończeniu zwykłego postępowania sprawdzającego z wynikiem pozytywnym pełnomocnik wydaje poświadczenie bezpieczeństwa (ważne przez okres 10 lat od daty wydania) i przekazuje osobie sprawdzanej, zawiadamiając o tym Prezydenta Miasta.

2.
W przypadku, gdy w odniesieniu do osoby, której wydano poświadczenie bezpieczeństwa zostaną ujawnione nowe fakty wskazujące, iż nie daje ona rękojmi zachowania tajemnicy, pełnomocnik ochrony przeprowadza kontrolne postępowanie sprawdzające.

§ 6

Akta zakończonych postępowań sprawdzających w odniesieniu do osób ubiegających się o stanowisko lub zlecenie pracy, z którym łączy się dostęp do informacji niejawnych, stanowiących tajemnicę służbową są przechowywane przez pełnomocnika ochrony i mogą być udostępniane do wglądu wyłącznie:

1)
osobie sprawdzanej, ubiegającej się o takie stanowisko,

2)
na żądanie sądu lub prokuratora dla celów postępowania karnego,

3)
Prezesowi Rady Ministrów, Szefowi Agencji bezpieczeństwa Wewnętrznego, Szefowi Agencji Wywiadu, Szefowi Wojskowych Służb Informacycjnych, Komendantowi Głównemu Policji, Komendantowi Głównemu Żandarmerii Wojskowej, Komendantowi Głównemu Straży Granicznej lub Dyrektorowi Generalnemu Służby Więziennej w celu rozpatrzenia odwołania,

4)
sądowi administracyjnemu w związku z rozpatrywaniem skargi,

5)
osobie upoważnionej do obsady stanowiska, pełnomocnikowi ochrony lub właściwym służbom ochrony państwa dla celów postępowania sprawdzającego lub kontroli.

III. TWORZENIE I KWALIFIKOWANIE INFORMACJI NIEJAWNYCH

§ 7

Przez informacje niejawne, stanowiące tajemnice służbową, oznaczone klauzulą „zastrzeżone”, rozumie się informacje nie będące tajemnicą państwową, uzyskane w związku z czynnościami służbowymi albo wykonywaniem prac zleconych, których nieuprawnione ujawnienie mogłoby narazić na szkodę prawnie chroniony interes obywateli, Urzędu Miasta i Straży Miejskiej.

§ 8

1.
Informacja niejawna jako dokument może być utrwalona na piśmie, mikrofilmach, negatywach i fotografiach, nośnikach do zapisów informacji w postaci cyfrowej i na taśmach elektromagnetycznych, także w formie mapy, wykresu, rysunku, obrazu, grafiki, broszury, książki, kopii, odpisu, kliszy, matrycy, kalki itp.

2.
Informacją niejawną jako materiał może być nie tylko dokument jak w ust. 1, ale także przedmiot lub dowolna jego część albo urządzenie.

§ 9

1.
Informacje niejawne z klauzulą „zastrzeżone” tworzone w Urzędzie Miasta i Straży Miejskiej w formie dokumentu pisanego (pisma) mogą być sporządzane wyłącznie przy pomocy maszyn do pisania mechanicznych lub elektrycznych (bez pamięci).

2.
Sporządzanie maszynopisu dokumentu niejawnego z klauzulą „zastrzeżone” może odbywać się w hali maszyn przez maszynistki uprawnione do dostępu do informacji niejawnych bądź na stanowiskach pracy przez osoby uprawnione, mające dostęp do informacji niejawnych przy zapewnieniu ochrony tych informacji przed dostępem do nich osób nieuprawnionych w trakcie czynności maszynopisania.

3.
Brudnopisy projektów dokumentów stanowiących tajemnicę służbową z klauzulą „zastrzeżone” oraz kalki użyte do pisania należy po sporządzeniu zniszczyć w taki sposób, aby nie można było odtworzyć ich treści.

§ 10

1.
Klasyfikowanie informacji niejawnej stanowiącej tajemnicę służbową z klauzulą „zastrzeżone” oznacza przyznanie tej informacji w sposób wyraźny właśnie tej klauzuli tajności. Zatem dokument, któremu przyznano tę klauzulę musi posiadać jej oznaczenie zgodnie z zasadami określonymi w rozdziale IV szczegółowych wymagań.

2.
Dopuszczalne jest przyznawanie różnych klauzul tajności częściom dokumentu (rozdziałom, załącznikom, aneksom) lub poszczególnym dokumentom w zbiorze dokumentów, pod warunkiem wyraźnego ich oznaczenie i wskazania klauzuli tajności po odłączeniu dokumentu bądź jego części.

3.
Informacjom niejawnym, materiałom, a zwłaszcza dokumentom lub ich zbiorom, przyznaje się klauzulę tajności co najmniej równą najwyżej zaklasyfikowanej informacji lub najwyższej klauzuli w zbiorze.

§ 11

1.
Klauzulę „zastrzeżone” przyznaje dokumentowi osoba, która jest upoważnio-na do podpisania dokumentu lub oznaczenia innego niż dokument materiału.

2.
Uprawnienie do przyznania, obniżenia i znoszenia klauzuli dokumentu zawierającego tajemnicę służbową przysługuje wyłącznie w zakresie posiadanego prawa do dostępu do informacji niejawnych.

3.
Osoba, o której mowa w ust. 1 ponosi odpowiedzialność za przyznanie klauzuli tajności i bez jej zgody, albo zgody jej przełożonego klauzula nie może być zmieniona lub zniesiona. Dotyczy to również osoby, która przekazała dane do dokumentu zbiorczego.

4.
Zawyżanie lub zaniżanie klauzuli tajności jest niedopuszczalne.

IV. OZNACZANIE DOKUMENTÓW ZAWIERAJĄCYCH INFORMACJE NIEJAWNE

§ 12

Materiałom w postaci dokumentów, zawierających informacje niejawne z klauzulą „zastrzeżone” nadaje się tę klauzulę wyraźnie i w pełnym brzmieniu oraz oznacza je w następujący sposób (wzór na załączniku nr 1):

1)
na pierwszej stronie dokumentu umieszcza się:

a)
w lewym górnym roku, w kolejności pionowej:

· nazwę wydziału (komórki równorzędnej, Straży Miejskiej),

· sygnaturę literowo-cyfrową, składającą się z symbolu wydziału (komórki równo-rzędnej, Straży Miejskiej), symbolu sprawy z rzeczowego wykazu akt oraz numeru rejestracyjnego z dziennika korespondencji, prowadzonego przez kancelarię ogólną, poprzedzonego literą „Z” z myślnikiem, oddzielającym ją od tego numeru np. SO-V-1314/Z-10/2006; jeśli informacja niejawna jest oznakowana symbolem sprawy przypisanej informacjom jawnym, to należy założyć drugą teczkę o tym samym symbolu z dodaniem do niego cyfry „II”; oznakowanie dokumentu wyglądałoby wówczas np. SO-V-1314/II/Z-1/2006; w teczce tej można dodatkowo prowadzić spis spraw, numerować strony itp.,

b)
w prawnym górnym rogu, od góry w kolejności pionowej:

· nazwę miejscowości i datę podpisania dokumentu,

· klauzule tajności „zastrzeżone”,

· numer egzemplarza dokumentu (w przypadku, gdy dokument sporządza się w jednym egzemplarzu umieszcza się napis „egzemplarz pojedynczy”),

· napis o treści „podlega ochronie do ...” (jeżeli został określony okres krótszy niż 2 lata),

· w pismach korespondencyjnych – pod numerem egzemplarza w kolejności pionowej: nazwę stanowiska adresata, imię i nazwisko oraz nazwę miejscowości, jednakże w przypadku wielu adresatów dopuszcza się umieszczenie jedynie adnotacji „adresaci wg rozdzielnika”,

· na piśmie przewodnim można wnieść dyspozycję co do klauzuli tajności pisma po trwałym odłączeniu załączników; na każdej stronie po numerem egzemplarza umieszcza się napis: „zastrzeżone” po odłączeniu załączników lub „jawne” po odłączeniu załączników,

· na piśmie przewodnim, jeżeli jego treść jest jawna, nie umieszcza się numeru według dziennika ewidencji wykonanych dokumentów, a przy jego rejestracji, w rubryce „Informacje uzupełniające/Uwagi” dziennika korespondencyjnego, należy wpisać adnotację „pismo przewodnie jawne”,

· a także w przypadku pisma, któremu nadano bieg korespondencyjny, na pierwszej stronie w prawnym górnym rogu pod numerem egzemplarza można zamieścić dyspozycję dla adresata o treści: 

– 
„udzielanie informacji tylko za pisemna zgodą nadawcy”,

–
„kopiowanie tylko za pisemną zgodą nadawcy”,

–
„odpis tylko za pisemną zgodą nadawcy”,

–
„kopiowanie stron ... tylko za pisemną zgodą nadawcy”,

–
„odpis od ... do ... tylko za pisemną zgodą nadawcy”,

–
„wypis (wyciąg) od ... do ... tylko za pisemną zgodą nadawcy”.

c)
w lewym dolnym rogu – numer, pod jakim dokument został zarejestrowany w dzienniku ewidencji wykonanych dokumentów,

d)
w prawym dolnym rogu – klauzulę „zastrzeżone” oraz numer strony łamany przez liczbę stron całego dokumentu,

2)
na kolejnych stronach dokumentu umieszcza się:

a)
w prawym górnym rogu – klauzulę „zastrzeżone” oraz numer egzemplarza dokumentu lub napis „egzemplarz pojedynczy”,

b)
w prawym dolnym rogu – klauzulę „zastrzeżone”, numer strony łamany przez liczbę stron całego dokumentu,

c)
w lewym dolnym rogu numer, pod jakim dokument został zarejestrowany w dzienniku ewidencji wykonanych dokumentów,

3)
na ostatniej stronie dokumentu umieszcza się:

a)
w prawym górnym rogu w kolejności pionowej – klauzulę „zastrzeżone” oraz numer egzemplarza dokumentu,

b)
z lewej strony pod treścią w kolejności pionowej:

· liczbę załączników (jeśli są) i liczbę stron każdego załącznika,

· klauzulę tajności załączników wraz z numerami, pod jakimi zarejestrowane zostały w odpowiednim dzienniku,

· może być dyspozycja „tylko adresat” (jeśli załączników nie zostawia się w aktach) lub „do zwrotu” – jeśli załącznik podlega zwrotowi do nadawcy,

c)
z prawej strony pod treścią dokumentu i adnotacją o załącznikach w kolejności pionowej: stanowisko oraz imię i nazwisko osoby podpisującej dokument,

d)
w lewym dolnym rogu w kolejności pionowej:

· liczbę wykonanych egzemplarzy,

· adresatów poszczególnych egzemplarzy dokumentu lub napis „adresaci wg rozdzielnika”,

· nazwisko lub inne dane identyfikujące osobę, która dokument sporządziła i wykonała,

· numer, pod jakim dokument został zarejestrowany w dzienniku ewidencji wykonanych dokumentów,

e)
w prawym dolnym rogu – klauzulę „zastrzeżone“ oraz numer strony łamany przez liczbę stron całego dokumentu.

§ 13

1.
Na materiałach innych niż pismo, klauzulę tajności i sygnaturę literowo – cyfrową umieszcza się przez ostemplowanie, nadrukowanie, wpisanie odręczne, trwałe dołączenie metek, nalepek, kalkomanii lub w inny widoczny sposób, bezpośrednio, a jeżeli to nie jest możliwe – na ich obudowie lub opakowaniu.

2.
Na trwałe oprawionych książkach, broszurach, reprodukcjach lub innych zbiorach dokumentów, klauzulę „zastrzeżone” umieszcza się po prawej stronie w widocznym miejscu: na górze i dole zewnętrznych ścianek okładki oraz jeżeli jest – na stronie tytułowej.

§ 14

Wykonanie kopii, odpisu, wypisu lub udzielenia informacji zawartej w dokumencie jest możliwe po uzyskaniu zgody Prezydenta Miasta lub naczelnika (kierownika) wydziału (komórki równorzędnej), w którym dokument został wytworzony: w Straży Miejskiej jest to możliwe za zgoda jej Komendanta.
§ 15

1.
Na kopiach, odpisach, wypisach, wyciągach lub tłumaczeniach pism umieszcza się:

1)
na wszystkich stronach w prawym górnym rogu odpowiednio napis: „Kopia”, „Odpis”, „Wypis”, „Wyciąg” lub „Tłumaczenie z języka – (nazwa języka) – (imię i nazwisko tłumacza)”,

2)
na pierwszej stronie dodatkowo numer, pod jakim zostały zarejestrowane w dzienniku ewidencji wykonanych dokumentów, numer egzemplarza wykonanej kopii, odpisu, wypisu, wyciągu lub tłumaczenia,

3)
na ostatniej stronie dodatkowo napis „Za zgodność” i odcisk tuszowej pieczęci urzędowej z nazwą wydziału lub komórki równorzędnej (Straży Miejskiej), w której sporządzono kopię, odpis, wypis, wyciąg lub tłumaczenie.

2.
Zgodność z oryginałem kopii, odpisu, wypisu lub wyciągu potwierdza podpisem prezydent miasta, naczelnik (kierownik) wydziału (komórki równorzędnej), komendant Straży Miejskiej albo inna osoba przez nich upoważniona, a tłumaczenia – osoba dokonująca tłumaczenia.

3.
Fakt sporządzenia kopii, odpisu, wypisu, wyciągu lub tłumaczenia odnotowuje się na dokumencie, z którego sporządzono kopię, odpis, wypis, wyciąg lub tłumaczenie, przez odcisk pieczęci lub umieszczenie adnotacji informującej o:

1)
nazwie wydziału (komórki równorzędnej, Straży Miejskiej), w której sporządzono kopię, odpis, wypis, wyciąg lub tłumaczenie,

2)
liczbie egzemplarzy sporządzonych kopii, odpisów, wypisów, wyciągów lub tłumaczeń,

3)
dacie sporządzenia kopii, odpisu, wypisu, wyciągu lub tłumaczenia,

4)
numerze, pod jakim kopia, odpis, wypis, wyciąg lub tłumaczenie zostały zarejestrowane w dzienniku ewidencji wykonanych dokumentów.

4.
Adnotacje, o których mowa w ust. 3 pkt 1-3, wpisuje się przed wykonaniem kopii, odpisu, wypisu, wyciągu lub tłumaczenia, natomiast numer, pod jakim zostały zarejestrowane w dzienniku ewidencji wykonanych dokumentów, nanosi się po wykonaniu kopii, odpisu, wypisu, wyciągu lub tłumaczenia.

§ 16

1.
Na pismach zawierających informacje niejawne z klauzulą „zastrzeżone”, wobec których zniesiono przyznaną klauzulę tajności lub minął ustawowy okres ochronny lub ustanowiony przez osobę, o której mowa w art. 21 ust. 1 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych:

1)
skreśla się klauzulę tajności na każdej stronie w prawym górnym i dolnym rogu,

2)
na pierwszej stronie nad skreśloną klauzula tajności w prawym górnym rogu umieszcza się dodatkowo napis „Jawne” oraz datę, imię, nazwisko i podpis osoby dokonującej tych adnotacji.

2.
Na pismach zawierających informacje niejawne z klauzulą „zastrzeżone”, wobec których zmieniono przyznaną klauzulę tajności:

1)
na każdej stronie w prawym górnym i dolnym rogu skreśla się dotychczasowe klauzule tajności,

2)
nad skreślonymi klauzulami tajności umieszcza się nowe klauzule tajności,

3)
na pierwszej stronie nad skreśloną klauzulą tajności w prawym górnym rogu umieszcza się datę, imię, nazwisko i podpis osoby dokonującej tych adnotacji.

3.
Na pismach zawierających informacje niejawne, których okres ochrony uległ skróceniu lub przedłużeniu, na pierwszej stronie w prawym górnym rogu nad klauzulą tajności umieszcza się odpowiednio napis: „Skrócono okres ochrony do dnia ...” albo „Przedłużono okres ochrony do dnia ...”, a także datę, imię i nazwisko oraz podpis osoby dokonującej tych adnotacji.

4.
Skreśleń i adnotacji, o których mowa w ust. 1-3, dokonuje odpowiednio kierownik kancelarii lub kierownik archiwum (archiwista) bądź inne upoważnione osoby.

5.
Skreślenia klauzul tajności oraz adnotacji, o których mowa w ust. 1 i 2, dokonuje się kolorem czerwonym, w sposób czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajności i dokonanych zmian jest niedozwolone.

6.
W stosunku do pism znajdujących się w zbiorach dokumentów zawierających informacje niejawne z klauzulą „zastrzeżone”, wobec których minął ustanowiony okres ochrony, czynności, o których mowa w ust. 1-5, można dokonać najpóźniej w przypadku ich udostępniania lub przekazywania osobom spoza jednostki lub komórki organizacyjnej.

7.
W stosunku do materiałów, o których mowa w § 13, przepisy ust. 1-5 stosuje się odpowiednio, uwzględniając sposób oznakowania tych materiałów.

V.
EWIDENCJONOWANIE, PRZEKAZYWANIE, PRZECHOWYWANIE 


I UDOSTĘPNIANIE INFORMACJI NIEJAWNYCH

§ 17

1.
Dokumenty niejawne stanowiące tajemnicę służbową z klauzulą „zastrze-żone” tworzone są na stanowiskach pracy, z którymi łączy się dostęp do informacji niejawnych.
2.
Do obiegu tych dokumentów stosuje się przepisy instrukcji kancelaryjnej obowiązu-jącej w Urzędzie Miasta.

3.
Dokumenty niejawne z klauzulą „zastrzeżone” po oznaczeniu przekazuje się do kancelarii ogólnej Urzędu Miasta. Ewidencjonowanie (rejestrowanie) dokumentów niejawnych z klauzulą „zastrzeżone” tworzonych w Straży Miejskiej odbywa się odpowiednio w sekretariacie tej instytucji. Zatem przez określenie w tekście szczególnych wymagań „kancelaria ogólna” należy rozumieć „sekretariat” w odniesieniu do Straży Miejskiej.

4.
Kancelaria ogólna przyjmuje, rejestruje, wysyła bądź przekazuje dokumenty jak w ust. 3 za pokwitowaniem w dzienniku korespondencji.

5.
Wykonanie dokumentu niejawnego z klauzulą „zastrzeżone” rejestruje się w dzienniku ewidencji wykonanych dokumentów:

1)
w kancelarii ogólnej, jeśli dokument wykonała osoba na stanowisku pracy, z którym łączy się dostęp do informacji niejawnych z tą klauzulą,

2)
w hali maszyn, jeśli dokument wykonała maszynistka, uprawniona do dostępu do informacji niejawnych z ta klauzulą.

§ 18

1.
Kancelaria ogólna nie otwiera przesyłek oznaczonych „do rąk własnych”, wpisując do dziennika korespondencji z opakowania nadawcę, numer i datę wpływu pisma; w rubryce „uwagi” odnotowuje się, że przesyłka była oznaczona „do rąk własnych”.

2.
Na opakowaniu przesyłek, o których mowa w ust. 1 wpisuje się datę wpływu, pozycję i numer, pod którym zarejestrowano przesyłkę w dzienniku korespondencji. Przesyłkę przekazuje się bezpośrednio adresatowi, a w razie jego nieobecności osobie przez niego upoważnionej do odbioru – za pokwitowaniem w dzienniku korespondencji.

3.
Zależnie od decyzji adresata przesyłki kierowane „do rąk własnych” po wykorzystaniu zwraca się do kancelarii ogólnej w stanie otwartym lub zamkniętym, celem przekazana za pokwitowaniem na odpowiednie stanowisko pracy.

§ 19

Przesyłki pilne, telegramy i szyfrogramy doręcza się adresatom bezzwłocznie. Przy kwitowaniu tych przesyłek w książce doręczeń przesyłek miejscowych odnotowuje się godzinę doręczenia.

§ 20

1.
Każdą otrzymaną i wysyłaną przesyłkę kancelaria ogólna wpisuje do kolejnej pozycji właściwego dziennika korespondencji.

2.
Zapisów w dziennikach korespondencji dokonuje się atramentem lub tuszem, a zmiany zapisów w tych dziennikach – kolorem czerwonym z datą i czytelnym podpisem dokonującego zmiany.

3.
Wycieranie i zamazywanie zapisów w dziennikach korespondencji jest zabronione.

§ 21

Materiały (przesyłki listowne) zawierające informacje niejawne stanowiące tajemnicę służbową z klauzulą „zastrzeżone” winny być przesyłane jako listy polecone lub doręczane przez osoby uprawnione za pokwitowaniem odbioru na obszarze miasta Opola przy zachowaniu zasad bezpieczeństwa, lecz muszą być opakowane w dwie nieprzezroczyste i mocne koperty, przy czym na kopertach muszą być umieszczone:

1)
wewnętrznej:

a)
klauzula „zastrzeżone” i ewentualne dodatkowe oznaczenie, np. numer,

b)
imienne określenie adresata,

c)
imię, nazwisko i podpis osoby pakującej,

d)
numer, pod którym dokument został zarejestrowany w dzienniku koresponden-cyjnym,

2)
zewnętrznej:

a)
nazwa jednostki organizacyjnej adresata,

b)
adres siedziby adresata,

c)
nazwa nadawcy (Urząd Miasta, wydział lub równorzędna komórka organizacyjna, Straż Miejska),

d)
numer wykazu i pozycji w wykazie przesyłek nadanych.

§ 22

Materiały zawierające informacje niejawne, stanowiące tajemnicę służbową z klauzulą „zastrzeżone” nadawane jako paczki przekazuje się jako paczki wartościowe w dwóch nieprzezroczystych warstwach mocnego papieru, przy czym na opakowaniu zewnętrznym nie umieszcza się klauzuli tajności.

§ 23

1.
Dokumenty oznaczone klauzulą „zastrzeżone” przechowuje się w pomiesz-czeniach Urzędu Miasta (wydziałach, komórkach równorzędnych, Straży Miejskiej) w meblach biurowych w taki sposób, by były one chronione przed dostępem osób nieuprawnionych, tzn. wyposażonych w zamki patentowe i zamykane na klucz.
2.
Informacje niejawne oznaczone klauzulą „zastrzeżone” podlegają ochronie w sposób określony ustawą przez okres 2 lat, o ile osoba upoważniona do podpisania dokumentu lub oznaczenia innego niż dokument materiału nie określi okresu krótszego lub dłuższego, przedłużanego na kolejne okresy dwuletnie, nie dłużej jednak niż na okres do 20 lat od daty wytworzenia tych informacji.

3.
Akta spraw ostatecznie załatwionych przechowuje się na stanowisku, z którym łączy się dostęp do informacji niejawnych z klauzulą „zastrzeżone” przez okres 1 roku, a po upływie tego okresu akta przekazuje się kompletnymi rocznikami do archiwum zakładowego zgodnie z obowiązującą w Urzędzie Miasta procedurą.

4.
Akta spraw zakończonych nie przedstawiających trwałej wartości archiwalnej po upływie okresu przechowywania w archiwum niszczy się komisyjnie za zgodą organów, sprawujących nadzór nad danymi materiałami archiwalnymi.

§ 24

1.
Informacje niejawne z klauzulą „zastrzeżone” mogą być udostępnione wyłącznie osobie uprawnionej do dostępu do tych informacji.

2.
Zgodę na udostępnienie informacji niejawnych, stanowiących tajemnicę służbową, określonej osobie lub instytucji może wyrazić na piśmie Prezydent Miasta i tylko wyłącznie w odniesieniu do informacji wytworzonych w Urzędzie Miasta (w odniesieniu do Straży Miejskiej jej komendant).

3.
Wyrażenie zgody na udostępnienie informacji niejawnych nie oznacza zmiany lub zniesienia klauzuli tajności oraz musi określać zakres podmiotowy i przedmiotowy udostępnienia.

V. PRZEPISY KOŃCOWE

§ 25

1.
Pracownikom upoważnionym do dostępu do informacji niejawnych z klauzula „zastrzeżone” zabrania się:

1)
wynoszenia poza teren Urzędu Miasta (wydziału, komórki równorzędnej, Straży Miejskiej) dokumentów niejawnych,

2)
wykonywania, opracowywania i przechowywania dokumentów niejawnych w pomieszczeniach pozasłużbowych, chyba że Prezydent Miasta wyrazi na to zgodę (w Straży Miejskiej jej komendant),

3)
poruszać w rozmowach i korespondencji prywatnej treści dokumentów niejawnych, stanowiących tajemnice służbową.

2.
Osoby uprawnione do dostępu do informacji niejawnych obowiązane są przestrzegać przepisów ustawy o ochronie informacji niejawnych oraz zasad określonych w niniejszym dokumencie.
3.
W przypadku naruszenia przepisów o ochronie informacji niejawnych (np. nieuprawnione ujawnienie bądź wejście w posiadanie treści dokumentu niejawnego, czy też jego utrata) należy niezwłocznie powiadomić o zaistniałym fakcie pełnomocnika ochrony, który podejmie stosowne działania, zmierzające do wyjaśnienia okoliczności powstałej sytuacji, informując o tym Prezydenta Miasta.

4.
Osoby, które naruszyły przepisy ustawy o ochronie informacji niejawnych ponoszą za ten czyn odpowiedzialność karną (art. 265-269 kodeksu karnego), dyscyplinarną i służbową.
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