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OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest ustluga uruchomienia w budynkach Urzedu Miasta Opola,
tj. w Ratuszu oraz przy ulicy Koraszewskiego 7,9, a takze na terenie Rynku w lokalizacji Rynek-Ratusz
obszaréw bezplatnego dostepu do Internetu w technologii bezprzewodowej opartej na Wi-Fi za
posrednictwem otwartych punktéw dostepu Hot-spot, tworzacych bezprzewodowy system
telekomunikacyjny zwany dalej OpoleWi-Fi, a takze uruchomienie ustugi opartej na technologii VoIP
wraz z utrzymaniem wskazanych ustug poczawszy od dnia podpisania protokotu zdawczo-odbiorczego,
potwierdzajacego uruchomienie niniejszych ustug do dnia 31.12.2016r. Zakres zamdwienia obejmuje:

1. Uruchomienie i utrzymanie sieci Hot-spotéw w lokalizacjach wskazanych przez Zamawiajacego na
mapach zawartych w Zatgczniku nr 2 do umowy,

2. Uruchomienie i utrzymanie ustugi opartej na technologii stuzacej do przesytania dZwieku, tekstu
i obrazu za posrednictwem protokotu IP (VoIP) w budce telefonicznej w lokalizacji Rynek-Ratusz,
ktéra wyposazona jest w nowoczesny kiosk informacyijny, tj. urzadzenie typu Infokiosk,

3. Potgczenie punktéw dostepowych w Hot-spotach taczami teleinformatycznymi z Internetem,

4. Uruchomienie systemu captive portal umozliwiajacego dostep do sieci Internet oraz
wyswietlajgcego na urzadzeniach dostepowych Uzytkownikéw strone startowa,

5. Opracowanie regulaminu korzystania z bezptatnej, bezprzewodowej sieci OpoleWi-Fi w oparciu
o0 przygotowany przez Zamawiajgcego projekt regulaminu, stanowigcy Zatgcznik nr 3 do umowy,

6. Opracowanie regulaminu korzystania z ustugi opartej na technologii VoIP w budce telefonicznej,

7. Opracowanie dwéch odrebnych instrukcji obstugi umozliwiajacych korzystanie z ustug: dostepu
do sieci OpoleWi-Fi oraz ustugi opartej na technologii VoIP,

8. Zamawiajacy dopuszcza mozliwo$¢ wykorzystania istniejacej infrastruktury sieciowej, ktéra jest
wlasnos$cia Zamawiajacego, do realizacji $wiadczenia ustugi bezptatnego, bezprzewodowego
dostepu do Internetu za posrednictwem Hot-spotéw na terenie Rynku, sktadajacej sie
z urzadzen: Alcatel-Lucent OmniAccess 4504 WLAN Switch: OAW-4504 (ArubaOS Version:
3.3.2.16), Alcatel-Lucent OmniAccess AP60 (5 sztuk),

9. Zamawiajgcy wymaga by zaproponowana przez Wykonawce infrastruktura Hot-spot umozliwiata,
W razie zaistnienia potrzeby, rozwdj o kolejne punkty dostepowe,

10. Swiadczenie ustugi wsparcia technicznego (telefonicznego oraz e-mailowego) pracownikéw
Zamawiajacego odpowiedzialnych za kontakt z Wykonawca.

1.1. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU ZAMOWIENIA:

Zamawiajacy zamierza uruchomi¢ na terenie Rynku w lokalizacji Rynek-Ratusz oraz w budynkach
zajmowanych przez Urzad Miasta w Opolu sie¢ otwartych punktéw dostepu Hot-spot umozliwiajacych
bezptatne, bezprzewodowe potaczenie z Internetem za pomocg urzadzen pracujacych w standardzie
[EEE 802.11 b/g/n w technologii bezprzewodowej opartej na Wi-Fi (zawierajacego wczes$niejsze
wydania m.in.: IEEE Std 802.11b™-1999, IEEE Std 802.11g™-2003 i IEEE 802.11n™-2009), a takze
ustuge opartg na technologii VoIP w budce telefoniczne;j.

Zamawiajacy, powotujgc sie na stanowisko Prezesa UKE z dnia 10.09.2013r. definiuje pojecie
Hot-spotu w nastepujacy sposoéb: ,Hot-spot jest urzadzeniem dostepowym obejmujagcym swoim
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dziataniem obszar, na ktérym mozliwe jest podiaczenie sie i dostep do sieci Internet,
w technologii bezprzewodowej, przez uzytkownikéw posiadajgcych odpowiednie urzadzenia
wyposazone w karte sieciowa standardu IEEE 802.11. Za pomoca Hot-spotu $wiadczone sg okre$lone
przez administratora ustugi, np.: dostep do zasobdéw sieci, udostepnianie potaczenia internetowego
lub ustug opartych na technologii VolP, czy tez ustug opartych na technologii Wi-Fi. Podstawowym
elementem Hotspotu jest AP (ang. Access Point) - punkt dostepu. Hot-spot sktada sie co najmniej
z jednego punktu dostepowego”.

System OpoleWi-Fi dedykowany jest dla zastosowan umozliwiajacych:

1. Dostep do publicznej sieci Internet dla turystéow, mieszkancéw, studentéw, gosci imprez
kulturalnych i innych uzytkownikéw, znajdujacych sie w miejscu publicznym, w ktérym
zlokalizowane sg otwarte punkty dostepu,

2. Dostep do Internetu dla ograniczonej grupy pracownikéw Zamawiajgcego, jednostek podlegtych
oraz radnych miasta, zwanej dalej zamknieta grupa uzytkownikow.

Zamawiajacy wymaga aby Internet byt dostepny we wskazanych przez niego lokalizacjach na
obszarach zasiegu sygnatu radiowego Hot-spotéw przez 24 godziny na dobe, 7 dni w tygodniuy,
a system OpoleWi-Fi posiadat wynikajgce m.in. z wymagan ustawy z dnia 7 maja 2010r. o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych (Dz. U. Nr 106, poz. 675) nastepujgce cechy funkcjonalne:

1. Mozliwos¢ zarzadzania pasmem radiowym pod katem zagwarantowania réwnego dostepu przez
zainteresowanych, petnego wspétkorzystania z zasob6éw, proporcjonalnosci przydzielanych
zasobdw, nie dyskryminowania technologicznego,

2. Posiada¢ dostepne mechanizmy konfiguracji oraz mozliwo$¢ naktadania polityk ograniczen
w dostepie do Internetu dla uzytkownikéw koncowych,

3. Posiada¢ zaawansowane rozwiazania w zakresie ochrony zasobdw sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci,

4. Umozliwia¢ biezace monitorowanie dajace mozliwo$¢ wykrywania btedéw i nieprawidtowosci
w konfiguracji urzadzen oraz logowania informacji o obciazeniu kazdego punktu dostepowego,

5. Mozliwos¢ koordynacji i automatyzacji zarzadzania pasmem radiowym (dobér kanatéw i mocy
nadajnikéw, optymalizacja pokrycia lokalizacji sygnatem radiowym).

1.2. ZADANIA WYKONAWCY:

Zadaniem Wykonawcy jest zaprojektowanie, uruchomienie, udostepnienie i utrzymanie
bezprzewodowego systemu telekomunikacyjnego OpoleWi-Fi.

Zakres zadan Wykonawcy obejmuje:

1. Zaprojektowanie bezprzewodowego systemu telekomunikacyjnego w taki sposéb, aby
udostepnione rozwigzanie speilnialo wymagania okreslone przez Zamawiajacego. W przypadku
braku mozliwos$ci wykonania sieci OpoleWi-Fi w danej lokalizacji z przyczyn niezaleznych od obu
Stron, Zamawiajgcy zastrzega sobie mozliwo$¢ rezygnacji z jej wykonania lub przeniesienia
lokalizacji punktu dostepowego w inne miejsce przez niego wskazane,

2. Wykonanie projektu technicznego systemu OpoleWi-Fi niezbednego do uruchomienia
i utrzymania sieci Hot-spotéw, ustugi opartej na technologii VoIP oraz ustug towarzyszacych,
a takze systemu zarzadzania strong startowa,

3. Instalacje i uruchomienie punktéw dostepowych,



10.

11.

12.

13.
14.

15.

16.

17.
18.

19.

20.

Uzgodnienie z Zamawiajgcym nazw SSID dla tworzonych sieci,

Pokrycie kosztow zwigzanych z uruchomieniem i funkcjonowaniem systemu captive portal oraz
strony internetowej o charakterze informacyjnym,

Proaktywne zarzadzanie systemem OpoleWi-Fi celem utrzymania sieci Hot-spotéw w sprawnosci
technicznej i funkcjonalnej,

Konfiguracje charakterystyki zasiegu sygnatu radiowego na obszarach poszczeg6lnych Hot-
spotéw,

Opracowanie map obszaréw zasiegu radiowego na terenie poszczeg6lnych Hot-spotéw, poprzez
zmierzenie natezenia sygnatu radiowego Wi-Fi oraz ich aktualizowanie w przypadku wystgpienia
zmian,

Posiadanie w sieci Internet punktéw wymiany ruchu z innymi operatorami tj.: stykéw
miedzyoperatorskich z operatorami krajowymi i zagranicznymi gwarantujacymi wysoka jako$¢
$wiadczonych ustug,

Biezaca naprawe lub wymiane niesprawnych sktadowych infrastruktury systemu OpoleWi-Fj,
w tym m.in. urzadzen telekomunikacyjnych, anten, kabli, elementéw zasilajacych itp.,

Wdrozenie i administrowanie systemem captive portal, wyswietlajagcym strone startowa na
urzadzeniach dostepowych uzytkownikéw, zawierajaca m.in. regulamin korzystania z ustugi,
informacje o Zamawiajacym oraz operatorze telekomunikacyjnym $wiadczacym ustuge,
stanowigca przedmiot zamoOwienia, a takze dane kontaktowe Zamawiajacego (numer telefonu)
umozliwiajgce udzielenie uzytkownikowi koncowemu niezbednego wsparcia technicznego, itp.,

Nadzorowanie systemu (captive portal) umozliwiajagcego prowadzenie statystyk potaczen
wykonywanych przy pomocy kazdego z punktéw dostepowych Hot-spot,

Organizacje niezbednego do zarzadzania systemem OpoleWi-Fi wyposazenia,

Zorganizowanie i utrzymanie aktywnej i ciggtej ochrony infrastruktury i zasobéw sieci OpoleWi-Fi
przed atakami informatycznymi i elektronicznymi,

Uruchomienie i utrzymanie ustugi opartej na technologii VoIP w budce telefonicznej w lokalizacji
Rynek-Ratusz, ktéra wyposazona jest w nowoczesny kiosk informacyjny, tj. urzadzenie typu
Infokiosk,

Opracowanie regulaminu korzystania na terenie Rynku w lokalizacji Rynek-Ratusz z bezptatnej,
bezprzewodowej sieci OpoleWi-Fi za posrednictwem zewnetrznego punktu dostepu Hot-spot
w oparciu o przygotowany przez Zamawiajacego projekt regulaminu, stanowigcy Zatacznik nr 3 do
umowy,

Opracowanie regulaminu korzystania z ustugi opartej na technologii VoIP w budce telefonicznej,

Opracowanie dwoch odrebnych instrukcji obstugi umozliwiajgcych korzystanie z kazdej z ustug,
tj.: dostepu do sieci OpoleWi-Fi oraz z ustugi opartej na technologii VoIP w budce telefoniczne;j,

Przedktadanie Zamawiajacemu miesiecznych raportéw z funkcjonowania systemu OpoleWi-Fj,
ustugi opartej na technologii VolP oraz ustug towarzyszacych, rejestrujacych dane okreslajace ich
stan iwykorzystanie, m.in.: wykorzystanie kazdego punktu dostepowego, rodzaj urzadzenia
koncowego, ilo$¢ podtgczonych uzytkownikdw, awarii, itp.,

Centralne archiwizowanie logéw ruchu sieciowego z punktéw dostepowych, ich przechowywanie
przez czas $wiadczenia ustug, stanowigcych przedmiot zaméwienia oraz udostepnianie logéw na
zadanie uprawnionych stuzb,



21.

22.

23.

24,

25.

26.

27.

28.

29.

Opracowanie i przedtozenie Zamawiajagcemu do akceptacji w terminie do 5 dni od dnia podpisania
umowy harmonogramu planowanych prac w ramach realizacji przedmiotu zamdwienia
w oparciu o przygotowany przez Zamawiajgcego terminarz (pkt 1.3. Opisu przedmiotu
zamoOwienia) oraz wzér harmonogramu planowanych prac stanowiacy Zatacznik nr 4 do umowy,

Opracowanie i przedtozenie Zamawiajagcemu do akceptacji w terminie do 10 dni od dnia
podpisania umowy projektu technicznego systemu OpoleWi-Fi oraz zrealizowanie przedmiotu
zamOwienia zgodnie z wytycznymi i zatoZeniami w nim zawartymi,

Opracowanie odbiorowej dokumentacji powykonawczej uruchomionego systemu OpoleWi-Fi oraz
ustugi opartej na technologii VolP wraz z przeprowadzeniem testow akceptacyjnych
w uzgodnionym z Zamawiajacym zakresie,

Po zakoniczeniu obowigzywania umowy, na pisemny wniosek Zamawiajacego, wykonanie
demontazu catej infrastruktury nie bedacej wlasnoscig Zamawiajgcego zwiagzanej ze Swiadczona
ustuga kompletnego systemu OpoleWi-Fi oraz ustugg opartg na technologii VoIP, m.in. urzadzen
dostepowych (Access Point), anten, kabli, elementéw montazowych, regulaminéw, a takze
doprowadzenie terenu do stanu pierwotnego. Zamawiajacy z tego tytutu nie bedzie ponosit
dodatkowych kosztéw finansowych,

Przedtozenie  oswiadczenia o  dysponowaniu aktualnym dowodem  ubezpieczenia
odpowiedzialno$ci za nastepstwa nieszczesliwych wypadkéw jakim moga ulec pracownicy i osoby
trzecie, mogace zaistnie¢ zaréwno w zwigzku z prowadzonymi pracami, jak i juz po uruchomieniu
ustug w trakcie ich utrzymania,

Przedlozenie = oswiadczenia o  dysponowaniu aktualnym dowodem  ubezpieczenia
odpowiedzialnosci cywilnej za szkody jakie moga powstaé w trakcie obowigzywania umowy,

Swiadczenie ustug stanowigcych przedmiot zaméwienia zgodnie z ustawa z dnia 16 lipca 2004r.
Prawo Telekomunikacyjne oraz ustawa z dnia 7 maja 2010r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych, a takze wynikajgcymi z nich obowigzkow,

Wykonawca ponosi catkowita odpowiedzialnos¢ cywilng wobec os6b trzecich z tytulu szkéd
mogacych zaistnie¢ w trakcie trwania umowy w zwigzku z umieszczeniem i stanem sktadowych
infrastruktury systemu OpoleWi-Fi oraz ustugi opartej na technologii VoIP, m.in.:;; urzadzen
telekomunikacyjnych, anten, kabli, itp. Zamawiajacy nie ponosi odpowiedzialnosci za szkody
wynikte z uzytkowania systemu OpoleWi-Fi oraz ustugi opartej na technologii VolP, kradziezy
urzadzen ani innych zdiagnozowanych szkdd,

Wykonawca zobowigzany jest do postepowania z odpadami zgodnie z obowigzujacymi w tym
zakresie przepisami prawa. Wykonawca jako wytwérca odpadéw w rozumieniu art. 3 ust. 3 pkt 22
ustawy o odpadach ma obowiazek zagospodarowania powstatych podczas realizacji przedmiotu
zaméwienia odpadéw zgodnie z ustawa z dnia 27 kwietnia 2001r. o odpadach (tj. Dz. U. z 2010r.,,
nr 185, poz. 1243 z p6ézn. zm.) i ustawa z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska
(t. Dz. U. z 2008r., nr 25, poz. 150 z p6zn. zm.). W kalkulacji kosztow poniesionych w ramach
realizacji przedmiotu zaméwienia, Wykonawca ma obowigzek uwzgledni¢ koszt wywozy,
sktadowania i utylizacji odpadéw.

1.3. Etapy uruchomienia systemu telekomunikacyjnego OpoleWi-Fi oraz ustugi opartej

na technologii VoIP:

Zamawiajacy wymaga etapowego uruchomienia systemu OpoleWi-Fi oraz ustugi opartej na
technologii VoIP. W tym celu Wykonawca opracuje harmonogram prac planowanych w ramach
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realizacji przedmiotu zamoéwienia w oparciu o ponizszy terminarz. Wzér harmonogramu stanowi
Zatacznik nr 4 do umowy.

L.p. ZADANIA TERMINY
Przedstawienie graficznej makiety strony startowej (wersja standardowa | nie p6zniej niz 4 tygodnie przed
1. i mobilna), opracowanych regulaminéw, procedur korzystania z ustug | uruchomieniem kompletnego
oraz uzyskanie akceptacji Zamawiajacego systemu OpoleWi-Fi

w dniu odbioru kompletnego

2 Przedstawienie sieci Hot -spotéw oraz budki telefonicznej z systemu OpoleWi-Fi, ustugi
) uruchomiona ustuga oparta na technologii VoIP opartej na technologii VoIP oraz
ustug towarzyszacych
45 dni kalend h od dni
Uruchomienie ustugi kompletnego systemu OpoleWi-Fi, ustugi opartej nit katendarzowych o dnia
. podpisania umowy na
3. na technologii VoIP oraz ustug towarzyszacych

wyKkonanie przedmiotu
zamOwienia

1.4. Lokalizacja Hot-spotow

Wykaz lokalizacji Hot-spotow na terenie miasta Opola, w ktérych $wiadczona bedzie ustuga
bezptatnego, bezprzewodowego dostepu do Internetu oraz mapy zasiegu sygnatu radiowego stanowi
Zalacznik nr 2 do umowy. Dla kazdego z Hot-spotow zostata opracowana mapa oczekiwanego obszaru
zasiegu sygnatu radiowego. Mapy zostaly sporzadzone w skali wskazanej w legendzie, a obszar
zasiegu zostal oznakowany zakreskowang powierzchnia.

Doktadnos¢ odwzorowania przez Wykonawce obszaréw zasiegu poszczegdlnych Hot-spotéw nie
powinna by¢ gorsza niz 70% powierzchni obszaru wskazanego na mapach. Zamawiajacy wymaga, aby
w obszarze zasiegu kazdego punktu dostepowego natezenie sygnatu radiowego Wi-Fi wynosito co
najmniej -80dBm.

1.5. Szczegoly zamoOwienia na wykonanie systemu Hot-spot w kazdej ze wskazanych
lokalizacji:

1. Zrédlem Internetu ma by¢ lacze zapewnione przez Wykonawce realizujacego przedmiot
zamoOwienia,

2. Zaimplementowanie ustugi roamingu pomiedzy urzgdzeniami dostepowymi wewnatrz obszaru
zasiegu danego Hot-spota,

3. Sygnaty z Hot-spotéw do uzytkownikéw koncowych majg by¢ przesytane w standardzie IEEE
802.11b/g/n w pasmie 2,4 GHz oraz w pasmie 5 GHz,

4. Maksymalna liczba potaczen dla kazdego Hot-spotu to 100 jednoczes$nie podtaczonych urzadzen,
Przy maksymalnej liczbie podtaczonych urzadzen predkos$¢ wysytania danych ma wynosi¢ nie

mniej niz 1024 kb/s dla kazdego podiaczonego urzadzenia,

6. Przy maksymalnej liczbie podtaczonych urzadzen predko$¢ odbierania danych ma wynosi¢ nie
mniej niz 1024 kb/s dla kazdego podtgczonego urzadzenia,

7. Logowanie do sieci Hot-spot nie moze wykorzystywa¢ mechanizmu autoryzacji przy pomocy
loginu i hasta,

8. Dostep do sieci ma zosta¢ udostepniony po zaakceptowaniu opracowanego regulaminu
korzystania z bezptatnej, bezprzewodowej sieci OpoleWi-Fi za po$rednictwem Hot-spotéw,




10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Zaimplementowanie funkcji czasowego korzystania z dostepu do sieci Internet do 45 minut dla
jednorazowej sesji (ograniczenie nie dotyczy Hot-spotow wewnetrznych),

Zaimplementowanie funkcji automatycznej konfiguracji potaczenia (poprzez DHCP),

Uzytkownicy koncowi moga korzystac¢ jedynie z protokotéw: HTTP, HTTPS, IMAP, IMAPS, POP3,
POP3S, SMTP, SMTPS, DNS,

Zaimplementowanie funkcji ograniczania dostepu do ustug bezposredniej wymiany danych typu
P2P,

Zaimplementowanie funkcji ograniczania i blokowania dostepu do stron www udostepniajacych
zabronione treSci np. pornograficzne, rasistowskie, faszystowskie, promujace narkotyki,
terroryzm,

Zaimplementowanie funkcji blokowania stron www zawierajacych szkodliwe oprogramowanie
i niebezpieczne tre$ci w celu ochrony przed atakami typu phishing, malware, trojan, botnet, key
logger i inne,

Wprowadzenie mechanizméw ograniczajacych mozliwo$¢ obchodzenia blokad przez
uzytkownikéw np. poprzez korzystanie z serweréw anonimizujgcych,

Wprowadzenie funkcjonalno$ci zwigzanej z aktualizacjg baz kategorii blokowanych zasobdéw
w celu umozliwienia reakcji na pojawiajace sie nowe rodzaje zagrozen,

Wymagana obstuga mechanizméw bezpieczenstwa:

¢ szyfrowanie z zastosowaniem Kkluczy co najmniej 128-bitowych oraz praca w trybie
otwartym bez szyfrowania,

¢ mozliwos¢ filtracji ruchu,

¢ wzajemne izolowanie sesji uzytkownikdéw,

Wymagana obstuga mechanizméw QoS (okre$lonych w IEEE 802.11™-2007 dla kontroli pasma
per urzadzenie) umozliwiajgca:

* ksztattowanie o ograniczenie przepustowosci dla okre$lonych ustug,
* nadawanie priorytetéw pakietom o okreslonych wtasciwosciach,

Wymagane funkcje zarzadzania pasmem radiowym punktéw dostepu w zakresie:

e optymalizacji mocy punktéw dostepu,
* dynamicznego przydzielania kanatéw radiowych.
Urzadzenia musza umozliwia¢ kontrole pracy i dostepu bezprzewodowego w zakresie:

* zarzadzania politykami bezpieczenstwa,

* wykrywania préb nieautoryzowanego dostepu,

* zarzadzania pasmem radiowym,

* zarzadzania jako$cig transmisji (np. pasmem dla: ustug, uzytkownikéw).

1.6. Wykonanie systemu Hot-spot we wskazanej lokalizacji zewnetrznej na terenie
miasta Opola umozliwiajacego bezptatny dostep do sieci Internet:

Zatozenia do realizacji:

1.

Dostep do zewnetrznych Hot-spotéw ma zosta¢ zapewniony na obszarze wskazanym na mapach
zasiegu sygnatu radiowego, stanowiacych Zatacznik nr 2 do umowy,

Zaimplementowanie ustugi limitu miesiecznego transferu danych na poziomie 5 GB dla
urzadzenia koficowego,
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3. Obudowa punktéw dostepowych musi by¢ przystosowana do ciaglej pracy w lokalnych
warunkach atmosferycznych na zewnatrz budynkéw,

4. Urzadzenia musza umozliwia¢ kontrole pracy i dostepu bezprzewodowego w zakresie:

* zarzadzanie politykami bezpieczenstwa,
¢ wykrywania préb nieautoryzowanego dostepu,
¢ zarzadzanie pasmem radiowym,
zarzadzanie jakoS$cig transmisji (np. pasmem dla: ustug, uzytkownikéw).

1.7. Uruchomienie ustugi VoIP w budce telefonicznej:

Budka telefoniczna jest wyposazona w zasilanie oraz nowoczesny kiosk informacyjny,
tj. urzadzenie typu Infokiosk o ponizszych parametrach technicznych:

a) Opis urzadzenia:

¢ Materiat: stal malowana proszkowo,

* Typ: zewnetrzny / wewnetrzny,

¢ Montaz: kotwiony do podtoza,

* Dzwiek: zintegrowany uktad audio, gtos$niki ze wzmacniaczem,
¢ Certyfikaty: CE,

¢ Termostat: DBK,

e Wentylatory: 2,

* Nagrzewnica: RACMS-150,

* Higrostat: IGR35F.

b) Wyposazenie:

* Komputer PC,

¢ Ekran dotykowy 19",

¢ Mikrofon,

¢ Glosniki stereo,

¢ Klawiatura metalowa z trackballem,

e Kamera HD,

* UPS,

* Router HOTSPOT/ANTENY/OKABLOWANIE.

c) Komputer:

* Procesor Intel i3,

* Pamie¢: 4GB RAM DDR3,

* Dysk: HDD SSD 64GB,

e LAN: 1Gb,

* Wi-Fi [EEE 802.11b,gn,

* System operacyjny Windows 8 Pro,
» Sitekiosk program kioskowy.

2. Zainstalowanie w budce telefonicznej aplikacji do komunikacji z wykorzystaniem transmisji
tekstu, dZwieku i obrazu, ktéra zapewni wykonywanie potaczen gtosowych w kraju tylko na
numery stacjonarne,

3. Polaczenia w ramach $wiadczonej ustugi majg by¢ bezptatne z nastepujacymi ograniczeniami:

* mozliwos¢ bezptatnych potgczen z komunikatorami internetowymi typu Skype,
* bezptatne potaczenia na numery alarmowe,

* blokada potaczen do sieci komérkowych,

* blokada potaczen na numery o podwyzszonych optatach,



4. Aplikacja do komunikacji nie moze przechowywac historii: rozmoéw, wybieranych numeréw,
przesytanych plikow itp. badz posiada¢ funkcje automatycznego usuwania wszelkiego rodzaju
historii zwigzanych z konwersacja po jej zakonczeniu,

Opracowany regulamin korzystania z ustugi opartej na technologii VolP wraz z instrukcja obstugi musi
zosta¢ umieszczony oraz przytwierdzony wewnatrz budki telefonicznej przez Wykonawce w sposéb
uniemozliwiajacy zdemontowanie go osobom nieuprawnionym.

1.8. Wykonanie systemu Hot-spot wewnatrz budynkéw administrowanych przez Urzad
Miasta Opola umozliwiajacy bezptatny dostep do sieci Internet:

Zatozenia do realizacji:

1. Dla Hot-spotéw wewnetrznych mozliwe jest korzystanie z zasilania dostarczanego przez Urzad
Miasta Opola. Niedopuszczalne jest prowadzenie przewodow zasilajgcych w odlegtosci od $ciany
wiekszej niz 3cm,

2. Montaz przewodéw zasilajacych nie moze zakt6caé wewnetrznej estetyki pomieszczen
w budynku. Zalecane jest wykorzystanie istniejacych kanatéw technologicznych. Realizujacy
zamowienie Wykonawca wszelkie zmiany w konfiguracji przewodéw zasilajacych przeprowadza na
wtasny koszt po uzyskaniu uprzedniej akceptacji zmian przez Zamawiajgcego,

3. Dla Hot-spotow wewnetrznych konieczne jest wydzielenie osobnych podsieci dla poszczegdlnej
kategorii grupowe;j:

» Sie¢ dla pracownikéw Urzedu, jednostek podlegtych, radnych miasta, zwana dalej
siecig zabezpieczong,
* Siec¢ dla gosci.

4. Uzytkownicy podiaczeni do sieci dla pracownikéw Urzedu, jednostek podlegtych czy radnych
miasta nie podlegaja obostrzeniom dotyczacym miesiecznego limitu transferu oraz czasu trwania
sesji,

5. Zaimplementowanie funkcji zmiany hasta dostepowego dla sieci zabezpieczonej co 30 dni lub
przypadajacej na pierwszy dzieni danego miesigca oraz niezwtocznie na zgdanie Zamawiajgcego,

6. Proces zmiany hasta powinien by¢ przeprowadzany najpézniej do godziny 7.00 rano w dniu zmiany
hasta,

7. Hasto nalezy przekaza¢ Zamawiajgcemu nie pdzniej niz do godziny 10.00 rano, w poprzedzajacy
zmiane hasta dzien roboczy.

1.9. System informacyjny dla uzytkownikéw sieci Opole Wi-Fi:
Zatozenia systemu informacyjnego:

1. Strona startowa ma za zadanie umozliwi¢ zapoznanie sie uzytkownika z regulaminem korzystania
z miejskiej, bezprzewodowej sieci OpoleWi-Fi, a po jego zaakceptowaniu korzystanie z sieci
Internet poprzez najblizszy punkt dostepowy,

2. Strona startowa musi spetnia¢ nastepujace wymagania:

* Kazda podstrona musi by¢ zbudowana zgodnie z wytycznymi W3C dla kodu XHTML 1.0
Strict i CSS 2.1, a takze WAI,

* Szablon strony musi wy$wietla¢ sie prawidlowo w nastepujacych przegladarkach
internetowych: MS Internet Explorer 8.x (i nowsze wersje), Opera 9.x (i nowsze wersje),



Mozilla Firefox 3.x (i nowsze wersje), Google Chrome 5.x (i nowsze wersje), Safari 5.x
(i nowsze wersje),

* Strona startowa powinna by¢ zoptymalizowana pod katem wysSwietlania na

urzadzeniach mobilnych zgodnie ze specyfikacjg W3C (http://www.w3.org/Mobile/),
*  Obowiazujacy format kodowania znakéw w bazie danych i szablonie serwisu zostaje

ustalony jako UTF-8,

*  Wszystkie adresy internetowe w obrebie stron startowych musza zosta¢ ujete w formie
tzw. "przyjaznych” adreséw URL (ang. Clean/friendly URL),

* Rejestracja domeny, pod ktéra dostepna bedzie aplikacja lezy po stronie Wykonawcy,

3. Wykonawca zapewnia, Ze zaimplementowana strona startowanie bedzie stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich.

1.10. Okreslenie funkcjonalnosci systemu:

1. Wymagania funkcjonalne systemu:

* (Generowanie strony startowe;j:
Wymagane jest udostepnienie regulaminu korzystania wraz z funkcja akceptacji jego
tresci na etapie logowania do sieci. Generowanie strony wykonywane jest catkowicie
automatycznie na podstawie zdefiniowanych schematéw. Wersja jezykowa strony
dobierana jest w zalezno$ci od konfiguracji przegladarki terminala.

¢ Ekran powitalny ma pozwala¢ na swobodne poruszanie sie po stronie startowej,

e Strona startowa ma by¢ dostosowana dla os6b niedowidzacych,
e Strona startowa ma by¢ dostepna w jezyku polskim, angielskim i niemieckim,
*  Wykrywanie typu urzadzenia konncowego:

W zaleznosci od urzadzenia, z ktérego korzysta uzytkownik konicowy, generowane s3
dedykowane dla niego strony startowe. Wymagane jest opracowanie co najmniej
2 szablonéw strony startowej: standardowego dla urzadzen typu laptop i wers;ji
mobilnej dla urzadzen typu smartfon.

2. Asysta oraz opieka techniczna:
W ramach ustugi asysty Wykonaweca jest zobowigzany do wykonania strony startowej oraz

wprowadzania ewentualnych zmian na podstawie przestanej przez Zamawiajacego informacji
email z wyszczeg6lnionymi zmianami do zastosowania.

Czynnos$ci wynikajace z obowigzku zapewnienia poprawnego dziatania aplikacji, w tym
usuwanie ewentualnych btedéw i awarii, lezy po stronie Wykonawcy i nie sg wliczane
w ustuge asysty.

3. Ustuga hostingu aplikaciji:

Wymagania Zamawiajgcego zwigzane 2z zapewnieniem bezpieczenstwa fizycznego,
technologicznego i ciggtosci funkcjonowania systemu OpoleWi-Fi:

e Wykonywanie kopii bezpieczenistwa strony startowej. Minimalny okres
przechowywania kopii bezpieczenstwa: 1 miesigc,



e Centralne archiwizowanie logéw ruchu sieciowego z punktéw dostepowych, ich
przechowywanie przez czas $wiadczenia ustug oraz udostepnienie logéw na zadanie ,

uprawnionych stuzb,

* Rozwigzan technicznych (m.in. sprzetu i oprogramowania komputerowego)
o parametrach technicznych wystarczajacych, aby czas odpowiedzi aplikacji byt nie
gorszy niz 0,7s przy 100 zapytaniach z punktéw dostepowych.

4. System prowadzenia statystyk:

Mozliwo$¢ wygenerowania na prosbe Zamawiajacego statystyk dotyczacych wykorzystania

systemu Hot-spot:

e Ilo$¢ urzadzen podtaczajacych sie do punktéw dostepowych Hot-spot,

* Przedzialy czasowe (dowolnie wybrany okres np. od 1-10 sierpnia w godzinach

od 10 do 16),
¢ Statystyki dotyczace wystapienia ewentualnych awarii,
e Dostepnos¢ ustug,

» Statystyki wykorzystania tacza dla kazdego Hot-spotu oddzielnie.

5. Jakosc¢ ustug:

Wykonawca jest odpowiedzialny za organizacje pracy i zastosowanie rozwigzan technicznych,
ktére beda pozwalaty osiggnac¢ okreslone dla poszczegélnych ustug wymagania jakosciowe.
Wymagania te okreslone zostaty poprzez wskazanie minimalnych wartosci progowych, ktére nie

powinny zostac¢ przekroczone.

Zamawiajacy upowazniony jest do przeprowadzenia audytu dziatan Wykonawcy w zakresie
zgodnosSci sposobu realizacji przedmiotu zamoOwienia z niniejszym opisem. W celu kontroli
poziomu jakosci ustug Wykonawca udostepni Zamawiajagcemu lub podmiotowi dziatajgcemu
w jego imieniu dokumentacje, urzadzenia, oprogramowanie, itp. wykorzystane do Swiadczenia
ustug oraz posiadajace wptyw na funkcjonowanie systemu OpoleWi-Fij,

Wymagania jakoSciowe Zamawiajgcego:

¢ Punkty dostepowe oraz budka telefoniczna:

L.p.

Wymaganie jakos$ciowe

Wartos$¢ progowa

Czas usuniecia awarii punktu dostepowego:

Za moment wystapienia awarii bedzie przyjmowany czas przekazania
zgloszenia przez Zamawiajgcego droga telefoniczng lub mailowa. Za
moment zakoniczenia obstugi awarii bedzie czas przekazania
informacji mailowej lub telefonicznej o zakonczonej realizacji awarii.

do 48 godz.

Czas usuniecia uszkodzenia oznakowania budki telefonicznej:

Za moment wystgpienia awarii bedzie przyjmowany czas przekazania
zgloszenia przez Zamawiajgcego droga telefoniczng lub mailowa. Za
moment zakonczenia obstugi awarii bedzie czas przekazania
telefonicznej lub mailowej informacji o zakonczonej realizacji awarii.

do 120 godz.
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» System strony startowej:

L.p. Wymaganie jakoSciowe Wartos¢ progowa

Czas usuniecia awarii:

Za moment wystgpienia awarii bedzie przyjmowany czas przekazania Do kofica
1. | zgtoszenia droga telefoniczng lub mailowa przez Zamawiajacego. Za | nhastepnego dnia
moment zakonczenia obstugi awarii bedzie czas przekazania roboczego

telefonicznej lub mailowej informacji o zakoniczonej realizacji awarii.

Przekroczenie podanych w wymaganiach jakoSciowych czaséw usuniecia awarii bedzie
skutkowato naliczeniem okreslonych w umowie kar.

1.11. Procedura odbioru:

Proces odbioru bedzie polegal na sprawdzeniu czy uruchomiony przez Wykonawce system
OpoleWi-Fi oraz ustuga oparta na technologii VoIP spetniajg wymagania Zamawiajacego i czy
mog3a zosta¢ udostepnione uzytkownikom. Celem rozpoczecia realizacji przedmiotu zamdwienia
Wykonawca sporzadzi i przedtozy Zamawiajacemu do akceptacji w terminie do 5 dni od dnia
podpisania umowy harmonogram planowanych prac w ramach realizacji przedmiotu zamdwienia,
W oparciu o przygotowany przez Zamawiajgcego terminarz, oraz wzor harmonogramu
planowanych prac, stanowigcy Zatgcznik nr 4 do umowy. Ponadto, Wykonawca opracuje
i przedtozy Zamawiajacemu do akceptacji w terminie do 10 dni od dnia podpisania umowy projekt
techniczny systemu OpoleWi-Fi.

Po zakonczeniu cato$ci prac zwigzanych z uruchomieniem ustugi kompletnego systemu
OpoleWi-Fi, ustugi opartej na technologii VolIP oraz ustug towarzyszacych na co najmniej 4 dni
przed datg odbioru Wykonawca przekaze Zamawiajgcemu kompletng dokumentacje odbiorowa
systemu OpoleWi-Fi oraz zglosi pisemnie gotowo$¢ do odbioru. Od momentu przediozenia
niniejszej dokumentacji Zamawiajacy ma 2 dni na jej weryfikacje oraz zatwierdzenie badZ
wniesienie ewentualnych uwag. Wykonawca zobowigzany jest do uwzglednienia uwag
Zamawiajacego w terminie do 2 dni od dnia ich zgtoszenia przez Zamawiajacego.

Podczas odbioru na podstawie dostarczonej uprzednio przez Wykonawce kompletnej
dokumentacji odbiorowej Zamawiajacy zweryfikuje jej zgodno$¢ ze stanem faktycznym oraz
Z wymaganiami Zamawiajacego zawartymi w niniejszym Opisie Przedmiotu Zamoéwienia.

Czynno$ci zwigzane z odbiorem zamdéwienia realizowane beda w nastepujacy sposéb:

* Przed zgtoszeniem gotowosci do odbioru Wykonawca uzgodni z Zamawiajagcym zakres
testow akceptacyjnych zastosowanych przez Wykonawce. Zamawiajacy wymaga
przeprowadzenia testow  akceptacyjnych  zgodnie @z metodyka okres$lona
w Rozporzadzeniu Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005r.
w sprawie testow akceptacyjnych oraz badania oprogramowania interfejsowego
i weryfikacji tego badania (Dz. U. z dnia 31 pazdziernika 2005r., Nr 217, poz. 1836),

¢ Wykonawca przeprowadzi testy akceptacyjne przed zgtoszeniem gotowosci do odbioru,
obejmujace te sktadowe systemu, ktére beda przedmiotem odbioru. Zakres testow
akceptacyjnych powinien obejmowac aspekty istotne dla wykazania poprawnosci
dziatania i zgodnoSci systemu z niniejszym Opisem Przedmiotu Zamowienia oraz
opracowanie raportu z testow akceptacyjnych,

¢ Wykonawca zglosi Zamawiajacemu na co najmniej 4 dni przed odbiorem gotowos$¢ do
odbioru w formie pisemnej oraz przekaze w peini kompletng dokumentacje odbiorowa
systemu OpoleWi-Fi,
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¢ Odbiér nastapi jednorazowo po zakonczeniu catosci prac zwigzanych z uruchomieniem
ustugi kompletnego systemu OpoleWi-Fi oraz ustugi opartej na technologii VoIP
w 43 dniu kalendarzowym od dnia zawarcia umowy,

¢ Odbiér robot przeprowadza komisja sktadajgca sie z oséb upowaznionych przez obie
Strony: Zamawiajacego oraz Wykonawce. Z czynnoSci odbiorowych zostanie spisany
protokoét odbioru, zawierajacy wszelkie ustalenia dokonane w toku odbioru oraz
potwierdzajacy uruchomienie ustugi kompletnego systemu OpoleWi-Fi oraz ustugi
opartej na technologii VolP,

e W przypadku wystgpienia niezgodnoSci sporzadzany jest protokét niezgodnosci oraz
ustalany termin ich usuniecia, nie dtuzszy niz 2 dni liczone od daty dokonania odbioru.
Wykonawca wprowadza poprawki, przeprowadza testy akceptacyjne modyfikowanych
cze$ci systemu i sporzadza raport z testow, ktéry nastepnie przedklada Zamawiajacemu.
Prawidlowe uwzglednienie uwag Zamawiajgcego oraz usuniecie wykrytych niezgodnosci
udokumentowane zostanie protokotem odbioru podpisanym bez zastrzezen przez
przedstawicieli obu Stron,

¢ Podstawa do wystawienia faktury bedzie podpisany bez zastrzezen przez przedstawicieli
obu Stron protokét odbioru, potwierdzajacy uruchomienie ustugi kompletnego systemu
OpoleWi-Fi oraz ustugi opartej na technologii VolP,

* Wymagany przez Zamawiajacego zakres dokumentacji powykonawczej obejmuje m.in.:

» Charakterystyke og6lng dokumentacji, przedmiot opracowania, podstawe
opracowania, zakres opracowania, itp.,

»  (Czes$¢ formalno-prawng np. uzgodnienia, decyzje, warunki techniczne, itp.,

»  Opis techniczny zawierajgcy informacje dotyczace zastosowanych urzadzen,
parametréw, budowy systemu telekomunikacyjnego  OpoleWi-Fij,
zastosowanych rozwigzan technologicznych,

» Mapy obszaré6w zasiegu radiowego na obszarze dziatania punktéw

dostepowych Hot-spot wraz z uwzglednieniem zastosowanych urzadzen

w poszczeg6lnych lokalizacjach,

Materiaty techniczne, informacyjne, szkoleniowe,

Uzgodnienia zakresu testow akceptacyjnych,

Raporty testow akceptacyjnych,

Oswiadczenie o dysponowaniu aktualnym dowodem ubezpieczenia

odpowiedzialnosci cywilnej z tytutu prowadzonej dziatalnosci gospodarczej,

YV VYV V

* Wykonawca zobowiazuje sie dostarczy¢ dokumentacje powykonawcza oraz wszystkie
dokumenty odbiorowe do siedziby Zamawiajgcego zar6wno w formie pisemnej (1 egz.)
oraz w formie elektronicznej na zewnetrznym no$niku danych CD-ROM/DVD-ROM
(1 egz.) z wykorzystaniem jednego lub kilku z nastepujgcych formatéw zapisu plikow:

» MS Word (wersje ostateczne dokumentéw oraz ich wersje robocze),
» PDF (wersje ostateczne dokumentéw)MS Excel (w przypadku duzych
zestawien tabelarycznych),

» HTML,
» JPG, GIF, PNG, DWG (w wersji wektorowej z uwzglednieniem podgladu
warstw),

» orazinnych za zgodg Zamawiajacego.

* Wykonawca zobowigzany jest dostarcza¢é Zamawiajagcemu, wraz z fakturg VAT,
miesieczny raport z realizacji przedmiotu zamoéwienia. Zamawiajacy dopuszcza
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przekazywanie raportéw droga elektroniczng na adres e-mailowy: .......ccccovieicrirrenne
Raport powinien zawierac nastepujace elementy:

» Zestawienie zawierajace informacje o liczbie uzytkownikéw, transmis;ji
danych do i z kazdego urzadzenia dostepowego w rozbiciu na kazdy
Hot-spot w danym miesigcu,

» Zestawienie zawierajace informacje o awariach i uszkodzeniach zwigzanych
ze Swiadczong ustuga kompletnego systemu OpoleWiFi oraz ustuga opartg
na technologii VolP, zrealizowanych w danym miesigcu: numer kolejny, data
zgltoszenia, rodzaj awarii, opis, rzeczywisty czas trwania obstugi awarii.

* Kod Wspoélnego Stownika Zamodowien (CPV):

» CPV: Przedmiot Gtéwny - 72.40.00.00 - 4 Ustugi Internetowe,
CPV: Przedmiot dodatkowy:
» 72.31.50.00 - 6 Ustugi zarzadzania siecig danych oraz ustugi wspierajace,

» 72.21.22.00 - 1 Ustugi opracowywania oprogramowania dla sieci,
Internetu i intranetu,

» 64.21.50.00 - 6 Ustugi telefonii internetowe;j (IP),

» 50.34.00.00 - 0 Ustugi w zakresie napraw i konserwacji urzadzen
audiowizualnych i Optycznych,

» 50.33.00.00 - 7 Ustugi w zakresie konserwacji sprzetu
telekomunikacyjnego,

» 50.76.00.00 - 0 Ustugi napraw i konserwacji obiektow uzytecznosci
spotecznej,

¢ Termin realizacji zamowienia:

» Termin uruchomienia ustugi kompletnego systemu OpoleWi-Fi, ustugi opartej
na technologii VolIP oraz ustug towarzyszacych: 45 dni kalendarzowych od
dnia zawarcia umowy,

» Okres $wiadczenia ustug: poczawszy od dnia sporzadzenia protokotu odbioruy,
potwierdzajgcego uruchomienie ustugi kompletnego systemu OpoleWi-Fi oraz
ustugi opartej na technologii VolP, podpisanego bez zastrzezen przez
przedstawicieli obu Stron do dnia 31.12.2016r.
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